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| 1.- PRESENTACION.

La Universidad Pedagégica Nacional, a través de la Subdireccion de Recursos Materiales con domicilio en Carretera al Ajusco,
No 24 Subnivel 1, Col. Héroes de Padierna, Delegacién Tlalpan, C.P. 14200, México, D.F., en cumplimiento a lo establecido en
el articulo 134 de la Constitucion Politica de los Estados Unidos Mexicanos, 26 fraccion 1, 26 Bis fraccién II; 42 y 43 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento y demas disposiciones aplicables en la materia,
convoca a las personas fisicas o morales interesadas de nacionalidad mexicana, cuya actividad comercial corresponda al
servicio objeto de este procedimiento, para participar en la Invitacién Nacional a Cuando Menos Tres Personas Numero IA-

011A00001-N7-2015, relativa al Arrendamiento de Equipo de Comunicaciones.

| 2.- GLOSARIO DE TERMINOS.

2.1
22

2.3
24

25
2.6
2.7
2.8
29

UPN: Universidad Pedagdgica Nacional.

CONTRATO: Documento legal donde se establecen los derechos y obligaciones de las partes contratantes, asi como los
términos, condiciones y caracteristicas especificas que regiran la adquisicion de los bienes o la contratacién de los
servicios.

LEY: Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

LICITANTE: La persona que participe en cualquier procedimiento de licitacion publica o bien invitacién a cuando menos
tres personas.

PROPOSICIONES: Ofertas o Propuestas que presenten los LICITANTES.

PROVEEDOR: Persona fisica 0 moral con la que se formalice el CONTRATO.

REGLAMENTO: Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
REPRESENTANTE: Apoderado legal del LICITANTE y/o proveedor.

COMPRANET: El Sistema Electrénico de informacién publica gubernamental sobre adquisiciones, arrendamientos vy
servicios; con direccién electrénica https://compranet.funcionpublica.gob.mx.

2.10MODELO DE CONTRATO: Documento que se utilizard como marco de referencia en la formulacion de los contratos de

adquisiciones o prestacion de servicios, susceptibles de adecuarse en el Apartado de Declaraciones y Clausulados que se
consideren estrictamente necesarias, en apego a la Normatividad Aplicable.

| 3.- NORMATIVIDAD APLICABLE.

3.1
3.2
3.3

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Demas disposiciones vigentes aplicables en la materia.

| 4.- DESCRIPCION DETALLADA DEL SERVICIO.

41

La Invitacién tiene por objeto el Arrendamiento de Equipo de Comunicaciones, cuya descripcion y caracteristicas se
encuentran especificadas en el ANEXO 6, el cual forma parte integrante de esta convocatoria.
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NOTA IMPORTANTE:  El incumplimiento de cualquiera de los requisitos y, en su caso, la falta de presentacion de
cualquiera de los documentos solicitados en estas bases (puntos, incisos y sus subincisos) sera
causa de descalificacidn de los LICITANTES.

| 5.- INFORMACION GENERAL. |

5.1 La presente convocatoria es gratuita y para intervenir en el acto de presentacion y apertura de proposiciones, bastara que
los licitantes envien un escrito a través de la plataforma de Compranet en el que su firmante manifieste, bajo protesta de
decir verdad, que cuenta con facultades suficientes para comprometerse por si o por su representada.

5.2 Las condiciones contenidas en la presente Convocatoria y en las PROPOSICIONES de los LICITANTES no podran ser
negociadas.

5.3 Los LICITANTES que fueron invitados a este procedimiento tnicamente podran presentar una PROPOSICION. (Art. 39
fraccion Ill inciso f) del Reglamento)

5.4 La informacion sobre la Convocatoria a la Invitacion a cuando menos tres personas, estara disponible en el Sistema
Compranet, en la direccién electrénica https://compranet.funcionpublica.gob.mx.

5.5 Las PROPOSICIONES que se reciban de los LICITANTES en la fecha y hora establecidos en este procedimiento, no seran
retiradas ni se dejaran sin efecto, por lo que se consideraran vigentes dentro de esta Invitacién hasta su conclusién.
(Articulo 39 fraccion Ill inciso d) del REGLAMENTO)

5.6 La adjudicacion de este procedimiento seré al licitante que ofrezca las mejores condiciones en cuanto a calidad, oportunidad
y precio; por lo que no se encuentra considerado el abastecimiento simultaneo (Articulo 29 Fraccion Xil de la LEY).

5.7 En los actos publicos de esta Invitacién, podran estar presentes las Camaras, Colegios o Asociaciones Profesionales u otras
Organizaciones no Gubernamentales, asi como cualquier persona fisica que manifieste su interés en estar presente, con la
condicion de que registren su asistencia y se abstengan de intervenir en cualquier forma en los mismos.

Sobre este particular se anexa nota informativa para LICITANTES de paises miembros de la Organizacién para la
Cooperacion y el Desarrollo Econémico (OCDE) ANEXO 5.

5.8 La UPN podra modificar los plazos u otros aspectos establecidos en la convocatoria, siempre y cuando no tenga por objeto
limitar la libre participacion, a partir de la fecha de entrega de las invitaciones.

5.9  Para cubrir el importe del servicio objeto de esta Invitacién, la UPN cuenta con la disponibilidad presupuestal necesaria
en la partida 32301 Arrendamiento de Equipo y Bienes Informaticos. (Articulo 45 fraccion Il de la Ley).

5.10 Una vez celebrado el CONTRATO correspondiente, Unicamente se autorizaran prérrogas para el cumplimiento de las
obligaciones a cargo del proveedor, cuando lo solicite por escrito con tres dias de anticipacién a su vencimiento y
justifique plenamente que dicho incumplimiento se deriva de caso fortuito o fuerza mayor.

5.11 Los LICITANTES reconocen y aceptan expresamente que, en caso de resultar con adjudicacién favorable en esta
Invitacion, asumiran la responsabilidad total en caso de que se infrinjan patentes, marcas o se violen derechos
registrados.

5.12 Las Secretaria de la Funcion Publica y el Organo Interno de Control en la UPN, con motivo de las auditorias, revisiones,
visitas o inspecciones que practiquen, podran solicitar a los LICITANTES informacion y/o documentacién relacionada
con el CONTRATO que se derive de esta Invitacion.
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| 6.- ENTREGA DE MUESTRA

No aplica.

|7.- PLAZO Y LUGAR DE PRESTACION DEL SERVICIO. |

7.1

7.2

Los LICITANTES deberan establecer en sus PROPOSICIONES que el CONTRATO que se formule para el
Arrendamiento de Equipo de Comunicaciones objeto de esta invitacion, debera ser proporcionado a partir del 1° de
mayo al 31 de diciembre del 2015.

Los LICITANTES deberan establecer en sus PROPOSICIONES que la prestacién del servicio debera ser en las
instalaciones de la Universidad Pedagdgica Nacional ubicada en el inmueble de la Carretera al Ajusco, No. 24, Col.
Héroes de Padierna, Delegacion Tlalpan, C.P. 14200, México, D.F., conforme a las caracteristicas y periodicidad
establecidas en el Anexo 6.

Nota: Para este punto, debera estarse a lo establecido en el Anexo Técnico.

[8.- CONDICIONES DE PAGO. |

8.1

8.2

8.3

8.4

8.5

8.6

8.7

La moneda en que deben cotizar los LICITANTES y con la que se pagara la contratacion del servicio objeto de la
presente Invitacion, sera el peso mexicano.

Los LICITANTES estableceran en sus PROPOSICIONES que los precios seran fijos hasta el total cumplimiento del
CONTRATO y en su caso de los incrementos o ampliaciones, que hasta en un 20% (veinte por ciento) se pudiera llevar
a cabo, no obstante las variaciones econémicas en salarios minimos o paridad de la moneda. (Articulo 44 de la Ley)

Los LICITANTES estableceran en sus PROPOSICIONES que la forma de pago se efectuara dentro de los veinte dias
naturales siguientes a la presentacion de la factura para su revisién en la Subdireccion de Recursos Financieros de
la UPN; ubicada en Carretera al Ajusco No. 24, P.B., Colonia Héroes de Padierna, Delegacién Tlalpan, C.P. 14200 de
esta ciudad. (Articulo 51 de la Ley).

Para que la factura pueda entrar a revisidén debera contener el sello de recibido, nombre y firma de la Subdireccion de
Informatica de la UPN.

La factura que presente el PROVEEDOR, deberan contener los requisitos establecidos en los Articulos 29 y 29 A del
Cadigo Fiscal de la Federacién, sin abreviar el nombre de esta Casa de Estudios.

Asi mismo, las facturas electronicas seran validadas mediante los sistemas implantados por el servicio de Administracién
Tributaria (SAT), si estas son rechazadas por dicho sistema la Subdireccion de Recursos Financieros no efectuara el
pago correspondiente. La pagina en la que se hara la consulta es:

http://www.sat.gob.mx/sitio_internet/sitio_aplicaciones/verifica_comprobante/ para facturas digitales.

En el caso de presentarse un error en la factura, el plazo para el pago previsto en el Articulo 51 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, no correra hasta en tanto no se satisfaga tal omision; por
lo que la Subdireccion de Recursos Financieros, hara su devolucién a la Subdireccion de Recursos Materiales y
Servicios, en un plazo no mayor a 3 dias habiles contados a partir de la recepcién de la misma. Lo anterior para estar
en posibilidades de notificarle por escrito al Licitante las deficiencias que debera corregir. (Articulo 90 del
REGLAMENTO).
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8.8

El pago se efectuara mediante transferencia por medio electronico, por lo que el licitante adjudicado debera entregar el
formato de Movimientos al Catélogo de Beneficiarios SIAFF debidamente requisitado y la siguiente documentacién a la
Subdireccion de Recursos Materiales y Servicios:

Copia de la Cédula Fiscal
Copia del Alta de Oficina de Hacienda
Copia de la CURP
Copia del comprobante de domicilio
Para el caso de personas morales, poder notarial del representante legal e identificacion oficial con fotografia y
firma; en el caso de personas fisicas, identificacion oficial con fotografia y firma.
Estado de cuenta conteniendo estos datos:
o 11 digitos en el numero de cuenta bancaria
18 digitos en el nimero de CLABE
Nombre y nimero de sucursal
Nombre y nimero de plaza
Fecha de apertura de la cuenta

En caso de que el estado de cuenta no contenga estos datos favor de pedir al banco dicha informacion en papel membretado
por la Institucion.

8.9

8.10

8.11

8.12

Es responsabilidad del licitante adjudicado el informar a la Subdireccion de Recursos Materiales y Servicios
cualquier cambio en las cuentas bancarias que haya registrado en el formato de Movimientos al Catalogo de
Beneficiarios SIAAFF.

Todo impuesto o derecho causado con motivo de la prestacion del servicio, sera a cargo del LICITANTE. La UPN
Unicamente pagaré el importe correspondiente al Impuesto al Valor Agregado, mismo que deberéa ser desglosado en la
factura, y en el caso de personas fisicas se considere la retencion del ISR e IVA; asi mismo que deberan presentar su
hoja de retencién debidamente requisitada.

Para la contratacion del servicio objeto de esta Invitacion no se otorgara anticipo alguno.

En virtud de que la Universidad Pedagdgica Nacional estd incorporada al Programa de Cadenas Productivas de
Nacional Financiera, S.N.C., Institucion de Banca de Desarrollo; el proveedor podra ceder sus derechos de cobro a
favor de un Intermediario Financiero que esté incorporado a la Cadena Productiva de la Universidad Pedagdgica
Nacional mediante operaciones de Factoraje o Descuento Electrénico.

9. FECHAS, HORAS Y LUGARES DE CELEBRACION DELOS ACTOS DE LA INVITACION.

FECHA |[HORARIO |LUGAR
9.1 | Publicacion de Convocatoria 28 de abril de 2015 Sistema de Contrataciones
Gubernamentales Compranet.
9.2 | Visita a las Instalaciones No aplica
9.3 | Acto de Junta de Aclaraciones 30 de abril de 2015 17:00 hrs.
0.4 | Acto Presentacion y Apertura de |8 de mayo de 2015 11:00 hrs. | Sistema de Contrataciones
Proposiciones. Gubernamentales Compranet.
9.5 | Acto de Fallo. 11 de mayo de 2015 11:00 hrs.
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FECHA [HORARIO |[LUGAR

9.6 | Firma del CONTRATO Dentro de los 02 dias habiledEn el Departamento de Adquisiciones
posteriores a la notificacidn del fallo. | ubicado en Carretera al Ajusco, No 24 en
el Edificio “A”, Subnivel 1 Col. Héroes de
Padierna, Delegacion Tlalpan, C.P.
14200, México, D.F.

La Convocatoria a la Invitacidn seré de caracter electronico, y sin la presencia de los licitantes (Fraccion Il Articulo 26 Bis de
la Ley)

|10.- INSTRUCCIONES PARA LA ELABORACION Y PRESENTACION DE LAS PROPOSICIONES. |

10.1INSTRUCCIONES PARA LA ELABORACION DE LAS PROPOSICIONES.- Las PROPOSICIONES deberan dirigirse a
la Universidad Pedagégica Nacional, debiendo elaborarse de acuerdo a lo siguiente:

10.1.1 Los LICITANTES deberan elaborar sus PROPOSICIONES en formatos Word, Excel, PDF, HTML en caso de
imagenes en JPG o GIF compactados en ZIP o EXE. Asi mismo deberan estar foliadas todas y cada una de
las hojas que integren la propuesta técnica y economica; asi como el resto de los documentos que entregue el
licitante. (Segundo parrafo del articulo 50 del Reglamento de la Ley). Sera motivo de descalificacion si las
hojas en su totalidad no se encuentran foliadas.

10.1.2 Las PROPOSICIONES deberan presentarse en idioma espafiol y los precios unitarios en pesos mexicanos
(con dos digitos después del punto decimal), y totalizados con el impuesto al valor agregado desglosado.
(Articulo 29, fraccion IV de la LEY).

10.1.3 Las PROPOSICIONES, se recibirdn por medios remotos de comunicacion, en sustitucion de la firma autografa,
se emplearan los medios de identificacion electronica que establezca la Secretaria de la Funcién Publica.

10.1.4 INSTRUCCIONES PARA EL ENVIO DE LAS PROPOSICIONES.- Para el envio de las PROPOSICIONES los
LICITANTES deberan utilizar exclusivamente el programa informatico que proporciona la Secretaria de la
Funcion Publica para tales efectos.

11.- REQUISITOS LEGALES, ADMINISTRATIVOS, TECNICOS Y ECONOMICOS QUE DEBERAN CUMPLIR QUIENES
DESEEN PARTICIPAR EN LA INVITACION.

111 REQUISITOS LEGALES Y ADMINISTRATIVOS QUE DEBERAN CUMPLIR QUIENES DESEEN PARTICIPAR.
(Articulo 29 Fraccion. V de la LEY) Unicamente podran participar en esta Invitacion personas fisicas o morales de
nacionalidad mexicana. (Articulo 28 Fraccion | de la LEY), debiendo presentar la siguiente documentacion:

11.1.1 Acreditacion de la personalidad del LICITANTE y de su REPRESENTANTE. Para tal fin, los LICITANTES
podran utilizar el ANEXO 2, el cual forma parte integrante de esta Convocatoria. En caso de que no utilicen
dicho anexo, el escrito que presenten para acreditacion de la personalidad deberé contener toda la
informacion sefialada en el mismo. (Articulo 48 fraccion V del REGLAMENTO).

11.1.2  Identificacion con validez oficial del LICITANTE o su REPRESENTANTE, Unicamente se aceptara pasaporte
vigente, credencial para votar vigente, cédula profesional o cartilla del Servicio Militar Nacional.

11.1.3  Escrito firmado por el LICITANTE o su REPRESENTANTE, preferentemente en papel membretado, en el
que manifieste lo que se indica en los incisos del (a) al (j) de este punto:

Nota importante: Se recomienda se sujeten al texto indicado, ya que en caso contrario cualquier cambio en
la redaccion que altere el sentido de lo establecido originalmente, serd motivo de descalificacion. Para la
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presentacién de las declaraciones a que hace referencia este punto, los LICITANTES podran utilizar el
formato que se incluye como ANEXO 3, el cual forma parte integrante de esta Convocatoria.

Bajo protesta de decir verdad debera manifestar:

(a)

(b)

(c)

(d)

Que conoce el contenido de los articulos 50 y 60 penultimo parrafo de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y que no se encuentra en alguno de los supuestos
sefialados en el mismo.

Que para intervenir en el acto de presentacidn y apertura de proposiciones, bastara que presenten un
escrito en el que su firmante manifieste, bajo protesta de decir verdad, que cuenta con facultades
suficientes para comprometerse por si 0 por su representada, sin que resulte necesario acreditar su
personalidad juridica.

Declaracion de integridad, en la que manifieste que por si mismo o través de interpdsita persona, se
abstendra de adoptar conductas para que los servidores publicos de la UPN, induzcan o alteren las
evaluaciones de las proposiciones, €l resultado del procedimiento, u otros aspectos que le otorguen
condiciones mas ventajosas con relacién a los demas licitantes. (Articulos 29 Fraccion IX de la Ley y 48
en su fraccion VIl inciso b) del REGLAMENTO).

Que mi representada es de nacionalidad mexicana. (Articulo 35 del Reglamento)

En manifestaciones simples debera senalar:

(e)

(f)

(9)

(h)

(1)

()

Que conoce el contenido de la Convocatoria y sus Anexos, que esta de acuerdo en participar en la
Invitacidén y que presentard todos y cada uno de los requisitos y las condiciones establecidas en las
mismas, asi como en las aclaraciones asentadas en el acta de Junta de Aclaraciones.

Que en caso de que le sea adjudicado el CONTRATO los derechos y obligaciones que se deriven del
mismo no podran ser transferidos por el proveedor a favor de cualquier otra persona, con excepcion de
los derechos de cobro, en cuyo caso se deberé contar con el consentimiento de la UPN (Art. 46, ultimo
parrafo de la LEY)

Que cuenta con la capacidad real instalada para el cumplimiento de las obligaciones derivadas de la
presente Invitacion.

Que los bienes objeto del arrendamiento cumplen con las Normas Oficiales Mexicanas (NOM), y en su
caso, con las Normas Mexicanas, y a falta de éstas con las Internacionales (Articulo 31 del
REGLAMENTO).

Manifestacion por escrito que mi representada se encuentra clasificada como , declarando
que el numero de personas que integran mi planta de empleados es de trabajadores, y mi rango
de monto de ventas anuales es de $ conforme a la clasificacion de la “ley para el desarrollo de la
competitividad de la micro, pequefia y mediana empresa” y el “acuerdo por el que se establece la
estratificacion de las micro, pequefias y medianas empresas”. (Anexo 9).

Manifestacion por escrito que si el servicio de arrendamiento no satisface los requisitos de acuerdo a las
especificaciones solicitadas, la UPN, procedera a solicitar el arrendamiento por conducto de terceros,
con cargo al licitante ganador, aceptando cubrir el importe de los gastos que se generen por estos
conceptos, dentro de los 10 dias naturales siguientes a la fecha que le sea requerido el pago.
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11.1.4  PROPOSICION.

La entrega de los documentos sefialados el punto 11 y sus subincisos, se podra realizar utilizando el ANEXO 1, el cual
forma parte integrante de las presente Convocatoria, dicho formato servira a cada LICITANTE como constancia de
recepcion de la documentacion que entreguen en el acto la falta de presentacion del formato no sera motivo de
descalificacion.

| 12.- DE LOS ACTOS DE LA INVITACION. |

Los actos a que se refiere este numeral, seran presididos por un Servidor Publico de la Subdireccion de Recursos
Materiales y Servicios de la UPN, quien procedera a pasar lista de asistencia a los LICITANTES, presentara a los Servidores
Publicos de la UPN, describira aspectos generales y declarara iniciados los actos.

A todos los actos se invitara a representantes del Organo Interno de Control, de la Direccion de Servicios Juridicos, del area
técnica o usuaria que corresponda y de la Subdireccion de Recursos Materiales y Servicios.

De los actos referidos en este punto se levantaran las actas correspondientes, las cuales seran firmadas por los asistentes y se
les entregara copia de la misma. La falta de firma de algun asistente no invalidara su contenido y efectos. (Articulos 35,
fraccion Il y 37 Bis de la LEY)

Las copias de las actas se colocaran por un término no menor de 5 dias habiles, en el pizarrén de informes ubicado en el Area
de Adquisiciones de la UPN; asi mismo la informacién también estara disponible en la direccion electrénica
https://compranet.funcionpublica.gob.mx para efectos de su notificacion a los asistentes que no hayan asistido al acto. Dicho
procedimiento sustituira a la notificacién personal. (Articulo 37 Bis primer parrafo de la LEY).

Los actos, CONTRATOS, convenios o combinaciones que lleven a cabo los licitantes en cualquier etapa del procedimiento de
Invitacion deberan apegarse a lo dispuesto por la Ley Federal de Competencia Econémica vigente, en materia de practicas
monopdlicas y concentraciones, sin perjuicio de que las dependencias y entidades determinaran los requisitos, caracteristicas
y condiciones de los mismos en el &mbito de sus atribuciones. Cualquier licitante o la UPN podran hacer del conocimiento de la
Comisién Federal de Competencia, hechos materia de la citada Ley, para que resuelva lo conducente en el ambito de sus
atribuciones.

12.1 JUNTA DE ACLARACIONES.

12.1.1  El acto seré presidido por el servidor publico de la Subdireccién de Recursos Materiales y Servicios, o el
que designe la Convocante; quién debera ser asistido por un representante del area técnica o usuaria de los
servicios a arrendar objeto de la presente invitacidn a cuando menos tres personas, mismo que sera el
encargado de dar respuesta a las dudas que surjan con relacion a aspectos técnicos, a fin de que se
resuelvan en forma clara y precisa las dudas y planteamientos de los licitantes relacionados con los aspectos
contenidos en la convocatoria. (Articulo 33 Bis segundo pérrafo de la LEY).

12.1.2  Las personas que pretendan solicitar aclaraciones a los aspectos contenidos en la convocatoria, deberan
enviar un escrito en el que expresen su interés en participar en la Invitacion, por si 0 en representacién
de un tercero, manifestando en todos los casos los datos generales del interesado como son nombre,
direccion, teléfono, correo electrénico y, en su caso, del representante.

12.1.3 Los LICITANTES deberan enviar sus aclaraciones preferentemente en formato Word a través del Sistema
Electronico de Informacion Publica Gubernamental sobre Adquisiciones, Arrendamientos y Servicios
(COMPRANET), las cuales versaran exclusivamente sobre el contenido de esta convocatoria y sus anexos;
a mas tardar veinticuatro horas antes de la fecha y hora en que se realice la junta de aclaraciones.
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1214 Las solicitudes de aclaracion que sean recibidas con posterioridad al plazo antes previsto, no seran
contestadas por resultar extemporaneas, debiendo integrar al expediente respectivo. (Fraccion VI del articulo
46 del REGLAMENTO)

12.1.5 La convocante procederd a enviar a través de Compranet 5.0 las contestaciones a las solicitudes de
aclaracion recibidas, a partir de la hora y fechas sefialadas en la convocatoria para la celebracién de la junta
de aclaraciones, conforme a lo previsto en el articulo 45 del REGLAMENTO.

12.1.6 Todas las aclaraciones que se formulen en este acto y que se consignen en el acta correspondiente,
formaran parte integral de esta convocatoria.

12.2 ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES.
1221  DESARROLLO DEL ACTO

12.2.2.1 Se procedera a descargar la informacion de los LICITANTES, imprimiéndose en este evento toda la
documentacion correspondiente a cada uno de ellos, sin que ello implique la evaluacién de su contenido de la
documentacion solicitada en el punto 11 de la presente Convocatoria y dandose lectura a los importes de todas las
PROPOSICIONES, sin incluir Impuesto al Valor Agregado incluido. En este acto no se podra desechar ninguna
propuesta.

En el supuesto de que durante el acto de presentacion y apertura de PROPOSICIONES, por causas ajenas a la
Secretaria de la Funcién Publica o a la UPN, no sea posible abrir los sobres que contengan las PROPOSICIONES
enviadas por medios remotos de comunicacion electrénica, el acto se reanudara a partir de que se restablezcan las
condiciones que dieron origen a la interrupcion. Lo anterior, salvo que el sobre en el que se presentan las
PROPOSICIONES contenga virus informéaticos o no puedan abrirse por cualquier causa motivada por problemas
técnicos imputables a los programas o equipo de cdmputo del LICITANTE; en tal supuesto se tendra por no recibida la
propuesta.

12.2.2.2 El servidor publico de la UPN que preside el acto o el servidor publico que éste designe y un representante
del &rea técnica, procederan a rubricar la propuesta técnica y econémica de la presente Convocatoria. (Articulo 35,
fraccion Il de la LEY).

12.2.2.3 En el acta que se formule de este evento, se hara constar lo siguiente: las PROPOSICIONES aceptadas
para su posterior evaluacién, el importe de cada una de ellas, mismas que quedaran en custodia de la Subdireccion
de Recursos Materiales y Servicios; en su caso, las PROPOSICIONES desechadas y las causas que lo motivaron;
lugar, fecha y hora en que se dara a conocer el fallo; y, en su caso, las observaciones a que hubiere lugar.

12.3 FALLO

1231 En este acto se dara a conocer el Fallo de Invitacion el cual debera contener lo siguiente. (Articulo 37 de la
LEY)

I. La relacién de licitantes cuyas proposiciones se desecharon, expresando todas las razones legales,
técnicas o econémicas que sustentan tal determinacién e indicando los puntos de la convocatoria que en
cada caso se incumpla;

Il. La relacion de licitantes cuyas proposiciones resultaron solventes, describiendo en lo general dichas

proposiciones. Se presumira la solvencia de las proposiciones, cuando no se sefiale expresamente
incumplimiento alguno;
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lll. En caso de que se determine que el precio de una proposicién no es aceptable o no es conveniente, se
anexara copia de la investigacidn de precios realizada o del calculo correspondiente;

IV. Nombre del o los licitantes a quien se adjudica el CONTRATO, indicando las razones que motivaron la
adjudicacion, de acuerdo a los criterios previstos en la convocatoria, asi como la indicacion de la o las
partidas, los conceptos y montos asignados a cada licitante;

V. Fecha, lugary hora para la firma del CONTRATO, la presentacion de garantias.

VI. Nombre, cargo y firma del servidor publico que lo emite, sefialando sus facultades de acuerdo con los
ordenamientos juridicos que rijan a la convocante. Indicara también el nombre y cargo de los
responsables de la evaluacion de las proposiciones.

12.3.2 La emisién del fallo econoémico, podra diferirse, siempre que el nuevo plazo no exceda de veinte dias
naturales contados a partir del plazo establecido originalmente.

12.3.3 En caso de que se declare desierta la Invitacion o alguna partida, se sefialara en el fallo las razones que lo
motivaron.

12.3.4 Con la notificacion del fallo por el que se adjudica el CONTRATO, las obligaciones derivadas de este seran
exigibles, sin perjuicio de la obligacion de las partes de firmarlo en la fecha y términos sefialados en el fallo.

12.3.5 Cuando se advierta en el fallo la existencia de un error aritmético, mecanografico o de cualquier otra
naturaleza, que no afecte el resultado de la evaluacion realizada por la UPN, dentro de los cinco dias habiles
siguientes a su notificacién y siempre que no se haya firmado el CONTRATO, el Departamento de
Adquisiciones procedera a su correccién, con la intervenciéon Subdireccion de Recursos Materiales y
Servicios, aclarando o rectificando el mismo, mediante el acta administrativa correspondiente, en la que se
haran constar los motivos que lo originaron y las razones que sustentan su enmienda, hecho que se
notificara a los licitantes que hubieran participado en el procedimiento de contratacion, remitiendo copia de la
misma al Organo Interno de Control dentro de los cinco dias habiles posteriores a la fecha de su firma.

| 13. CRITERIOS PARA LA EVALUACION DE LAS PROPOSICIONES Y ADJUDICACION DEL CONTRATO. |

La evaluacion de las PROPOSICIONES y adjudicacion del CONTRATO se realizara de acuerdo a lo siguiente:

13.1

13.2

13.3

En el Acto de Presentacion y Apertura de Proposiciones se revisara en forma cuantitativa la documentacion solicitada
en el punto 11, sin entrar al analisis detallado de su contenido, el cual se efectuara posteriormente. (Articulo 48, fraccion
Il del Reglamento).

Una vez concluido el acto antes referido, el Departamento de Adquisiciones efectuara la revision cualitativa de la
documentacion solicitada en el punto 11, verificando que cumplan con los requisitos solicitados en la Convocatoria y lo
establecido en la Junta de Aclaraciones. Se desecharan aquellas PROPOSICIONES que hayan incumplido alguno de
dichos requisitos.

De las PROPOSICIONES aceptadas, la Subdireccion de Informatica procederan a realizar la evaluacion de las dos
PROPOSICIONES cuyos precios resulten ser los mas bajos, verificando que cada una de ellas cumpla con la totalidad
de requisitos técnicos solicitados en los puntos 4 y 11 de estas bases, asi como en el ANEXO 6 de la Convocatoria,
elaborando el informe correspondiente y sefialando, en su caso, los incumplimientos. En caso de que ninguna de estas
dos PROPOSICIONES cumpla con la totalidad de requisitos técnicos, el area solicitante procedera a revisar la
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subsecuente PROPOSICION con el precio mas bajo, hasta que alguna de ellas cumpla con la totalidad de requisitos o
no se cuente con mas PROPOSICIONES para revision.

13.4 La Subdireccion de Informatica emitird un dictamen técnico que servira como base para el fallo, en el que se hara
constar el analisis de las proposiciones y las razones para admitirlas o desecharlas.

13.5 La Subdireccion de Recursos Materiales y Servicios utilizando el criterio de evaluacidn binaria procederd a verificar
que las PROPOSICIONES cumplan con los requisitos econdémicos solicitados en los puntos 7y 11 de la Convocatoria,
adjudicandose el PEDIDO al LICITANTE que cumpla con todos los requisitos solicitados, ofrezca el precio conveniente
mas bajo y que garantice el cumplimiento de las obligaciones respectivas.

Para efectos de la evaluacion econémica que servira de base para el fallo de esta invitacion, los LICITANTES deberan
cotizar en su PROPOSICION, los servicios que se relacionan en el ANEXO 6, el cual forma parte integrante de esta
Convocatoria.

13.6En caso de existir error en el importe total cotizado se considerara el precio unitario para la evaluacién correspondiente.

13.7 Si derivado de la evaluacién de las proposiciones se obtuviera un empate entre dos 0 mas proveedores en una misma
partida 0 mas partidas, de conformidad con el articulo 36 Bis de la Ley, se deberd adjudicar el contrato en primer
término a las micro empresas, a continuacion se considerara a las pequefias empresas y en caso de no contarse con
alguna de las anteriores, se adjudicara a la que tenga el caracter de mediana empresa. (Articulo 54 del
REGLAMENTO).

13.8 En caso de subsistir el empate entre empresas de la misa estratificacién de los sectores sefialados en el parrafo
anterior, o bien, de no haber empresas de este sector y el empate se diera entre licitantes que no tiene el caracter de
MIPYMES, se realizara la adjudicacién del contrato a favor del licitante que resulte ganador del sorteo por insaculacién
que se celebrara en el propio acto de fallo, el cual consistira en depositar en una urna, las boletas con el nombre de
cada licitante empatado, acto seguido se extraerd en primer lugar la boleta del licitante ganador y posteriormente las
demas boletas de los licitantes que resultaron empatados; con lo que se determinaran los subsecuentes lugares que
ocuparan tales proposiciones. (Articulo 54 del REGLAMENTO).

Cuando se requiera llevar a cabo el sorteo por insaculacion, la Subdireccion de Recursos Materiales y Servicios
girara la invitacion al Organo Interno de Control y al testigo social cuando este participe en el proceso, para que en su
presencia se lleve a cabo el sorteo; se levantara acta que firmaran los asistentes, sin que la inasistencia, la negativa o
falta de firma en el acta respectiva de los licitantes o invitados invalide el acto.

Tratandose de procedimientos electrénicos, el sorteo por insaculacion se realizara a través de Compranet, conforme a
las disposiciones administrativas que emita la Secretaria de la Funcion Publica.

13.9 Para esta invitacion en la evaluacion de las PROPOSICIONES no se utilizaran mecanismos de puntos o porcentajes.

13.10 Si durante el proceso de evaluacion, la Subdireccion de Informatica requieren de alguna aclaracion, la podra solicitar
a los LICITANTES sin contravenir lo estipulado en las presentes Convocatoria, sin que ello implique una modificacion a
las mismas o a las PROPOSICIONES. Asimismo, podra realizar visitas a las instalaciones de los LICITANTES para el
mismo fin.

13.11 Contra la resolucién que contenga el fallo no procedera recurso alguno; sin embargo, procedera la inconformidad que se
interponga por los proveedores LICITANTES en los términos del Articulo 65 de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico (Articulo 37 antependltimo parrafo de la Ley).

13.12 Cuando se presente un error de calculo en las propuestas presentadas, solo habra lugar a su rectificacion por parte de
la Convocante, cuando la correccién no implique la modificacién de precios unitarios. En caso de discrepancia entre las
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cantidades escritas con letra y con nimero, prevalecera la cantidad con letra, por lo que presentarse errores en las
cantidades o volumenes solicitados, estos podran corregirse. (Articulo 55 del Reglamento de la Ley)

|14. DESCALIFICACION DE LICITANTES. |

Seran causas de descalificacion de LICITANTES:

14.1

14.2

14.3

14.4

El incumplimiento de cualquiera de los requisitos establecidos en la presente Convocatoria, sus Anexos, la junta de
aclaraciones que afecte la solvencia de la PROPOSICION.

Quedan comprendidos entre los requisitos cuyo incumplimiento por si mismos no afecten la solvencia de la propuesta
los siguientes: proponer un plazo de entrega menor al solicitado en cuyo caso prevalecerd el estipulado en la
convocatoria de la Invitacion; omitir aspectos que puedan ser cubiertos con informacién contenida en la propia
propuesta técnica o econdmica; no observar los formatos establecidos si se proporciona de manera clara la informacién
requerida y no observar requisitos que carezcan de fundamento legal o cualquier otro que no tenga por objeto
determinar objetivamente la solvencia de la propuesta presentada. En ningln caso podran suplirse las deficiencias
sustanciales de las propuestas presentadas.

La comprobacién de que algun LICITANTES ha acordado con otro u otros elevar los precios del servicio, o cualquier
otro acuerdo que tenga como fin obtener una ventaja sobre los deméas LICITANTES.

Sera causa de descalificacion la violacién a cualquier disposicion de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y su Reglamento, y a cualquier otra disposicién Federal aplicable en la materia.

Si se presentan propuestas técnica y/o econdémica incompletas.

[15. DEL CONTRATO. |

15.1

15.2

El LICITANTE ganador debera presentarse a suscribir el CONTRATO, en la Subdireccion de Recursos Materiales y
Servicios de la UPN, dentro de los 15 dias naturales posteriores a la notificacion del Fallo, en el entendido que con
la notificacion del fallo seran exigibles los derechos y obligaciones establecidos en el modelo de CONTRATO del
procedimiento de contratacién y obligara a la UPN vy al licitante adjudicado, a firmar el CONTRATO en la fecha, hora y
lugar previstos en el propio fallo, o bien en la Convocatoria a la Invitacién. (Articulo 46 de la LEY).

Con el fin de verificar la informacion presentada en el ANEXO 1 de su PROPOSICION, el LICITANTE ganador, dentro
de los 3 (tres) dias habiles siguientes a la fecha del Fallo debera entregar, copia simple y presentar copia certificada u
originales para cotejo de la siguiente documentacion:

PERSONAS MORALES

15.2.1 Cédula de Identificacién Fiscal, RFC;

15.2.2 Comprobante de domicilio del LICITANTE; (recibo telefnico, luz, predial o agua);

15.2.3 Acta Constitutiva de la empresa LICITANTE y en su caso modificaciones a las mismas, debidamente inscritas
en el Registro Publico de la Propiedad y de Comercio; y

15.2.4 Poder Notarial, en el que se acredite la personalidad y facultades del REPRESENTANTE.

15.2.5 Identificacién oficial del REPRESENTANTE, Unicamente se aceptara pasaporte vigente, cédula profesional, o
credencial de elector

PERSONAS FiSICAS
15.2.6 Cédula de identificacién fiscal, RFC;
15.2.7 Acta de Nacimiento.
15.2.8 Comprobante de domicilio del LICITANTE; (recibo telefénico, luz, predial o agua); e
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15.2.9 Identificacién oficial, Unicamente se aceptara pasaporte vigente, cédula profesional, o credencial de elector.

Para el caso del Acta Constitutiva (Personas Morales) y el Alta ante la Secretaria de Hacienda y Crédito Publico (Personas
Fisicas) deberan acreditar la legal existencia de las mismas, asi como el objeto social; manifestando bajo protesta de decir
verdad en los términos del ANEXO 2 de la Convocatoria.

15.3 PARA LA FORMALIZACION DEL CONTRATO.- El LICITANTE que resulte adjudicado; debera presentar documento
actualizado expedido por el SAT, en el que emita su opinidn sobre el cumplimiento de sus obligaciones fiscales ante el
SAT; de conformidad con la regla 2.1.27 de la Resolucion Miscelanea Fiscal para 2015 y publicada el 30 de diciembre
de 2014 en el Diario Oficial de la Federacién, o aquella que en el futuro la sustituya.

15.4 VERIFICACION DE LAS ESPECIFICACIONES DEL SERVICIO.- La UPN verificara, por conducto de la Subdireccion
de Informatica el cumplimiento de las especificaciones técnicas por parte del PROVEEDOR vy este manifiesta su
conformidad que hasta en tanto no se cumplan, éstos no se tendran por aceptados.

15.5 MODIFICACIONES AL CONTRATO.- Con fundamento en los articulo 52 de la LEY y 91 del REGLAMENTO, cualquier
modificacion al CONTRATO, una vez formalizado, debera constar por escrito en los instrumentos legales respectivos.
Las modificaciones de ninguna forma podran otorgar condiciones mas ventajosas a un PROVEEDOR comparadas con
las establecidas originalmente.

15.6 RESCISION ADMINISTRATIVA.- La UPN podra rescindir el CONTRATO sin necesidad de Declaracion Judicial, si el
PROVEEDOR no cumple cabalmente con cualquiera de las obligaciones contenidas en el mismo, en cuyo caso
procedera a hacer efectiva el monto total de la garantia de cumplimiento, independientemente de las demas acciones
que conforme a derecho procedan. (Articulo 54 de la LEY y 98 del REGLAMENTO,).

Cuando se haya agotado el monto limite para la aplicacién de las penas convencionales, las que no excederan del
monto de la garantia de cumplimiento de pedido.

Cuando la empresa subcontrate o ceda a otra u otras empresas la totalidad o parte del compromiso objeto del pedido o
derechos derivados del mismo, excepto los derechos de cobro.

Cuando el proveedor incurra en falta de veracidad total o parcial respecto a la informacién proporcionada para la
celebracion del pedido respectivo.

Cuando no entregue a la convocante en un término de 10 (diez) dias naturales posteriores a la firma del pedido, la
garantia de cumplimiento.

Cuando no preste el servicio a que se refiere el contrato y sus anexos, de conformidad con lo estipulado en el mismo.
Cuando se incumplan cualesquiera de las obligaciones establecidas en el pedido.

15.7 TERMINACION ANTICIPADA.- La UPN podr4 dar por terminada anticipadamente la fecha de vigencia del CONTRATO,
cuando concurran razones de interés general, o bien, cuando por causas justificadas se extinga la necesidad de requerir
los servicios originalmente contratados y se demuestre que de continuar con el cumplimiento de las obligaciones
pactadas, se ocasionaria algun dafio o perjuicio al Estado, o se determine la nulidad total o parcial de los actos que
dieron origen al CONTRATO, con motivo de la resoluciéon de una inconformidad emitida por la Secretaria de la
Funcién Publica. En estos supuestos, la UPN reembolsara al PROVEEDOR los gastos no recuperables en que haya
incurrido, siempre que estos sean razonables, estén debidamente comprobados y se relacionan directamente con el
CONTRATO. (Articulo 55 BIS de la LEY).
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15.8 SUS,PENSI()N POR INCONFORMIDADES.- Como consecuencia de una inconformidad y en la investigacion de hechos
del Organo Interno de Control en la UPN siempre que lo solicite el inconforme en su escrito inicial podrd suspender el
procedimiento de contratacion cuando: (Articulo 70 de la LEY).

l. Se advierta que existan o pudieren existir actos contrarios a las disposiciones de esta Ley o las que de ella
deriven y, ademas, no se siga perjuicio al interés social ni se contravengan disposiciones de orden publico.

Solicitada la suspension correspondiente, la autoridad que conozca de la inconformidad debera acordar lo siguiente:

l. Concedera o negara provisionalmente la suspension; en el primer caso, fijara las condiciones y efectos de la
medida, y

Il. Dentro de los tres dias habiles siguientes a que se haya recibido el informe previo de la convocante, se
pronunciara respecto de la suspension definitiva.

15.9 SUSPENSION EN LA PRESTACION DEL SERVICIO.- Cuando durante la prestacion del servicio, se presente caso
fortuito o fuerza mayor, la UPN, bajo su responsabilidad podra suspender la prestacion del servicio, por el plazo que de
comun acuerdo se pacte, en cuyo caso Unicamente pagara aquellos que hubiesen sido efectivamente prestados. Al
término del plazo pactado, podra iniciarse la terminacién anticipada. En caso de que la suspension sea imputable a la
UPN, se reintegraran al PROVEEDOR los gastos no recuperables en que haya incurrido, dentro de los 20 dias
naturales siguientes (Articulo 55 Bis de la LEY).

| 16. GARANTIA DE CUMPLIMIENTO. (Articulo 48 de la LEY) |

16.1 La garantia de cumplimiento del CONTRATO, seré indivisible y la presentara el LICITANTE adjudicado dentro de los 10
dias naturales siguientes a la firma del mismo y deberd constituirse mediante fianza a favor de la Tesoreria de la
Federacidn, o por cualquiera de las modalidades que prevé el articulo 79 del Reglamento de la Ley de Presupuesto y
Responsabilidad Hacendaria por una cantidad equivalente al 10% monto del CONTRATO adjudicado, sin incluir
Impuesto al Valor Agregado, ante una institucién legalmente autorizada para tal efecto, y debera prever como minimo
las siguientes declaraciones:

(a) La fianza se otorgara atendiendo todas las estipulaciones contenidas en el CONTRATO.

(b) Que para liberar la fianza, sera requisito indispensable la manifestacion expresa y por escrito de la
Subdireccion de Recursos Materiales y Servicios.

(c) Que la fianza continuara vigente en caso de que se otorgue prorroga al cumplimento del Pedido, asi
como la substanciacién de todos los recursos legales y juicios que se interpongan y hasta que se dicte
resolucion definitiva por autoridad competente, salvo que las partes se otorguen el finiquito, y.

(d) Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucidn previstos en el
Articulo 95 de la Ley Federal de Instituciones de Fianzas para la efectividad de las fianzas, aun para el caso
de que procediera el cobro de intereses, con motivo del pago extemporaneo del importe de la péliza de fianza
requerida.

(e) En caso de incumplimiento, la fianza se hara efectiva por el monto total de la obligacion garantizada.

[17. INVITACION DESIERTA O CANCELADA. (Articulo 38 de la LEY) |

17.1 La UPN podré declarar desierta la Invitacion, en los siguientes casos:
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17.1.1 Si nadie participa en la convocatoria, 0 cuando no se presenten proposiciones en el acto de presentacion y
apertura de proposiciones

17.1.2 Cuando el monto de la propuesta solvente mas baja rebase el techo presupuestal asignado.

- 17.1.3 Cuando ninguna de las PROPOSICIONES cumpla con los requisitos establecidos en la Convocatoria o sus
precios no fueran aceptables, conforme a los precios del mercadeo realizado.

17.1.4 Si después de efectuada la evaluacion de las PROPOSICIONES, no fuese posible adjudicar el CONTRATO a
algun LICITANTE.

17.2 La UPN podra cancelar la Invitacion en los siguientes casos:
17.2.1 Si se comprueba la existencia de arreglos entre los LICITANTES o bien la existencia de otra irregularidad grave.
17.2.2 Por actos contrarios a la LEY.

17.2.3 Por causo fortuito o fuerza mayor o cuando existan circunstancias justificadas que provoquen la extincién de la
necesidad de contratar el servicio.

| 18. PENAS CONVENCIONALES. (Articulo 45 fraccion XIX y 53 de la LEY.) |

18.1 Las penas convencionales que se aplicaran por el retraso en el inicio de la prestacion del servicio, seran hasta el 10%
del monto del contrato, computandose el 1% (UNO POR CIENTO) por cada dia habil de atraso en la entrega o puesta
en operacion de los equipos objeto del servicio; asi como del 1% (UNO POR CIENTO) por cada hora habil de retraso,
por que estén sin funcionamiento mas de cuatro horas. Lo anterior antes del Impuesto al Valor Agregado.

18.2 Para lo anterior, el PROVEEDOR debera realizar el pago mediante cheque certificado o de caja a favor de la Tesoreria
de la Federacion, en billete de depdsito o en efectivo por el importe total de la penalizacién, que sera requisito para
liberar el pago correspondiente. Dicho pago sera realizado en la Caja General de la Subdireccion de Recursos
Financieros, ubicada en Carretera al Ajusco, No 24 Edificio A, Planta Baja, Col. Héroes de Padierna, Delegacion
Tlalpan, C.P. 14200, México, D.F

18.3 Esta penalizacién no procedera si el retraso es originado por causas de fuerza mayor o casos fortuitos plenamente
justificados y que se comunique con anticipacion a la fecha limite para la prestacion del servicio a la Convocante, y esta
autorice la prorroga correspondiente.

18.4 La Subdireccion de Recursos Materiales y Servicios, aplicara deducciones al pago con motivo del incumplimiento
parcial o deficiente en que pudiera incurrir el proveedor respecto a los conceptos que integran el CONTRATO.

Nota: Para este punto, también debera estarse a lo establecido en el Anexo Técnico.

[19. SANCIONES. (Articulos 59 y 60 de la LEY)

19.1 Seran sancionados los LICITANTES o PROVEEDORES por la Secretaria de la Funcion Publica, cuando incurran en
cualquiera de los siguientes supuestos:

19.1.1 Cuando infrinjan las disposiciones de la LEY.
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19.1.2 Los licitantes que injustificadamente y por causas imputables a los mismos no formalicen dos o més PEDIDOS

que les haya adjudicado cualquier dependencia o entidad en el plazo de dos afios calendario, contados a partir
del dia en que haya fenecido el término para la formalizacion del primer CONTRATO no formalizado

19.1.3 Los proveedores a los que se les haya rescindido administrativamente un CONTRATO en dos o mas
dependencias o entidades en un plazo de tres afios;

19.1.4 Los proveedores que no cumplan con sus obligaciones contractuales por causas imputables a ellos y que, como
consecuencia, causen dafos o perjuicios graves a la dependencia o entidad de que se trate; asi como, aquellos
que entreguen bienes o servicios con especificaciones distintas de las convenidas;

19.1.5 Las que proporcionen informacién falsa o que actlen con dolo o mala fe en algun procedimiento de contratacién,
en la celebracion del PEDIDO o durante su vigencia, o bien, en la presentacion o desahogo de una solicitud de
conciliacion o de una inconformidad:;

19.1.6 Las que se encuentren en el supuesto de la fraccidn XlI del articulo 50 de la Ley, y

19.1.7 Aquéllas que se encuentren en el supuesto del segundo parrafo del articulo 74 de la Ley.

| 20. INCONFORMIDADES. (Articulos 65 y 66 de la LEY) |

20.1 Las inconformidades que se deriven de la presente Invitacién deberan presentarse por escrito en las oficinas del Organo
Interno de Control; ubicado en Carretera al Ajusco No. 24, 1er. Piso, Edificio “A”, Col. Héroes de Padierna, Delegacion
Tlalpan, C.P. 14200, México, D.F. en un horario de 09:00 a 14:00 hrs., y de 15:00 a 18:00 hrs. de lunes a viernes o en la
pagina de https://.compranet.funcionpublica.gob.mx.

. La convocatoria a la invitacion y las juntas de aclaraciones.

Solo estara legitimado para inconformase quien haya manifestado su interés de participar en el procedimiento dentro de los
seis dias habiles siguientes a la celebracion de la Ultima junta de aclaraciones.

Il. La invitacion a cuando menos tres personas.

Solo estara legitimado para inconformarse quien haya recibido invitacion, dentro de los seis dias habiles siguientes;

lll. Acto de presentacion y apertura de proposiciones, y el fallo.

Asi mismo, la inconformidad solo podra presentarse por quien hubiere presentado proposicion, dentro de los seis dias habiles
siguientes a la celebracion de la junta publica en la que se dé a conocer el fallo, 0 de que se le haya notificado al licitante en
los casos en que no se celebre junta publica.

IV. La cancelacion de la invitacion.

En este supuesto, la inconformidad solo podra presentarse por el licitante que hubiere presentado proposicion, dentro de los
seis dias habiles siguientes a su notificacion, y

V. Los actos y omisiones por parte de la convocante que impidan la formalizacion del CONTRATO en los términos establecidos
en la convocatoria a la licitacion o en esta Ley. (Articulo 65 de la Ley)

En esta hipotesis, la inconformidad solo podra presentarse por quien haya resultado adjudicado, dentro de los seis dias habiles

posteriores a aquel que hubiere vencido el plazo establecido en el fallo para la formalizacién del CONTRATO o, en su defecto,
el plazo legal.
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20.2 El escrito inicial para presentar la inconformidad contendré: (Articulo 66 de la Ley)

. EI nombre del inconforme y del que promueve en su nombre, quien debera acreditar su representacién mediante instrumento
publico.

Cuando se trate de licitantes que hayan presentado propuesta conjunta, en el escrito inicial deberan designar un representante
comdn, de lo contrario, se entendera que fungird como tal la persona nombrada en primer término;

Il. Domicilio para recibir notificaciones personales, que debera estar ubicado en el lugar en que resida la autoridad que conoce
de la inconformidad. Para el caso de que no se sefiale domicilio procesal en estos términos, se le practicaran las notificaciones
por rotuldn;

[Il. El acto que se impugna, fecha de su emisién o notificacién o, en su defecto, en que tuvo conocimiento del mismo;

IV. Las pruebas que ofrece y que guarden relacién directa e inmediata con los actos que impugna. Tratandose de
documentales que formen parte del procedimiento de contratacion que obren en poder de la convocante, bastara que se
ofrezcan para que ésta deba remitirlas en copia autorizada al momento de rendir su informe circunstanciado, y

V. Los hechos o abstenciones que constituyan los antecedentes del acto impugnado y los motivos de inconformidad. La
manifestacion de hechos falsos se sancionara conforme a las disposiciones de esta Ley y a las demas que resulten aplicables.

Al escrito de inconformidad debera acompafiarse el documento que acredite la personalidad del promovente y las pruebas que
ofrezca, asi como sendas copias del escrito inicial y anexos para la convocante y el tercero interesado, teniendo tal caracter el
licitante a quien se haya adjudicado el CONTRATO.

En las inconformidades que se presenten a través de CompraNet, deberan utilizarse medios de identificacion electronica en
sustitucion de la firma autografa. En las inconformidades, la documentacién que las acompafie y la manera de acreditar la
personalidad del promovente, se sujetaran a las disposiciones técnicas que para tales efectos expida la Secretaria de la
Funcion Publica, en cuyo caso produciran los mismos efectos que las leyes otorgan a los medios de identificacion y
documentos correspondientes.

La autoridad que conozca de la inconformidad prevendra al promovente cuando hubiere omitido alguno de los requisitos
sefialados en las fracciones |, I, IV y V del articulo 66 de la LEY, a fin de que subsane dichas omisiones, apercibiéndole que
en caso de no hacerlo en el plazo de tres dias habiles se desechara su inconformidad, salvo el caso de las pruebas, cuya
omision tendra como consecuencia que se tengan por no ofrecidas.

Tratandose de la fraccion | del articulo 66 de la LEY, no sera necesario formular prevencion alguna respecto de la omision de
designar representante comun. De igual manera, no sera necesario prevenir cuando se omita sefialar domicilio para recibir
notificaciones personales, en términos de la fraccién Il, citada en lineas que anteceden. (Articulo 66 de la Ley)

20.3 De conformidad con lo estipulado en el Articulo 107 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, la Secretaria de la Funcién Publica y el Organo Interno de Control en la UPN con motivo de las
auditorias, visitas 0 inspecciones que practiquen, podran solicitar a los licitantes informacion y/o documentacion relacionada
con el arrendamiento de equipo de comunicaciones objeto de la presente invitacion.
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[21. NULIDAD. (Arficulo 15 de la LEY) |

21.1 Aquellos actos que se realicen entre ‘LA CONVOCANTE” y los LICITANTES, en contravencién a lo dispuesto por ‘LA
LEY”, su Reglamento y demas disposiciones legales aplicables, seran nulos previa determinacién de la autoridad competente.

[22. CONTROVERSIAS. (Arficulo 85 de la LEY) |

Las desavenencias que pudieran surgir en el cumplimiento y ejecucién del pedido o contrato, celebrado como resultado de
este procedimiento de invitacién a cuando menos tres personas, las partes podran en cualquier momento solicitar ante La
Secretaria de la Funcion Publica la conciliacion a que se refiere el articulo 77 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico. De subsistir las controversias, éstas seran resueltas por los Tribunales Federales con residencias
en la Ciudad de México, en términos de la legislacion federal aplicable.

México, D.F., a 28 de abril de 2015

PROF. ENRIQUE VILLEGAS ALCANTARA
SUBDIRECTOR DE RECURSOS MATERIALES Y SERVICIOS
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ANEXO 1. REQUISITOS DOCUMENTACION LEGAL Y ADMINISTRATIVA

DOCUMENTOS SOLICITADOS.

REFERENCIA EN LA
CONVOCATORIA

PRESENTA

Sl

NO

ACREDITACION DE LA PERSONALIDAD DEL LICITANTE Y DE SU
REPRESENTANTE, SEGUN SE INDICA EN EL ANEXO 2, EL CUAL
FORMA  PARTE INTEGRANTE DE LAS PRESENTES
CONVOCATORIA.

11.1.1

COPIA DE IDENTIFICACION CON VALIDEZ OFICIAL DEL LICITANTE
O SU REPRESENTANTE, UNICAMENTE SE ACEPTARA
PASAPORTE VIGENTE, CREDENCIAL PARA VOTAR, CEDULA
PROFESIONAL O CARTILLADEL S. M. N.

11.1.2

ESCRITO FIRMADO POR EL LICITANTE O SU REPRESENTANTE,
PREFERENTEMENTE EN PAPEL MEMBRETADO, EN EL QUE
MANIFIESTE LO QUE SE INDICA EN LOS INCISO DEL (A) AL (G) DE
ESTE PUNTO:

11.1.3

BAJO PROTESTA DE DECIR VERDAD:

QUE CONOZCO EL CONTENIDO DE LOS ARTICULOS 50 Y 60
PENULTIMO PARRAFO DE LA LEY Y QUE NO ME ENCUENTRO EN
ALGUNO DE LOS SUPUESTOS SENALADOS EN LOS MISMOS.

QUE PARA INTERVENIR EN EL ACTO DE PRESENTACION Y
APERTURA DE PROPOSICIONES, BASTARA QUE PRESENTEN UN
ESCRITO EN EL QUE SU FIRMANTE MANIFIESTE, BAJO
PROTESTA DE DECIR VERDAD, QUE CUENTA CON FACULTADES
SUFICIENTES PARA COMPROMETERSE POR SI O POR SU
REPRESENTADA, SIN QUE RESULTE NECESARIO ACREDITAR SU
PERSONALIDAD JURIDICA;

b)

DECLARACION DE INTEGRIDAD, EN LA QUE MANIFIESTE QUE
POR SI MISMO O A TRAVES DE INTERPOSITO PERSONA, SE
ABSTENDRA DE ADOPTAR CONDUCTAS PARA QUE LOS
SERVIDORES PUBLICOS DE LA UPN, INDUZCAN O ALTEREN LAS
EVALUACIONES DE LAS PROPOSICIONES, EL RESULTADO DEL
PROCEDIMIENTO, U OTROS ASPECTOS QUE LE OTORGUEN
CONDICIONES MAS VENTAJOSAS CON RELACION A LOS DEMAS
LICITANTES

QUE MI REPRESENTADA ES DE NACIONALIDAD MEXICANA.
(ARTICULO 35 DEL REGLAMENTO)

d)

MANIFESTACIONES SIMPLES EN LAS QUE SENALE:

QUE CONOZCO EL CONTENIDO DE LA PRESENTE
CONVOCATORIA' Y SUS ANEXOS, QUE ESTOY DE ACUERDO EN
PARTICIPAR EN LA INVITACION Y PRESENTARE TODOS Y CADA
UNO DE LOS REQUISITOS Y LAS CONDICIONES ESTABLECIDAS
EN LAS MISMAS.

QUE EN CASO DE QUE ME SEA ADJUDICADO EL CONTRATO LOS
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DOCUMENTOS SOLICITADOS.

REFERENCIA EN LA
CONVOCATORIA

PRESENTA

Sl

NO

DERECHOS Y OBLIGACIONES QUE SE DERIVEN DE LOS PEDIDOS
NO PODRAN SER TRANSFERIDOS POR EL PROVEEDOR A FAVOR
DE CUALQUIER OTRA PERSONA, CON EXCEPCION DE LOS
DERECHOS DE COBRO, EN CUYO CASO SE DEBERA CONTAR
CON EL CONSENTIMIENTO DE LA UPN.

QUE CUENTO CON LA CAPACIDAD REAL INSTALADA PARA EL
CUMPLIMIENTO DE SUS OBLIGACIONES DERIVADAS DE LA
PRESENTE INVITACION.

9)

QUE LOS BIENES COTIZADOS CUMPLEN CON LAS NORMAS
OFICIALES MEXICANAS (NOM), Y EN SU CASO, CON LAS NORMAS
MEXICANAS, Y A FALTA DE ESTAS CON LAS INTERNACIONALES

h)

CLASIFICADA COMO , DECLARANDO QUE EL NUMERO DE
PERSONAS QUE INTEGRAN MI PLANTA DE EMPLEADOS ES DE

TRABAJADORES, Y MI RANGO DE MONTO DE VENTAS
ANUALES ES DE $§ , CONFORME A LA CLASIFICACION DE
LA “LEY PARA EL DESARROLLO DE LA COMPETITIVIDAD DE LA
MICRO, PEQUENA Y MEDIANA EMPRESA” Y EL “ACUERDO POR EL
QUE SE ESTABLECE LA ESTRATIFICACION DE LAS MICRO,
PEQUENAS Y MEDIANAS EMPRESAS’.

MANIFIESTO QUE MI REPRESENTADA SE ENCUENTRA|i

MANIFESTACION POR ESCRITO QUE SI EL SERVICIO DE
ARRENDAMIENTO NO SATISFACE LOS REQUISITOS DE ACUERDO
A LAS ESPECIFICACIONES SOLICITADAS, LA UPN, PROCEDERA A
SOLICITAR EL ARRENDAMIENTO POR CONDUCTO DE TERCEROS,
CON CARGO AL LICITANTE GANADOR, ACEPTANDO CUBRIR EL
IMPORTE DE LOS GASTOS QUE SE GENEREN POR ESTOS
CONCEPTOS, DENTRO DE LOS 10 DIAS NATURALES SIGUIENTES
A LA FECHA QUE LE SEA REQUERIDO EL PAGO.

j)

PROPOSICION

11.1.5

Firma del LICITANTE

Para uso exclusivo de la UPN :
ACUSE DE RECIBO Nota importante:

gl gresente aculse_se extiende exclusivamente para hacer constar la entrega de los
0 el ,‘msmé), I?s cgales son re&/
nalisis detallado de su contenido,
sta e§| tant

y Servicios.

umentos re

cualitativamente porla Su

cu ntltatlvamentgmgi%agg%rare gl
NOMBRE Y FIRMA de%era,considera’r ue dg;hos Men 1
direccion de Recursos Materiales

ocumentos cum

isados en” el acto

gor lo que no se
sean revisados
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ANEXO 2. FORMATO DE ACREDITACION DE PERSONALIDAD

FORMATO PARA ACREDITACION DE LA PERSONALIDAD

(Nombre del Representante) manifiesto bajo protesta de decir verdad, que los datos aqui asentados, son ciertos y han sido
debidamente verificados, asi mismo cuento con facultades suficientes para suscribir la propuesta en la presente Invitacién
Nacional a cuando menos tres personas, a nombre y representacion de (Nombre del LICITANTE).

| Invitacién Nacional No. | |

Domicilio, Calle y numero:

Colonia: Delegacién o Municipio:

Codigo Postal: Entidad Federativa:

Teléfonos: Fax:

Correo Electrénico: Registro Federal de
Contribuyentes:

No. de la Escritura de su acta constitutiva: | | De fecha: |

Nombre, nimero y lugar del Notario Publico ante el cual se dio fe de la misma:

Descripcion del objeto Social:

Reformas al acta constitutiva:

Fecha y numero de la inscripcién en el Registro Publico de la Propiedad y del Comercio

Relacién de Accionistas:

Nombre del Apoderado o Representante: \

No. de la Escritura PUblica mediante el cual acredita su personalidad De fecha:
facultades:

Nombre, nimero y lugar del Notario Publico ante el cual se dio fe de la misma:

MéxicoD.F.,a de de 2015
Protesto lo necesario
Firma

Nota: el presente formato podra ser reproducido por cada LICITANTE en el modo que estime conveniente en papel
membretado, debiendo respetar su contenido, preferentemente en el orden indicado.
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ANEXO 3. MANIFESTACIONES

UNIVERSIDAD PEDAGOGICA NACIONAL
PRESENTE

(Nombre del representante), en nombre y representacion de (Nombre del LICITANTE), con el fin de participar en la Invitacion
Nacional a cuando menos tres personas No. (Indicar el No. de Invitacidn), manifiesto lo siguiente:

Bajo protesta de decir verdad, manifiesto que:

(a)

(b)

(c)

(d)

Asi

(e)

(f)

(9)
(h)

()

Que conozco el contenido de los articulos 50 y 60 pendltimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico y que no me encuentro en alguno de los supuestos sefialados en los mismos.

Que para intervenir en el acto de presentacion y apertura de proposiciones, bastara que presenten un escrito en el que su
firmante manifieste, bajo protesta de decir verdad, que cuenta con facultades suficientes para comprometerse por si 0 por
su representada, sin que resulte necesario acreditar su personalidad juridica.

Declaracién de integridad, en la que manifieste que por si mismo o a través de interpdsita persona, se abstendra de adoptar
conductas para que los servidores publicos de la UPN, induzcan o alteren las evaluaciones de las proposiciones, el
resultado del procedimiento, u otros aspectos que le otorguen condiciones mas ventajosas con relacion a los demas
LICITANTES. (Articulos 29 fraccion IX de la Ley y 39 fraccion VI inciso f) del REGLAMENTO).

Que mi representada es de nacionalidad mexicana.
mismo, manifiesto lo siguiente:

Que conozco el contenido de las presentes Convocatoria y sus Anexos, que estoy de acuerdo en participar en la Invitacion
y presentaré todos y cada uno de los requisitos y las condiciones establecidas en las mismas.

Que en caso de que me sea adjudicado el PEDIDO los derechos y obligaciones que se deriven de los PEDIDOS no podran
ser transferidos por el proveedor a favor de cualquier otra persona, con excepcion de los derechos de cobro, en cuyo caso
se debera contar con el consentimiento de la UPN.

Que cuento con la capacidad real instalada para el cumplimiento de las obligaciones derivadas de la presente Invitacién.

Que los bienes cotizados cumplen con las Normas Oficiales Mexicanas (NOM), y en su caso, con las Normas Mexicanas, y
a falta de éstas con las internacionales.

Manifiesto que mi representada se encuentra clasificada como , declarando que el numero de personas que
integran mi planta de empleados es de trabajadores, y mi rango de monto de ventas anuales es de $ ,
conforme a la clasificacion de la “ley para el desarrollo de la competitividad de la micro, pequefia y mediana empresa” y el
“acuerdo por el que se establece la estratificacion de las micro, pequefias y medianas empresas”.

Manifestacion por escrito que si el servicio de arrendamiento no satisface los requisitos de acuerdo a las especificaciones
solicitadas, la UPN, procederd a solicitar el arrendamiento por conducto de terceros, con cargo al licitante ganador,
aceptando cubrir el importe de los gastos que se generen por estos conceptos, dentro de los 10 dias naturales siguientes
a la fecha que le sea requerido el pago.

Lugary Fecha
Nombre y firma del Representante
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ANEXO 4. FORMA DE REDACCION DE LAS POLIZAS QUE GARANTICEN EL CUMPLIMIENTO DEL PEDIDO

INVITACION NACIONAL A CUANDO MENOS TRES PERSONAS NO.

QUE ES A FAVOR DE LA TESORERIA DE LA FEDERACION Y A DISPOSICION DE LA UNIVERSIDAD PEDAGOGICA
NACIONAL; PARA GARANTIZAR POR “NOMBRE DE LICITANTE GANADOR” EL CUMPLIMIENTO DE TODAS LAS
ESTIPULACIONES CONFERIDAS EN EL PEDIDO, POR EL IMPORTE DEL 10% (DIEZ POR CIENTO) DEL MONTO
TOTAL DEL MISMO ANTES DE IVA, Y EL CUMPLIMIENTO DE CADA UNA DE LAS OBLIGACIONES A SU CARGO,
DERIVADOS DE LA INVITACION NACIONAL A CUANDO MENOS TRES PERSONAS  NUMERO
POR EL MONTO DE § (NUMERO Y LETRA)

CON RELACION A LA REDACCION DE LA GARANTIA SE DEBERAN TRANSCRIBIR LAS SIGUIENTES CLAUSULAS:

“ESTA GARANTIA ESTARA VIGENTE DURANTE LA SUBSTANCIACION DE TODOS LOS RECURSOS LEGALES O
JUICIOS QUE SE INTERPONGAN HASTA QUE SE PRONUNCIE RESOLUCION DEFINITIVA, DE FORMA TAL QUE SU
VIGENCIA NO PODRA ACOTARSE EN RAZON DEL PLAZO DE EJECUCION DEL PEDIDO PRINCIPAL O FUENTE DE
LAS OBLIGACIONES, O CUALQUIER OTRA CIRCUNSTANCIA. ASIMISMO ESTA FIANZA PERMANECERA EN VIGOR
AUN EN LOS CASOS EN QUE LA UNIVERSIDAD PEDAGOGICA NACIONAL OTORGUE PRORROGAS O ESPERAS AL
PRESTADOR DEL SERVICIO PARA EL CUMPLIMIENTO DE SUS OBLIGACIONES.”

“LA INSTITUCION DE FIANZAS, ACEPTA EXPRESAMENTE SOMETERSE AL PROCEDIMIENTO DE EJECUCION
ESTABLECIDO EN EL ARTICULO 95 DE LA LEY FEDERAL DE INSTITUCIONES DE FIANZAS EN VIGOR, PARA LA
EFECTIVIDAD DE LA PRESENTE GARANTIA, PROCEDIMIENTO AL QUE TAMBIEN SE SUJETARA PARA EL CASO
DEL COBRO DE INTERESES QUE PREVE EL ARTICULO 95 BIS DEL MISMO ORDENAMIENTO LEGAL, POR PAGO
EXTEMPORANEO DEL IMPORTE DE LA POLIZA DE FIANZA REQUERIDA.”

LA PRESENTE GARANTIA DE CUMPLIMIENTO UNICAMENTE PODRA SER LIBERADA MEDIANTE
ESCRITO, POR LA SUBDIRECCION DE RECURSOS MATERIALES Y SERVICIOS DE LA UNIVERSIDAD
PEDAGOGICA NACIONAL.

EN CASO DE MODIFICACION AL CONTRATO, LA FIANZA DEBERA AJUSTARSE MEDIANTE ENDOSO
MODIFICATORIO, CONSIDERANDO EL MONTO O EL INCREMENTO QUE REPRESENTE LA
AMPLIACION.

NOTA.- LA VIGENCIA DE LA FIANZA DEBERA QUEDAR ABIERTA PARA PERMITIR QUE CUMPLA SU OBJETIVO, DE
FORMA TAL QUE NO PODRA ESTABLECERSE O ESTIPULARSE PLAZO ALGUNO QUE LIMITE SU VIGENCIA, LO
CUAL NO DEBE CONFUNDIRSE CON EL PLAZO PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES PREVISTO EN
LOS PEDIDOS Y ACTOS ADMINISTRATIVOS.
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ANEXO 5. NOTA INFORMATIVA PARA LICITANTES DE PAISES MIEMBROS DE LA ORGANIZACION PARA LA
COOPERACION Y EL DESARROLLO ECONOMICO (OCDE).

El compromiso de México en el combate a la corrupcion ha trascendido nuestras fronteras y el ambito de accion del gobierno
federal. En el plano internacional y como miembro de la Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE)
y firmante de la Convencién para combatir el cohecho de servidores publicos extranjeros en transacciones
comerciales internacionales, hemos adquirido responsabilidades que involucran a los sectores publico y privado.

Esta Convencion busca establecer medidas para prevenir y penalizar a las personas y a las empresas que prometen
gratificaciones a funcionarios publicos extranjeros que participan en transacciones comerciales internacionales. Su objetivo es
eliminar la competencia desleal y crear igualdad de oportunidades para las empresas que compiten por las contrataciones
gubernamentales.

La OCDE ha establecido mecanismos muy claros para que los paises firmantes de la Convencién cumplan con las
recomendaciones emitidas por ésta y en el caso de México, iniciara en noviembre de 2003 una segunda fase de evaluacién -la
primera ya fue aprobada- en donde un grupo de expertos verificara, entre otros:

o La compatibilidad de nuestro marco juridico con las disposiciones de la Convencién.

¢ El conocimiento que tengan los sectores publico y privado de las recomendaciones de la Convencion.

El resultado de esta evaluacién impactara el grado de inversion otorgado a México por las agencias calificadoras y la atraccién
de inversion extranjera.

Las responsabilidades del sector publico se centran en:
o Profundizar las reformas legales que inici6 en 1999.

o Difundir las recomendaciones de la Convencion y las obligaciones de cada uno de los actores comprometidos en su
cumplimiento.

o Presentar casos de cohecho en proceso y concluidos (incluyendo aquéllos relacionados con lavado de dinero y
extradicion).

Las responsabilidades del sector privado contemplan:

o Las empresas: adoptar esquemas preventivos como el establecimiento de codigos de conducta, de mejores practicas
corporativas (controles internos, monitoreo, informacion financiera publica, auditorias externas) y de mecanismos que
prevengan el ofrecimiento y otorgamiento de recursos o bienes a servidores publicos, para obtener beneficios particulares o
para la empresa.

o Los contadores publicos: realizar auditorias; no encubrir actividades ilicitas (doble contabilidad y transacciones
indebidas, como asientos contables falsificados, informes financieros fraudulentos, transferencias sin autorizacién, acceso a los
activos sin consentimiento de la gerencia); utilizar registros contables precisos; informar a los directivos sobre conductas
ilegales.

o Los abogados: promover el cumplimiento y revisién de la Convencién (imprimir el caracter vinculatorio entre ésta y la
legislacion nacional); impulsar los esquemas preventivos que deben adoptar las empresas.
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o Las sanciones impuestas a las personas fisicas 0 morales (privados) y a los servidores publicos que incumplan las
recomendaciones de la Convencion, implican entre otras, privacion de la libertad, extradicién, decomiso y/o embargo de dinero
0 bienes.

Asimismo, es importante conocer que el pago realizado a servidores publicos extranjeros es perseguido y castigado
independientemente de que el funcionario sea acusado o no. Las investigaciones pueden iniciarse por denuncia, pero también
por otros medios, como la revision de la situacion patrimonial de los servidores publicos o la identificacion de transacciones
ilicitas, en el caso de las empresas.

El culpable puede ser perseguido en cualquier pais firmante de la Convencién, independientemente del lugar donde el acto de
cohecho haya sido cometido.

En la medida que estos lineamientos sean conocidos por las empresas y los servidores publicos del pais, estaremos
contribuyendo a construir estructuras preventivas que impidan el incumplimiento de las recomendaciones de la Convencién y
por tanto la comision de actos de corrupcion.

Por otra parte, es de sefialar que el Codigo Penal Federal sanciona el cohecho en los siguientes términos:

“Articulo 222
Cometen el delito de cohecho:

| El servidor publico que por si, o por interpdsita persona solicite o reciba indebidamente para si o para otro, dinero o
cualquiera otra dadiva, o acepte una promesa, para hacer o dejar de hacer algo justo o injusto relacionado con sus funciones, y
432

Il. El que de manera espontanea dé u ofrezca dinero o cualquier otra dadiva a alguna de las personas que se mencionan en
la fraccion anterior, para que cualquier servidor publico haga u omita un acto justo o injusto relacionado con sus funciones.

Al que comete el delito de cohecho se le impondran las siguientes sanciones:

Cuando la cantidad o el valor de la dadiva o promesa no exceda del equivalente de quinientas veces el salario minimo diario
vigente en el Distrito Federal en el momento de cometerse el delito, 0 no sea valuable, se impondran de tres meses a dos afios
de prision, multa de treinta a trescientas veces el salario minimo diario vigente en el Distrito Federal en el momento de
cometerse el delito y destitucién e inhabilitacion de tres meses a dos afios para desempefar otro empleo, cargo comision
publicos.

Cuando la cantidad o el valor de la dadiva, promesa o prestacién exceda de quinientas veces el salario minimo diario vigente
en el Distrito Federal en el momento de cometerse el delito, se impondran de dos afios a catorce afios de prision, multa de
trescientas a quinientas veces el salario minimo diario vigente en el Distrito Federal en el momento de cometerse el delito y
destitucion o inhabilitacién de dos afios a catorce afios para desempefiar otro empleo, cargo o comision publicos.

En ningun caso se devolvera a los responsables del delito de cohecho, el dinero o dadivas entregadas, las mismas se
aplicaran en beneficio del Estado.

Capitulo XI
Cohecho a servidores publicos extranjeros.

Articulo 222 bis
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Se impondran las penas previstas en el articulo anterior al que con el propdsito de obtener o retener para si o para otra
persona ventajas indebidas en el desarrollo o conduccion de transacciones comerciales internacionales, ofrezca, prometa o
dé, por si o por interposita persona, dinero o cualquiera otra dadiva, ya sea en bienes o servicios:

l. A un servidor publico extranjero para que gestione o se abstenga de gestionar la tramitacion o resolucion de asuntos
relacionados con las funciones inherentes a su empleo, cargo o comision;

ll. A un servidor publico extranjero para llevar a cabo la tramitacion o resolucion de cualquier asunto que se encuentre fuera
del ambito de las funciones inherentes a su empleo, cargo o comisién, o

lll. A cualquier persona para que acuda ante un servidor publico extranjero y le requiera o le proponga llevar a cabo la
tramitacion o resolucion de cualquier asunto relacionado con las funciones inherentes al empleo, cargo o comision de este
Gltimo.

Para los efectos de este articulo se entiende por servidor publico extranjero, toda persona que ostente u ocupe un cargo
publico considerado asi por la ley respectiva, en los érganos legislativo, ejecutivo o judicial de un Estado extranjero, incluyendo
las agencias o0 empresas autonomas, independientes o de participacion estatal, en cualquier orden o nivel de gobierno, asi
como cualquier organismo u organizacion publica internacionales.

Cuando alguno de los delitos comprendidos en este articulo se cometa en los supuestos a que se refiere el articulo 11 de este
Caodigo, el juez impondra a la persona moral hasta quinientos dias multa y podra decretar su suspension o disolucién, tomando

en consideracion el grado de conocimiento de los érganos de administracion respecto del cohecho en la transaccion
internacional y el dafio causado o el beneficio obtenido por la persona moral.”

(Anexo Oficio Circular No. SACN/300/148/2003)
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ANEXO 6. ANEXO TECNICO

De conformidad con lo dispuesto por el articulo 9 y 26 quinto parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, la Universidad Pedagdgica Nacional, a través de la Subdireccién de Informatica, emite el presente Anexo
Técnico para efectos de promover la modernizacién y desarrollo administrativo, asi como, establecer los mismos requisitos y
condiciones para todos los participantes del procedimiento de contratacién de:

SERVICIO DE ARRENDAMIENTO DE EQUIPO DE COMUNICACIONES

1. Objeto de “Arrendamiento de equipo de comunicaciones” :

La presente contratacién para SERVICIO DE Arrendamiento de equipo de comunicaciones, en lo sucesivo “Arrendamiento de
equipo de comunicaciones”, tiene como objetivo

Proporcionar el servicio de la red LAN administrada en la UPN, con altos niveles de servicios y seguridad que permita
incrementar la eficiencia y disponibilidad de la red.

2. “El Administrador del Servicio” :
El Servidor Publico responsable de administrar y verificar el cumplimiento de “Arrendamiento de equipo de comunicaciones,
sera el M en | Carlos Omar De La Rosa Delfin de la Universidad Pedagdgica Nacional, sita en Carretera al Ajusco Num. 24

Edif. A, Sétano 1, Colonia Héroes de Padierna, Delegacion Tlalpan, Cédigo Postal 14200, México, Distrito Federal.

3. Vigencia para la prestacion de “ARRENDAMIENTO DE EQUIPO DE COMUNICACIONES”

Fecha: A partir del 1° de mayo al 31 de Diciembre del 2015
Lugar: Universidad Pedagégica Nacional

4. Descripcion de “Arrendamiento de equipo de comunicaciones”

o El servicio de red de LAN con altos niveles de servicio y seguridad, seré provisto para los usuarios de la UPN en la
modalidad de arrendamiento con pagos fijos mensuales; solamente existe una partida y la misma sera asignada al
licitante que resulte ganador.

e  Suministro de equipo de red LAN de la mas reciente generacion, de linea, y que cumpla al menos con las
caracteristicas solicitadas por la convocante.

o Equipamiento para Core
o Equipamiento para servidores
o Equipamiento para 3 IDF’s

o Switch de distribucién para 8 IDF’s
e  Suministro de firewall de nueva generacion
e  Suministro de software de administracion de los equipos.
e Administracion y operacion de la infraestructura ofertada.

e Redisefio de la Red LAN de acuerdo a las necesidades actuales.
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o  Definicién y administracién de politicas de seguridad en los switches.

e  Soporte técnico remoto y en sitio sobre la infraestructura de red LAN provista por el licitante ganador a la
convocante.

e  Servicios especiales.
o Movimientos o reubicaciones de equipos de comunicaciones sin costo para la convocante.

o Pruebas de compatibilidad y funcionalidad para la adopcion de nuevas tecnologias (Voz sobre
IP, videoconferencia, efc.) sin costo para la convocante.

Para medir y garantizar la calidad de los servicios prestados que se estipulan en este documento, el licitante ganador
debera brindar a la convocante, los niveles de servicio (SLA'S) solicitados en este anexo, asi como acordar los niveles de
operacion (OLA’'S) que debera tener con otros proveedores de la convocante actuales o futuros, con el fin de delimitar tanto
la frontera de responsabilidad de cada uno de los involucrados, asi como para establecer las caracteristicas y
requerimientos de tiempo y forma que deberan proporcionar los proveedores entre ellos para la correcta prestacion de los
servicios que forman parte del presente documento.

Los niveles de servicio comprenderan diferentes métricas que el licitante ganador debera cumplir para considerar que el
servicio se recibe de manera satisfactoria.

La Vigencia del servicio sera del 1° de Mayo al 31 de diciembre del 2015.

El licitante debera presentar Curriculum vitae que demuestre la experiencia minima de un afio, que incluya la relacién de
dos clientes principales con los que se haya contratado un servicio similar al objeto que se licita.

El licitante debera presentar Curriculum del personal técnico (al menos 2) que daré atencion a la convocante. Deberan
contar al menos con las certificaciones en los equipos del fabricante propuesto.

El licitante debera presentar Carta del fabricante de los equipos ofertados en papel membretado, donde especifique que el
licitante es distribuidor autorizado de la marca.

El licitante debera demostrar que esta Certificado como centro de servicio autorizado, mediante una carta, en papel
membretado del fabricante, en la que se haga constar que el licitante cuenta con la capacidad técnica para llevar a cabo el
servicio en cuestion.

Sera responsabilidad del licitante ganador, efectuar las adecuaciones necesarias para que la red LAN cumpla con los
requerimientos solicitados en el presente documento, cuidando siempre que no se modifiquen las condiciones estéticas y
funcionales actuales de los inmuebles, siendo necesaria la aprobacion de la convocante en caso de afectar estas
condiciones. Lo anterior con estricto apego a los niveles de servicio requeridos.

La convocante requiere que el equipamiento y los servicios solicitados se encuentren en operacién a partir del inicio del
contrato.

Suministro de equipo de red LAN de la mas reciente generacion.

La convocante requiere el suministro de equipo de red LAN el cual debera ser de marca registrada, de tecnologia actual, de
alto desempefio y que cumpla con las caracteristicas minimas establecidas en el SUBANEXO A. El equipo debera
proporcionar servicios de alta disponibilidad y con parametros de seguridad estrictos por la clase de informacién respaldada
dentro de la granja de servidores. Los equipos deberan ser provistos en las instalaciones de la convocante, incluyendo su total
migracion, instalacién y puesta en operacion, para lo cual se consideran en forma enunciativa més no limitativas, las siguientes
actividades:

Configurar cada uno de los equipos contando como minimo con las siguientes funciones instaladas y operando:

o Configuracion de VLAN's para la segmentacion del trafico de datos del de Voz IP.
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o Aplicacién de calidad de servicio para garantizar la Telefonia IP y demas aplicaciones requeridas por la
convocante.

o Aplicacién de politicas de seguridad en el puerto de acuerdo al perfil del usuario en forma dindmica permitiendo la
movilidad de los usuarios.

o Elequipo suministrado debera ser modelado en la plataforma de administracién y monitoreo propuesta.

o El responsable de Telecomunicaciones designado por la convocante validara el suministro y configuracién del equipo
mediante una orden de cambio en conjunto con el responsable del licitante ganador. Para la terminacién de la orden de
cambio seré necesaria la firma de ambos responsables. La orden de cambio fungira como resguardo del equipo por parte
de la convocante.

o El equipamiento que proporcione la convocante se debera integrar con el equipo propiedad de la UPN especificado en el
SUBANEXO B.

o El licitante ganador deberd entregar un plan de trabajo para la sustitucién de los equipos instalados actualmente
mencionados en el SUBANEXO C. Este plan de trabajo debera contar con la aprobacion de la convocante antes de su
ejecucion. Este plan de trabajo deberd incluir un plan de retorno para todas las migraciones e instalaciones de equipo
durante la transicion de la red.

El siguiente diagrama muestra de manera conceptual el esquema de red con el que cuenta actualmente la UPN.

S

X

18 IDF +

|

—_—_—— - @ ------------------- Servicio VPN al SAT -

Adicionalmente a los 21 IDF’s conectados al equipo de Core S4 por fibra éptica se estan conectando los siguientes equipos
por medio de cableado UTP con velocidades 10/100/1000 Mbps:

25 servidores fisicos de aplicaciones.

1 Gabinete tipo Blade con 14 servidores en los que se virtualiza 40 servidores de aplicaciones.
2 controladoras de puntos de acceso inalambricos. (Patch Cord de fibra dptica)

Firewall.

30 de 86



|l
“ UNIVERSIDAD PEDAGOGICA NACIONAL
RAS
Router de acceso a Internet.

Router de acceso a aplicacion de terceros (SAT)
2 sistemas de almacenamiento

El licitante debera tener el respaldo del fabricante en todo momento, en la inteligencia de que esto repercute en la atencién y
niveles de servicio que deberd ser en menos de 4 horas para reemplazo de partes y al menos 10 afios de garantia y debera
ser extensiva para fuentes de poder y ventiladores inclusive.

En cuanto a las actualizaciones de software estas no deberan de generar costo alguno para la UPN durante el tiempo del
arrendamiento financiero y poder tener un modelo de continuidad al terminar el contrato y hasta que se conserven los equipos.

Los equipos deberan estar basados al 100% en estandares lo cual permite interactuar con diferentes marcas y aplicaciones de
forma transparente y sencilla.

Suministro de software de administracion de la Red LAN

La convocante requiere el suministro del software de administracion y monitoreo de la red LAN. Considerando las siguientes
actividades en forma enunciativa mas no limitativa:

o Mantener actualizado el software durante la vigencia del contrato de acuerdo a las recomendaciones del fabricante y
aprobadas por la convocante.

o La convocante suministrara la plataforma de hardware en la cual se instalara la suite de software, para lo cual el licitante
ganador deberé proveer un listado con los requerimientos minimos de hardware y sistema operativo.

e Proporcionar las garantias y actualizaciones en todos los componentes del software que incluyan en forma enunciativa
mas no limitativa: acceso al sitio Web del fabricante 24 X 7, nuevas versiones, actualizaciones liberadas y a la base de
conocimientos.

o El licitante ganador debera reinstalar y configurar la suite de software de Administracion las veces que la convocante lo
requiera sin que esto genere costo adicional.

o La convocante requiere que el licitante ganador, realice el respaldo de la base de datos del software de administracién y
en lo sucesivo se realice en un periodo que se acordara con la convocante.

Las especificaciones minimas del software de administracién se encuentran en el Subanexo A.

Administracion y operacion de la infraestructura de la red LAN
Se debera administrar y operar los equipos de la propuesta considerando los siguientes puntos enunciativos mas no limitativos:

Redisefio

Administracién operativa

Administracién de cambios y configuraciones
Administracion de garantias

Administracién del inventario

O O O O O

De los cuales se generaran reportes de disponibilidad y envio de alarmas y notificaciones en automatico definidas por la
convocante a través de correo electronico u otro medio.
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Rediserio de la red LAN.

El licitante ganador debera generar una memoria técnica de la situacion actual de la red LAN y el equipo de acceso a Internet
de la convocante en un periodo maximo de 1 semana. En la misma se debera incluir:

Condiciones ambientales de los IDF’s

Energia eléctrica

UPS

CAD de la red actual con las conexiones fisicas

Diagrama Logico de red

Levantamiento de fibras épticas ocupadas y disponibles

A partir de la fecha de entrega de la memoria técnica arriba mencionada, el licitante ganador tendra un maximo de 2 semanas
para la entrega de la propuesta (documento) de redisefio o reingenieria de la red LAN en caso de ser necesario. Dicho
redisefio, debera ser aprobado por la convocante. El alcance del redisefio debera contemplar el equipo de comunicaciones
(equipo activo) con que cuente la convocante, asi como el equipo adicional ofertado por la convocante.

La convocante requiere que se implemente el redisefio propuesto y aprobado previamente, en un maximo de 4 semanas,
contados a partir del inicio de la vigencia del contrato. Durante este periodo se debera dar continuidad a los servicios, de tal
manera que no se afecten las actividades de los usuarios, por lo que los cambios que se efectuaran, deberan llevarse a cabo
en dias y horarios no habiles aprobados por la convocante.

Administracion operativa de la red LAN.

Monitoreo de toda la infraestructura de hardware y software usada para proporcionar el servicio motivo de la presente
licitacion.

La convocante requiere el servicio que provea la plataforma necesaria, que permita monitorear la disponibilidad y desempefio

de los servicios proporcionados en la red LAN, verificando los niveles de servicio contratados y contemplando los elementos

que se mencionan a continuacion;

e RedLAN
o Conectividad (medios).
o Cantidad y tipo de tréfico (traffic account).
o Condiciones de error
= paquetes que exceden el tamafio méximo (jabbers o giants).
= paquetes que no alcancen el tamafio minimo (runts)
= paquetes fragmentados (fragments).
= paquetes con errores de sincronizacion (cyclic redundancy checking, crc).
= colisiones de paquetes (collisions).
o Equipos de comunicacién.
o Estado de los procesadores
o Estado de la memoria
o Situacion de puertos
o Configuracién de puertos

El licitante ganador debera incluir en su solucién, un mecanismo de almacenamiento de informacién (repositorio de
informacion) en linea, el cual sera un medio de intercambio de informacién entre el licitante ganador y la convocante; debera
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contar como funcionalidad basica de acceso la extraccion de informacion, asi mismo este servicio debera contener al menos la
siguiente informacién:

Inventario de la Infraestructura.

Direcciones IP.

Mantenimientos.

Reportes de monitoreo.

Respaldos de configuraciones de los equipos

Memoria técnica.

Incidentes.

Analisis de tendencias.

Niveles de servicio.

Andlisis de segmento de red

El licitante ganador debera proporcionar el servicio de andlisis de trafico de red en los segmentos requeridos por la convocante
generando un reporte que incluya analisis y recomendaciones de los patrones de trafico encontrados. Este servicio podra ser
solicitado por la convocante en base a las necesidades y sin costo adicional.

Monitoreo de elementos en red LAN
Se deberd integrar, una solucion de monitoreo para efectuar al menos las siguientes labores:

Verificar que los niveles de servicio solicitados sean los que la convocante tiene contratados.

Asegurar la continuidad del servicio de la red LAN.

Proporcionar informacién para la deteccion y correccion de errores, asi como configuraciones inadecuadas.

Obtener un uso eficiente de la red LAN y de los servicios prestados.

La solucion de monitoreo debera permitir una combinacion de analisis en tiempo real e histdrico que permita
proactivamente maximizar el tiempo de disponibilidad y la planeacién de capacidades, de modo que la disponibilidad de
los servicios y los niveles de servicio y desempefio sean los requeridos en el presente documento.

La solucién debera permitir principalmente las siguientes funcionalidades:

O

O

O

O

Administracién de niveles de servicio en tiempo real

Administracién de la planeacion de capacidades

Proactividad (activacion de alarmas antes de que se presenten incidencias)
Administracién de disponibilidad

Administracién de desempefio

Administracion de fallas en redes, servidores y aplicaciones, entre otros.

Asi mismo, dicha solucién y los diferentes componentes involucrados para su funcionamiento, deberan estar
preparados para desempefarse en un modelo de operacion continua.

La solucién de monitoreo debera:

e Medir el transito de la informacion a través de la infraestructura de la red LAN.
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Proveer en tiempo real a través de un sistema basado en el protocolo http, las alarmas de los eventos existentes en la
operacion de la red LAN y servicios objeto de esta licitacidn, que impacten el cumplimiento de los niveles de servicio
establecidos.

o Permitir la generacion de proyecciones para planear la capacidad (capacity planning) de la infraestructura objeto de
este servicio.

o Proveer el estado de la infraestructura de la convocante, indicando con alertas de colores el estado de los dispositivos
de red.

o (Capacidad para visualizar la velocidad y ancho de banda entre dispositivos

La solucién de monitoreo debera ser intuitiva, de ambiente grafico y todas las tareas deberan ser realizadas desde clientes
gréficos.

Desempeiio en tiempo real
La solucion de monitoreo debera permitir la medicion de los niveles de servicio establecidos en el presente documento

La solucion de monitoreo debera detectar incidentes en tiempo real y desempefio, debiendo permitir vistas generales o
particulares de los componentes de los servicios que proporcionara el licitante ganador.

La solucion de monitoreo debera considerar al menos, los siguientes indicadores:
o Desempefio.

o Disponibilidad.

e Alcanzabilidad.

e |Incidencias.

e Problemas.

Alarmas de eventos en linea

La solucidén de monitoreo debera permitir la configuracién de umbrales, asi como, alarmas (visuales y audibles) que muestren
el comportamiento de los diversos componentes de la solucién objeto del presente servicio; la explotacion de la informacion
deberé ser en tiempo real, asimismo, debera tenerse disponible y en linea esta informacion para realizar consultas histéricas.

La convocante a través de la mesa de servicio notificard inmediatamente al licitante ganador, en el momento que se detecte
una falla en los servicios contratados. El licitante ganador debera entregar un reporte detallado y analisis forense con la
descripcion de la solucion aplicada, en un periodo no mayor a 24 horas naturales a partir de la notificacion, ya sea por algun
usuario o por notificaciéon automatica de la solucién de monitoreo. Este reporte seré requisito para el tramite de pago de la
factura correspondiente del mes que se trate.

Consultas y reportes estadisticos.

La solucién de monitoreo debera de ser parametrizable y permitir entre otros, la consulta y generacién de reportes y consultas
en tiempo real para cada uno de los elementos de la solucién de desempefio, disponibilidad y alcanzabilidad.

La generacion de consultas y reportes deberéa ser configurable por variables como:
o router/switch.
o puerto.
o LAN.

La solucién de monitoreo debera tener la capacidad de generar reportes estadisticos del comportamiento de las redes LAN en
todos los nodos.
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Se debera proporcionar los procesos de planeacion, coordinacion, monitoreo generacion de consultas y reportes en los
periodos o frecuencia que establezca la convocante de los niveles de servicio y su revision continta, para asegurar la calidad
del servicio.
Consola de consulta para la convocante

Se debera proporcionar una herramienta de consulta via web (protocolo http/https) o consola de consulta, donde la convocante
pueda:

o Verificar disponibilidad y el funcionamiento de los servicios claves de la convocante.

o Obtener una visibilidad en tiempo real de problemas de disponibilidad y problemas de redes que formen parte de la
solucién propuesta administrada por el licitante ganador, que pueden afectar a la convocante.

La solucién de monitoreo debera permitir:
e Laconsulta de vistas en tiempo real de extremo a extremo del funcionamiento de los servicios.

e La consulta de vistas configurables, notificaciéon inmediata de problemas de desempefio y capacidad de explorar
informacién para la resolucion de las fallas.

e La consulta para ver qué sucede en la red LAN a través de una interfaz gréfica que opere como un visor de
desplazamiento.

La convocante requiere se proporcione el licenciamiento para consolas de monitoreo (no se refiere a equipo, sino a la
posibilidad de acceso via web), las cuales deberan permitir el acceso a la aplicacién y a la informacion a través del protocolo
http, al personal de la convocante autorizado.

Mantenimiento preventivo.

Se deberan implementar los procedimientos y mecanismos, asi como prever y considerar el equipo, refacciones, materiales,
insumos y personal especializado necesario para llevar a cabo las labores de mantenimiento de la infraestructura ofertada que
se utilice para proporcionar el servicio objeto de esta licitacion, sin que esto genere un costo adicional para la convocante. La
frecuencia y alcance del mantenimiento preventivo serd anual. El servicio deberd de incluir de forma enunciativa mas no
limitativa los siguientes puntos:

Plan de trabajo aprobado por la convocante

Respaldo de configuraciones de los equipos entregado en forma electrénica a la convocante

Control de cambios de firmware (manejo de un repositorio de firmwares, revision de recomendaciones de fabricante
para la actualizacién de los mismos, actualizacién en los equipos)

Identificacion de cables de parcheo conectados al switch (mantener el mismo orden antes y después del
mantenimiento)

Limpieza de gabinetes

Sopleteado y aspirado de los componentes

Memoria técnica

o Descripcion de las actividades realizadas

o Fotografias de los equipos antes y después del mantenimiento

o Observaciones y recomendaciones de las condiciones del equipo
o Actualizacién de diagrama de conexiones fisicas de los equipos
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Administracion de cambios y configuraciones

La convocante requiere que el licitante ganador administre los cambios y configuraciones de los equipos de comunicaciones
que hayan sido suministrados y se utilicen para la prestacién de los servicios descritos en este documento.

Administracion de las garantias de los equipos de comunicaciones.

Cuando los equipos de comunicaciones que se utilicen para la prestacién del servicio objeto de la presente licitacion, el
licitante ganador sera el responsable de administrar dicha garantia. La convocante podré en cualquier momento realizar la
verificacion de las garantias por si misma o a través de un tercero.

Administracion del inventario de la infraestructura suministrada.

El licitante ganador sera el responsable de operar, controlar y mantener el inventario de Hardware y Software de los equipos
de la infraestructura de la red LAN, el cual debera generar entre otros,

e Bitacoras de movimientos de equipo

o Numeros de serie de equipo,

o Control de versiones de firmware

o  Control de versiones de bootprom

e Respaldos semanales automaticos de las configuraciones de los equipos

e Actualizacién automatica y programada del firmware en varios equipos a la vez

o Reporte de puertos disponibles (que no se hayan sido usados en cierto periodo de tiempo)

Administracion de las politicas de seguridad en switches y ruteadores

La convocante requiere que el licitante ganador proponga un esquema de politicas de seguridad, el cual debera ser aprobado
por la convocante. Este esquema de politicas de seguridad incluir en forma enunciativa mas no limitativa lo siguiente:

o Definicién de roles de acuerdo a los grupos del directorio activo
o Definicion de grupos de servicios de clasificacion de trafico
o Definicién de reglas de clasificacién de trafico

El licitante ganador debera contemplar la implementacion de las politicas de seguridad en la infraestructura de la red LAN
ofertada. Asi mismo debera proporcionar un plan de trabajo que contemple un retorno para garantizar el correcto
funcionamiento de las aplicaciones de la convocante. Este plan deberd ser aprobado previamente por la convocante. La
implementacion debera terminarse en un plazo no mayor a 30 dias.

Soporte técnico en sitio y remoto

La convocante requiere que el licitante ganador proponga un esquema de soporte técnico remoto y en sitio, el cual debera ser
aprobado por la convocante. Este esquema debera incluir en forma enunciativa mas no limitativa lo siguiente:

o La convocante solicitara el servicio de soporte técnico mediante la mesa de ayuda de la convocante, por lo que el licitante
ganador debera atender a estos requerimientos de acuerdo a los niveles de servicio especificados en este documento.

o Ellicitante ganador debera proporcionar una matriz de escalamiento para el reporte de los incidentes donde se mencionen
los nombres de las personas, teléfonos de contacto y correo electronico.

¢ Resolucién de incidentes de la red LAN de acuerdo a los niveles de servicio especificados en este documento.
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o Creacion y modificacién de configuraciones de la infraestructura de la red LAN (Creacion de VLAN's, listas de acceso,
ajuste de puertos, etc)

o Documentacion de las soluciones a los incidentes a través de la mesa de ayuda de la convocante por medio de correo
electronico o llamada telefénica.

Servicios especiales.

Los servicios especiales corresponden a tareas relacionadas con la prestacion del servicio y deberan ser evaluados de
conformidad con los niveles de servicio que se establezcan de comun acuerdo entre el prestador de servicios y la convocante,
para cumplir en tiempo y forma con el requerimiento.

Los servicios especiales no deberan generar costos adicionales a la convocante. Se debera considerar como servicios
especiales, entre otros, los siguientes:

e Movimientos o reubicaciones de equipos de comunicaciones, sin costos adicionales para La convocante.

Los movimientos o reubicaciones de los elementos activos (equipos de comunicacion) de la red de datos, en todos los
casos, seran sin cargo adicional para la convocante, en la inteligencia de que obedecen a redisefios y mejoras en la
administracion de la red. Dichos movimientos seran bajo la responsabilidad del licitante ganador.

o Adaptacion de configuraciones para la recepcién de enlaces externos

Los cambios en la configuracién de los switches y/o ruteadores, en todos los casos, seran sin cargo adicional para La
convocante, en la inteligencia que obedecen a redisefios y mejoras en la administracién de la red. Dichas configuraciones
seran bajo la responsabilidad del licitante ganador con la aprobacion de la convocante.

REQUERIMIENTOS MIiNIMOS DE RECURSOS HUMANOS QUE DEBERA PROPORCIONAR EL LICITANTE GANADOR,
PARA ADMINISTRAR Y OPERAR LA RED LAN, MOTIVO DE ESTA LICITACION.

Se deberan incluir los recursos humanos que se consideren necesarios para disefiar, probar, implementar, afinar, administrar,
monitorear y operar la infraestructura a través de la cual se proporcione los servicios de red LAN, motivo de este servicio,
debiendo cumplir con los niveles de servicio solicitados.

Los ingenieros asignados al contrato por el licitante ganador deberan de contar con la infraestructura necesaria para proveer el
servicio en tiempo y forma apegados a los niveles de servicio definidos por la convocante.

Niveles de servicio de la infraestructura implementada para la prestacién del servicio objeto de esta licitacion.

La calidad, disponibilidad y desempefio de los servicios, seran evaluados por la convocante, mediante el establecimiento de
parametros que conforman los niveles de servicio. Estos pardmetros estaran determinados y estrechamente relacionados con
los servicios de monitoreo de la infraestructura y atencién humana, asi como con el desempefio del hardware y software que
se utilice para la prestacion del servicio integral objeto de esta licitacion.

El licitante ganador debera proporcionar los procesos relacionados con la administracidn del servicio, los cuales se muestran
de forma enunciativa mas no limitativa:

administracion de configuraciones.
administracion de cambios.
administracion de incidencias.
administracion de problemas.
administracion de liberaciones.
administracion de la capacidad.
administracion de los niveles de servicio.
administracion de la disponibilidad.

O O O O O O 0 O
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El licitante ganador debera proporcionar los procesos de planeacion, coordinacidén, monitoreo y generacion de reportes en los
periodos o frecuencia que establezca la convocante, asi como de los niveles de servicio y su revision continua, para asegurar
la calidad del servicio, de conformidad con lo especificado por la convocante.

Las mediciones y reportes seran actividades de los procesos de administracion para la liberacién y soporte de servicios y
deberan proveer las bases y elementos de justificacion para verificar el cumplimiento de los acuerdos de niveles de servicio,
atender incidencias, resolver problemas y definir las propuestas de mejora.

Se debera someter a aprobacion de la convocante los mecanismos de medicion de los diferentes niveles de servicio antes de
su implementacion, estableciendo claramente los elementos involucrados en la prestacion del servicio, las formas de medicion,
el método de tratamiento de la informacién generada para su consolidacion, los reportes, estadisticas, documentacién que
debera ser entregada, intervalos de medicién y la forma como se haran disponibles los resultados a la convocante.

Se deberan alcanzar o en su caso mejorar los valores especificados en los niveles de servicio, para cada uno de los servicios
solicitados.

Se deberan calcular y reportar los valores de desempefio en la entrega de cada servicio de forma mensual.

El licitante ganador estara obligado a obtener la aceptacion por escrito de la convocante, por cada servicio asociado al servicio
de red LAN que entregue.

METRICA DE ENTREGA DE SERVICIO

La entrega de servicios se debera medir como un porcentaje de los reportes formulados comparados contra los reportes
atendidos de forma satisfactoria dentro de la ventana de tiempo definida.

Un reporte serd considerado cerrado satisfactoriamente cuando se haya implementado correctamente la solicitud de
alta/baja/cambio o cuando se haya concluido exitosamente y documentado un incidente o problema presentado, regresando a
la normalidad todos los componentes involucrados, dentro de la ventana de tiempo especificada. Se considerara que un
incidente o problema ha sido resuelto cuando la red LAN regresa a su funcionalidad total y todos los servicios ofrecidos estan
disponibles.

METRICA DE DISPONIBILIDAD DEL SERVICIO

Para la métrica de disponibilidad se deberan almacenar todos los tiempos fuera programados (ventanas de tiempo
autorizadas) y los no programados (incidentes o problemas), para cada servicio ofrecido por el servicio de red LAN.

La infraestructura de la red LAN se considera que esta disponible cuando la totalidad de la infraestructura que lo soporta,
servicios asociados, hardware, software asi como su configuracion operan correctamente, cumpliendo con los requerimientos
expresados en el presente documento y de conformidad con los niveles de servicio establecidos.

La red LAN se considera no disponible cuando a través de la solucion de monitoreo, se descubren incidentes o problemas, asi
como, cuando se recibe un reporte y se identifica como incidente o problema.

El porcentaje de disponibilidad debera ser calculado como el porcentaje de tiempo que los servicios proporcionados por el
licitante ganador, se encuentran disponibles y con funcionalidad total al usuario final.

METRICAS DE NIVELES DE SERVICIO

Se debera cumplir obligatoriamente en la prestacién de cada uno de los servicios asociados al servicio de red LAN, con los
siguientes niveles de servicio.

ENTREGABLES INICIALES.
Memoria técnica de la red LAN.

ENTREGABLE " NIVEL DE SERVICIO
Documento con la informacion de la red LAN en su | 1 semana posterior al inicio de la vigencia del contrato. La
estado actual, con conexiones fisicas y | entrega de esta documentacion (solo serd necesario la
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configuraciones. entrega por Unica vez) y es requisito indispensable para
iniciar el tramite de pago de la facturacion del servicio.

Capacitacion a personal que la convocante designe.
ENTREGABLE NIVEL DE SERVICIO

Cursos de capacitacion de la infraestructura ofertada, se | 60 dias naturales posteriores al inicio de la vigencia del contrato.
debera entregar constancias de participacion y listas de
asistencia en original, por cada empleado de la
convocante capacitado.

Documento de redisefio de la red de area local de datos.
Documento de propuesta de redisefio de la red LAN de la | 2 semanas posteriores al inicio de la vigencia del contrato. La
convocante. entrega de esta documentacién (solo serd necesario la entrega
por Unica vez) es requisito indispensable para iniciar el tramite de
pago de la facturacién del servicio.

Garantias por parte del fabricante.
Documento por parte del fabricante que avale las | 20 dias posteriores al inicio de la vigencia del contrato. La entrega
garantias de la infraestructura de la red LAN propuesta. de esta documentacion (solo seré necesario la entrega por Unica
vez) es requisito indispensable para iniciar el tramite de pago de
la facturacion del servicio.

Puesta en operacion de la red LAN.
Instalacién y puesta a punto de la red LAN A partir del fallo el licitante ganador podra suministrar el equipo y
realizar las configuraciones necesarias para la puesta a punto e
inicio de operaciones el 1° de Mayo del 2015

Implementacion de politicas de uso seguro de la red.
ENTREGABLE " NIVEL DE SERVICIO

Implementacion de las politicas de uso seguro de red por | 20 dias naturales posteriores a la fecha de inicio de la vigencia
grupos de usuarios del contrato celebrado con el licitante ganador.

Entregables durante la operacion.

Implementacién del redisefio de la red LAN de la convocante.

ENTREGABLE NIVEL DE SERVICIO

Implementacién del redisefio de la red LAN de la | 30 dias posteriores a la fecha de inicio de la vigencia del contrato

convocante. celebrado con el licitante ganador.

DESEMPENO DE LOS SERVICIOS

ATENCION DE LLAMADAS.

Horario de servicio del licitante ganador 7 dias de la sema x 24 horas via telefonica

Tiempo de atencion de llamada Menor o igual @ 20 minutos

Méaximo nimero mensual de reportes reabiertos. Menor o igual al 10% del total de reportes del mes
correspondiente.
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Atencion de reportes.

SERVICIO " NIVEL DE SERVICIO
Atencion y resolucién de la totalidad de reportes sobre | Mayor o igual a 98% mensual de reportes resueltos en un
incidentes y problemas levantados por la convocante maximo de 4 horas habiles.

Atencion en sitio
SERVICIO \ NIVEL DE SERVICIO

Atencién en sitio de reportes sobre incidentes y | Menor o igual a 2 horas posteriores a la recepcion del reporte y/o
problemas masivos (que afecten a mas de 20 usuarios | a la deteccién por la solucion de monitoreo.

simultaneamente por una misma causa) 24x7x365 en un

lapso de 2 horas

Reubicacion de equipos de telecomunicaciones.

SERVICIO NIVEL DE SERVICIO
Reubicaciones de equipos de telecomunicaciones. Menor o igual a 2 dias
Disponibilidad.

Equipo de comunicacion y red.
SERVICIO " NIVEL DE SERVICIO
Disponibilidad promedio mensual de los equipos de | Mayor o igual 99.96%
comunicaciones en un horario de servicio de 24x7x365.

Solucion de monitoreo.
SERVICIO \ NIVEL DE SERVICIO

Disponibilidad promedio mensual de la solucién de | Mayor o igual a 99.96%
monitoreo, en un horario de servicio de 24x7x365.

DOCUMENTACION DEL SERVICIO

Se deberan entregar reportes del estado y desempefio del servicio prestado, de forma periddica, conforme a los acuerdos
establecidos con la convocante.

En todos los reportes en los que la convocante no especifique un plazo determinado, el licitante ganador lo debera entregar al
menos en forma mensual.

Los reportes deberan de ser respaldados con la informacion fuente que se entregara en formato electrénico, en archivos
planos con su respectiva descripcién de registro, lo anterior de que sean utilizados para su explotaciéon o para consolidar
reportes ejecutivos. La entrega de los reportes de manera impresa seréd opcional y solo obligatoria en los casos que asi se
solicite. Cada tipo de reporte debera ser generado por el responsable de la prestacion del servicio correspondiente. A
continuacién se relacionan los reportes relacionados con la prestacion y desempefio del servicio de red LAN:

REPORTES.

Reporte forense de incidentes o problemas mayores.

ENTREGABLE " NIVEL DE SERVICIO

Entrega  del  reporte  forense,  documentado | 24 horas naturales después de recibida la solicitud por el personal
detalladamente un incidente o problema presentado. autorizado por la convocante.

REPORTES PARA LA VALIDACION DE NIVELES DE SERVICIO A TRAVES DE LA SOLUCION DE MONITOREO.
ENTREGABLE " NIVEL DE SERVICIO

Entrega de los reportes mensuales para la validacién de | Dentro de los 5 primeros dias habiles del mes inmediato siguiente
los niveles de servicio al que se reporta.

Administracion de activos. Dentro de los 5 primeros dias habiles del mes inmediato siguiente
Detalles del inventario de activos de tecnologias de | al que se reporta.
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ENTREGABLE _NIVEL DE SERVICIO

informacién y comunicaciones involucrados, para la
prestacion del servicio.

Incidentes de ataques de intrusos. Dentro de los 5 primeros dias habiles del mes inmediato siguiente
Registro de los incidentes ocurridos en el periodo, | al que se reporta.

relacionados con ataques de intrusos, asi como la
biticora de acciones realizadas, correctivas 'y
preventivas.

Andlisis de causas. Dentro de los 5 primeros dias habiles del mes inmediato siguiente
Detalles de los resultados de cada analisis de causas de | al que se reporta.

los problemas reportados y el plan para prevenir o evitar
futuros incidentes.

Estado de problemas activos. Dentro de los 5 primeros dias habiles del mes inmediato siguiente
Descripcidn de problemas activos, acciones propuestas | al que se reporta.

y ejecutadas, asi como fechas previstas de solucion.
Memorias técnicas. Dentro de los 5 primeros dias habiles del mes inmediato siguiente
Sobre altas, bajas y cambios en la infraestructura bajo | al que se reporta.

responsabilidad del licitante ganador.
Control de cambios. 24 horas naturales antes de la fecha en la que se deba de ejecutar
Para altas, bajas y cambios en la infraestructura bajo | el cambio, debidamente autorizado por la convocante.
responsabilidad del licitante ganador.

OPERACION DEL SERVICIO

ACUERDOS DE NIVELES DE OPERACION

Con el objeto de asegurar la operacién de acuerdo con la administracion de niveles de servicio ofertada, se deberan establecer
acuerdos de nivel de operacion (OLA’s) necesarios, de conformidad con la convocante y con terceros (proveedores de servicio
contratados por la convocante) involucrados con la prestacion y uso de los servicios asociados al servicio de red LAN, motivo
de la presente licitacion.

Los objetivos de los acuerdos de nivel de operacién son:

o Delimitar las responsabilidades y alcances del licitante ganador y el personal que ejecuta los procesos de negocio de la
convocante.

o Delimitar las responsabilidades y alcances con usuarios externos y sus proveedores para proteger y garantizar la
disponibilidad de los puntos de contacto en la red.

o Delimitar las responsabilidades y alcances con otros proveedores de la convocante en materia de bienes o servicios
relacionados con Tecnologias de Informacion y Comunicaciones (TIC).

El licitante ganador del servicio de red LAN y otros proveedores de la convocante involucrados deberan trabajar en conjunto
para determinar los requerimientos que entre ellos se deriven a partir de los acuerdos de niveles de operacién.

Estos acuerdos se celebraran en un plazo no mayor a 60 dias naturales posteriores al inicio de la vigencia del contrato. Si el
convenio de referencia no es entregado o firmado dentro del plazo sefialado, por causas imputables al licitante ganador; la
convocante podra iniciar el procedimiento de rescision del contrato.

Transicion de los servicios de red LAN de la convocante al licitante ganador.

Se debera coordinar la transferencia de servicios objeto de esta licitacién, con las areas de la convocante a cargo actualmente,
asi como con futuros proveedores de servicios en caso de un cambio, elaborando conjuntamente con dichos proveedores la
logistica de transicion, misma que seré avalada y autorizada por la convocante.
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La transferencia de servicios al inicio del servicio por parte de las areas correspondientes de la convocante, al licitante debera
incluir al menos los siguientes aspectos.

o El periodo de transferencia, no podra ser mayor a 30 dias naturales posteriores a la vigencia del contrato derivado del
proceso licitatorio correspondiente.

o Las &reas de la convocante relacionadas con los servicios objeto de esta licitacion, deberan establecer acuerdos de
operacion que apoyen la transferencia de los servicios, cumpliendo con los niveles de servicio y alcances de las presentes
bases.

e Una vez concluido el periodo de transferencia y recepcion de los servicios de las areas de la convocante al prestador de
servicios, se iniciara la medicién de los niveles de servicios solicitados en el presente documento.

e El cumplimiento en tiempo y forma de los planes de trabajo de los servicios ofertados por el licitante ganador serviran
como una herramienta de control durante el periodo de transferencia en conjunto con el reporte de disponibilidad de la red.

o El licitante ganador debera desarrollar un plan de trabajo en el cual detalle la entrega de la infraestructura, instalacién,
configuracién, puesta a punto y operacion de los servicios. Este plan, deberé incluir un apartado de “rollback” o regreso al
punto de partida, en caso de no ser posible; concluir al 100% la entrega de los servicios dentro de los horarios
especificados por la convocante. Una vez concluida la transferencia de los servicios, la red LAN migrada debera tener
interoperabilidad con toda la red LAN de la convocante, migrada y no migrada, asi como acceso a los servidores de
aplicaciones y en caso que asi se encuentre actualmente o se defina por la convocante, a otros servidores o servicios de
terceros.

e Los horarios de migracion de la red LAN se estableceran en coordinacion con la convocante

o Se considerara que los servicios son entregados al 100%, cuando el licitante haya cumplido con todos y cada uno de los
requerimientos expresados por la convocante en las presentes bases de licitacion.

DE AREAS DE LA CONVOCANTE AL PRESTADOR DEL SERVICIO.
o  Migracion de equipos de red a la nueva red LAN.

El licitante serd responsable de realizar los planes de trabajo y realizar la coordinacién para el reemplazo de la
infraestructura que se requiera.

¢ Consideraciones sobre las garantias.

Existen contratos de infraestructura de la convocante con terceros, de los cuales hasta el dia de hoy estan en garantia, por
lo que mientras las garantias estén vigentes el licitante no podra realizar ningln cambio o0 adecuacion que ponga en riesgo
la validez de la garantia, solo en caso de fuerza mayor y previa autorizacién de la convocante.

Al vencimiento de las garantias que hoy tiene la convocante, sobre infraestructura de terceros, que se utilice para
proporcionar el servicio de red LAN, el licitante ganador debera considerar en sus propuestas, incluir el mantenimiento
correctivo y/o preventivo de dicha infraestructura asi como personal capacitado, herramientas e insumos para su
realizacion, hasta el vencimiento de la vigencia del contrato objeto de la presente licitacion. Dicho mantenimiento no
debera generar costos adicionales para la convocante.

e Control de cambios

El licitante debera controlar en forma efectiva y centralizada cualquier modificacion al ambiente de operacion, adaptandose
al procedimiento de la convocante, que abarca los conceptos de solicitud de cambios, autorizacién de cambios, ejecucion,
registro, documentacion y auditoria.

La ejecucion de cambios se generara, entre otros, por los siguientes conceptos:
o necesidades operativas.

o por la insatisfaccion en el servicio recibido.

42 de 86



“n UNIVERSIDAD PEDAGOGICA NACIONAL
o por laintroduccién de nuevos componentes.
o por la actualizacion de componentes.
o pararesponder a cambios en la convocante.
o por un cambio en la legislacidén o normatividad interna.
o por la introduccién de un nuevo producto de negocio o un nuevo servicio.

Con el fin de ejercer control sobre el servicio de administracién de cambios, se debera implantar en conjunto con la
convocante un comité de revision del cambio, mismo que se encargara de revisar y autorizar los cambios de mayor
impacto en la operacién antes de proceder a ejecutarlos, asi como supervisarlos y aprobarlos una vez implantados.

El licitante sera responsable de proporcionar e implementar los mecanismos necesarios que permitan controlar, desde el
inicio del servicio, la ejecucion de un cambio en la infraestructura administrada por él.

DEL LICITANTE GANADOR A UN NUEVO PROVEEDOR.
El licitante ganador estaré obligado a colaborar y facilitar las labores de transferencia de servicios del licitante ganador a
un nuevo proveedor al finalizar la vigencia del contrato derivado de la presente licitacion.

Al finalizar el servicio integral, el licitante ganador podra retirar el equipamiento que colocd para la prestacidn del servicio y
que sea de su propiedad, teniendo en cuenta los plazos de entrega acordados para la transferencia a un nuevo proveedor.

CONDICIONES TECNICAS PARA LA TRANSICION A UN NUEVO PROVEEDOR POSTERIOR AL TERMINO DE LA
VIGENCIA DEL CONTRATO DERIVADO DE LA PRESENTE LICITACION.

El licitante ganador estara obligado durante el periodo de transicidn a un nuevo proveedor, a realizar bajo las siguientes
condiciones, dicha transferencia:

A. El prestador del servicio, debera garantizar los niveles de servicios durante la licitacion de un nuevo “proyecto”.

El licitante ganador, durante la vigencia del contrato, en el proceso licitatorio de un nuevo servicio asi como durante el
proceso de transicion hacia el nuevo servicio, debera garantizar el cumplimiento de los niveles de servicio.

Dicho periodo de transicion podré durar hasta 1 mes para la migracion, los cuales estaran incluidos en la vigencia del
contrato o de los convenios gque en su caso se celebren.

Durante dicho periodo, el licitante ganador debera proporcionar la orientacion tecnolégica adecuada al personal de la
convocante y al personal que designe la misma, para garantizar la continuidad de los servicios licitados a través de las
presentes bases.

El licitante ganador con objeto de mantener los niveles de servicio requeridos por la convocante, integrard un grupo de
trabajo para que en conjunto con personal de la convocante cumplan con los objetivos de la migracién y planes en un
corto plazo.

B. En su caso, el licitante ganador, integrara la infraestructura necesaria para conectarse al nuevo proveedor.

El licitante ganador durante el periodo de transicién que podra durar hasta 30 dias naturales, mantendra la infraestructura
con la que proporcione el servicio integral red LAN, con objeto de que el nuevo proveedor integre su infraestructura total
de solucién y no afecte los procesos de operacion de la convocante.

Es importante aclarar que el licitante ganador, dara todas las facilidades que la convocante considere pertinentes; para
garantizar la transparencia en el proceso de transicion al nuevo licitante ganador.

Al final de la etapa de migracion de servicios, el licitante ganador, retirara toda la infraestructura y servicios que hubieran
sido parte de la solucién y que sean unica y exclusivamente de su propiedad.
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C. En su caso, el licitante ganador se coordinara con el nuevo proveedor para realizar la migracion progresiva del
servicio.

En su caso, el licitante ganador, durante el periodo de transicion hacia un nuevo proveedor de red LAN, integrara un grupo
de trabajo para la coordinacion en la etapa de migracidn progresiva del servicio, estableciendo un plan de trabajo donde
se reflejen los limites y participacion del prestador del servicio, la convocante y el nuevo proveedor, asi como la relacién de
los servicios proporcionados, con objeto de no afectar la operacion la convocante.

Es importante sefialar que el licitante ganador en conjunto con la convocante, apoyara a la integracién continua y
transparente de los servicios bajo las prioridades y normas que la convocante determine.

D. Transferencia de servicios a la finalizacion del contrato

Al finalizar el contrato, el licitante ganador se compromete a poner a disposicion de la convocante el equipamiento
propiedad de ésta, que fue utilizado para proporcionar el servicio con el desgaste natural de la propia operacion;
entregando para ello una bitacora de los cambios y adiciones que realizd a la infraestructura y equipamiento, durante el
periodo que proporciond los servicios.

ENTREGABLES.

Al inicio del servicio y posterior a la firma del contrato

Los licitantes deberan incluir en su proposicién un plan de trabajo, en donde especifiquen claramente el inicio y puesta en
operacion de los servicios solicitados en las presentes bases, asi como el cumplimiento de la documentacion entregable.

El licitante ganador, tendra la responsabilidad de ejecutar las tareas técnicas y administrativas necesarias para programar el
arranque del servicio en coordinacion con la convocante, dentro de los primeros veinte dias naturales, contados a partir de la
firma del contrato derivado de esta licitacion, deberan afinarse los detalles de integracién técnica de los programas de trabajo
propuestos, sin que esto genere modificacion de los plazos de entrega.

La planeacién del arranque, entre otras tareas debera incluir:

e Conformacién del grupo de administracién del servicio. Durante la etapa de planeacion del arranque se conformara un
grupo de administracion responsable de garantizar la entrega de los servicios. Este grupo estara formado por el personal
que actualmente administra y opera los servicios que seran transferidos y el prestador del servicio, dicho grupo sera
coordinado por el personal que la convocante designe.

o Establecimiento y firma de los acuerdos de operacion (OLA’s). Los proveedores de la red LAN entrante y las areas de
operacion actual de la convocante deberan firmar los acuerdos de nivel operacional de conformidad con la convocante, asi
como con terceros que designe la convocante.

El licitante ganador debera suscribir los acuerdos de operacién con otros proveedores de servicios de la convocante (OLA’s),
relacionados con los servicios provistos la red LAN, en un plazo maximo de 30 dias posteriores a la firma del contrato
correspondiente.

En todo caso, los acuerdos de nivel operacional deberan ser revisados y en su caso actualizados semestralmente, de
conformidad con el visto bueno de la convocante.

Los documentos entregables seran los acuerdos de niveles de operacion y el programa de trabajo detallado de la
implementacion y puesta en operacion de la red LAN para la convocante, este programa de trabajo también deberd incluir las
actividades de sustitucion de la infraestructura, que necesite ser reemplazada, por el licitante ganador.

AL FINALIZAR EL CONTRATO.

Treinta dias naturales previos al término de la vigencia del contrato el licitante ganador estara obligado a cumplir con la entrega
de la documentacion relacionada con memorias técnicas y archivos electronicos (bases de datos) que formaran parte de la
transferencia del conocimiento a la convocante o a quién ésta designe, debiendo entregar en forma impresa y en medio
electrénico, a satisfaccion de la convocante, lo descrito a continuacion de manera enunciativa y no limitativa:
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Red LAN instalada en la convocante.
o Relacién del equipamiento, su ubicacién y las politicas de acceso a la red aplicadas.
e Conectividad logica.
o Memoria técnica de conexiones.
e Documentacién de enlaces IDF - CORE.
e Puertos en uso.
e Licencias.
o Relacion del software usado para la administracion y monitoreo de la red LAN
o Relacién del software utilizado para la seguridad de la red LAN
o Base de datos de conocimiento.

o todos los reportes de incidencias criticas presentados durante la vigencia del contrato, completamente
documentados.

o consolidado de reportes de niveles de servicio proporcionados por el servicio de la red LAN durante la vigencia
del contrato.

e Comunicaciones.
o Memoria técnica de equipos de comunicaciones
e Topologia fisica de la red.
o Topologia logica de la red.
o Ubicacion fisica de cada equipo.

¢ Relacion detallada de equipamiento de comunicaciones (marca del equipo, modelo, versién de software,
cantidad y tipo de tarjetas en el caso de equipos modulares, etc.).

e Configuraciones completas de los equipos (comunidades de snmp, passwords, listas de acceso,
métodos de autenticacion, asignacion de puertos por vian, direccionamiento IP del equipo y
direccionamiento IP por VLAN en los equipos de capa 3, etc.).

o documentacion de las pruebas de encendido de cada uno de los equipos, asi como las pruebas de inicio.
o diagrama de nodos de datos instalados en cada inmueble (adiciones y reubicaciones).
o bitacoras de fallas de los equipos.
o Informacion de Firewall.
o Estadisticas de las intrusiones del Gltimo afio de la vigencia del contrato.
o Estadisticas de los ataques bloqueados.

o relacién de filtros aplicados.

AL FINALIZAR EL CONTRATO POR RESCISION DEL CONTRATO.
En caso de rescision del contrato el licitante ganador se obliga a cumplir ademéas de lo especificado en el numeral 2.6.2 al
finalizar el contrato a mantener la totalidad de la infraestructura (recursos humanos, de software y hardware) incluida para la
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prestacién del servicio integral de red LAN hasta que la convocante contrate un tercero para proporcionar el mismo servicio y
se efectle la transicion correspondiente.

CONFIDENCIALIDAD.

El prestador del servicio y en su caso, sus asociados, se obligan a no divulgar ni utilizar la informacién que conozcan en el
desarrollo y cumplimiento del servicio objeto del contrato resultante del proceso licitatorio, asi como a cuidar en su caso, los
documentos y sistemas en informatica (software y hardware), a que tuviera acceso. Se requiere la aceptacion de una carta de
confidencialidad para cada uno de los involucrados en el proyecto, la cual debera ser aprobada previamente por la convocante.

PENAS CONVENCIONALES.

Memoria técnica de la red LAN.

ENTREGABLE NIVEL DE SERVICIO ' PENALIZACIONES

Documento con la informacién de la red LAN en su | 1 semana posterior al inicio de la | 1 al millar por cada dia natural de
estado actual, con conexiones fisicas y | vigencia del contrato. atraso sobre el costo total del
configuraciones. contrato.

Implementacion del redisefio de la red LAN de la convocante.

ENTREGABLE NIVEL DE SERVICIO ' PENALIZACIONES
Implementacion del redisefio de la red LAN de la | 2 semanas posteriores a la fecha | 2 al millar por cada dia natural de
convocante. de inicio de la vigencia del contrato | atraso sobre el costo total del

celebrado con el licitante ganador. | contrato.

Puesta en operacion de la Red LAN.

ENTREGABLE NIVEL DE SERVICIO PENALIZACIONES

Puesta en operacién de la red LAN A partir del 1° de Mayo del 2015 10 al millar por cada dia natural
de atraso sobre el costo total
mensual.

Deducciones.
El incumplimiento en la prestacion del servicio (de un mismo nivel de servicio especifico) durante tres periodos consecutivos
(se debera entender por periodo la medicion mensual del nivel de servicio especifico) sera motivo de rescision del contrato.
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Atencion de llamadas.

SERVICIO

Horario de servicio del licitante

ganador (disponibilidad).
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NIVEL DE SERVICIO

7 dias de la semana x 24

horas via telefénica. Con
un tiempo de
contestacion menor o
igual a 20 minutos.

DEDUCCIONES

indisponibilidad  del
sobre el costo mensual.

MOTIVO
DEDUCCION

DE LA

1% por hora o fraccion de | Por cada hora o fraccion

servicio | de incumplimiento en el
nivel de servicio

Atencion de reportes.

MOTIVO DE LA
SERVICIO NIVEL DE SERVICIO DEDUCCIONES DEDUCCION
Atencién 'y resolucién de la | Mayor o igual al 98% | 1% por hora o fraccién de | Por punto porcentual o
totalidad de reportes sobre | resueltos en un maximo | indisponibilidad del servicio | fraccion menor al nivel de
incidentes y problemas levantados | de 4 horas habiles. sobre el costo mensual. servicio
Notificacion a la convocante sobre | Menor o igual 10 minutos | 1% por hora o fraccion de | Por evento de
incidentes y problemas masivos | maximo después de | indisponibilidad del servicio | incumplimiento en el nivel
(que afecten a mas de 20 usuarios | haberse detectado el | sobre el costo total mensual. de servicio
simultineamente o a un IDF | incidente o problema.
completo por una misma causa).
Atencion en sitio.

MOTIVO DE LA
SERVICIO NIVEL DE SERVICIO DEDUCCIONES DEDUCCION
Atencion en sitio de reportes sobre | Menor o igual a 2 horas | 1% sobre el costo total | Por cada 30 minutos o
incidentes y problemas masivos | posteriores a la recepcion | mensual. fraccion de
(que afecten a méas de 20 usuarios | del reporte ylo a la incumplimiento en el nivel
simultdneamente o a un inmueble | deteccidén por la solucién de servicio
completo por una misma causa), | de monitoreo.
de lunes a viernes en horario de
08:00 horas a 19:00 horas.
Atencion en sitio de reportes sobre | Menor o igual 2 horas | 1% sobre el costo total | Por cada hora o fraccion
incidentes y problemas masivos | naturales posteriores a la | mensual. de incumplimiento en el
(que afecten a méas de 20 usuarios | recepcion reporte y/o a la nivel de servicio
simultdneamente 0 a un inmueble | deteccion por la solucién
completo, por una misma causa), | de monitoreo.
en horarios y dias no habiles.

Latencia de la red LAN.

SERVICIO

Latencia promedio mensual en la
red LAN (excluir enlaces de VPN).

NIVEL DE SERVICIO

Menor o
milisegundos

igual 10

DEDUCCIONES

1% sobre el costo mensual.

MOTIVO
DEDUCCION
Por cada 5 milisegundos
de incumplimiento en el
nivel de servicio.

DE LA
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Paquetes descartados en la red local.

MOTIVO DE LA

SERVICIO NIVEL DE SERVICIO DEDUCCIONES DEDUCCION

Promedio mensual de paquetes | Menor o igual 1% 1% sobre el costo mensual. Por cada décima

descartados en la red local de porcentual de

datos. incumplimiento en el nivel
de servicio

Reubicacion de equipo de telecomunicaciones.

MOTIVO DE LA

SERVICIO NIVEL DE SERVICIO DEDUCCIONES DEDUCCION
Reubicaciones de equipos de | Menor o igual a 2 dias 1% sobre el costo mensual. Por cada dia de atraso de
telecomunicaciones. incumplimiento en el nivel
de servicio
Disponibilidad.
Equipo de comunicacion y red LAN.
MOTIVO DE .
SERVICIO NIVEL DE SERVICIO DEDUCCIONES DEDUCCION
Disponibilidad promedio mensual | Mayor o igual 99.96% 1% sobre el costo mensual. Por cada centésima
de los equipos de comunicaciones porcentual de
en un horario de servicio de incumplimiento en el nivel
24x7x365. de servicio
Solucion de monitoreo.
MOTIVO 3 .
SERVICIO NIVEL DE SERVICIO DEDUCCIONES DEDUCCION
Disponibilidad promedio mensual | Mayor o igual a 99.96% 5% sobre el costo total | Por cada centésima
de la solucion de monitoreo, en un mensual. porcentual de
horario de servicio de 24x7x365. incumplimiento en el nivel
de servicio
Deteccion y notificacion en la | Mayor o igual a 99.96% | 5% sobre el costo total | Por evento de
solucién de monitoreo de fallas | de deteccién y notificaciéon | mensual. incumplimiento en el nivel
(incidentes y/o problemas), en la | de fallas en la solucién de de servicio
infraestructura utilizada para la | monitoreo.
prestacidn del servicio de red LAN.

Reportes.
_Reporte forense de incidentes o problemas mayores.
ENTREGABLE NIVEL DE SERVICIO DEDUCCIONES

orte forense de incidentes o problemas mayores.

MOTIVO DE .

DEDUCCION
Entrega del reporte forense, | 1 dia habil después de | 1% del costo mensual. Por dia habil de
documentado detalladamente un | recibida la solicitud por el incumplimiento en el nivel
incidente o problema presentado personal autorizado por la de servicio
convocante.
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ENTREGABLE

Entrega de los reportes mensuales

para la validacion de los niveles de
servicio.

NIVEL DE SERVICIO

Dentro de los cinco

primeros dias habiles del
mes inmediato siguiente
al que se reporta.

Reportes para la validacion de niveles de servicio a través de la solucion de monitoreo.

DEDUCCIONES

1% del costo mensual.

MOTIVO ~ DE LA
DEDUCCION

Por cada dia habil de

incumplimiento en el nivel
de servicio

Administracién de activos.
Detalles del inventario de activos
de tecnologias de informacion y
comunicaciones involucrados, para
la prestacion del servicio.

Detalles del inventario de
activos de tecnologias de
dentro de los cinco
primeros dias habiles del
mes inmediato siguiente
al que se reporta.

1% del costo mensual.

Por cada dia habil de
incumplimiento en el nivel
de servicio

Analisis de causas.

Detalles de los resultados de cada
andlisis de causas de los
problemas reportados y el plan
para prevenir o evitar futuros
incidentes.

Dentro de los cinco
primeros dias habiles del
mes inmediato siguiente
al que se reporta.

1% del costo mensual.

Por cada dia habil de
incumplimiento en el nivel
de servicio

Memorias técnicas sobre altas

Dentro de los cinco

1% del costo mensual.

Por cada dia habil de

bajas 'y cambios en la | primeros dias habiles del incumplimiento en el nivel
infraestructura bajo | mes inmediato siguiente de servicio
responsabilidad  del licitante | al que se reporta.

ganador

Control de cambios para altas

bajas y cambios en la
infraestructura bajo
responsabilidad  del licitante
ganador.

24 horas naturales antes
de la fecha en la que se
deba de ejecutar el
cambio, debidamente
autorizado por la
convocante.

1% del costo mensual.

Por cada dia habil de
incumplimiento en el nivel
de servicio

Vigencia del servicio

La vigencia del servicio serd por un periodo de 8 meses contados a partir de la firma del contrato, resultado del proceso

licitatorio.
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SUBANEXO A. CARACTERISTICAS MINIMAS DE LOS EQUIPOS CORE, DISTRIBUCION, ACCESO Y SOFTWARE DE

MONITOREO

CARACTERISTICAS MINIMAS DEL EQUIPO DE CORE

El equipo LAN Switch de Core se refiere a un conmutador de datos con soporte de conmutacion (switching) y enrutamiento
(routing) de paquetes en capa 2, capa 3 y capa 4 como minimo y permitir aplicaciones de voz sobre ip, datos y video.

Con el fin de realizar la conectividad en la red LAN los switches de core deberan ser de arquitectura modular y cumplir con las
siguientes especificaciones técnicas y de equipamiento:

GABINETE Y TARJETAS DE PROCESAMIENTO, FUNCION Y CONTROL

CONCEPTO

CARACTERISTICAS REQUERIDAS

Maddulos de Control y Matriz
de Conmutacion

Backplane Pasivo equipado con arquitectura de proceso totalmente distribuido basado en
flujos donde cualquier tarjeta de puertos pueda ser moédulo de control con procesamiento local
encapas2y3

De al menos 4 slots
disponibles para Interfaces
Soportadas por chasis

Chassis con arquitectura modular basada en flujos, con capacidad de soportar , al menos, en
forma concurrente las siguientes cantidades de puertos:

288 puertos 10/100/1000 base TX PoE clase 3 (802.3af y 802.3at)

288 puertos 1000 base-X SFP (MGBIC)

64 puertos 10G base-X SFP+ Ethernet (802.3ae)

Con soporte de conectores dpticos SFP a 1Gb y 100FX

Con soporte de Interfaces Power Over Ethernet (802.3af) (802.3at) 10/100/1000

Fuentes de Poder

redundantes

Deberan contar con fuentes de alimentacion redundantes con alimentacidon normalizada
internacional 110/240 VCA, ajustado a 110 VCA.

Puerto de administracion
local

Puerto de consola del tipo RS-232C basado en un conector del tipo DB-9.

Facilidades de intercambio

Capacidad para el intercambio de componentes en Activo (hot swap), es decir intercambio de
maédulos sin apagar el chasis, mddulos de interfaces, fuentes de poder y en su caso modulos
de procesamiento y matrices de conmutacion.

Procesamiento local en los
mddulos de interfaz

A través de ASICs y con conexidn al backplane de al menos 640 Gbps en la que cada médulo
debera contar con tablas locales para switcheo y ruteo.

Montaje

El equipo debera contar con soporte para montaje en rack estandar de 19 pulgadas y con una
altura maxima de 12U (Unidad de Rack) considerando que se debe respetar el espacio
designado para dicha tarea bajo el nimero de puertos definidos por cada IDF y considerar el
espacio designado para los cables de voz y datos. Debe incluir el juego de accesorios
necesarios para este fin (incluir accesorios para montaje en Rack de 19”).

EQUIPO PARA CORE REQUERIDO

Caracteristicas Técnicas

Descripcion Técnica

Puertos de red Ethernet
10/100/1000 Base-T RJ45

Al menos 48 puertos distribuidos en tarjeta 0 médulo
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Al menos 24 puertos distribuidos en chasis

Tasa de transferencia de
paquetes y capacidad de
procesamiento en capa 2,
3y4

Minimo de 480 Mpps

Capacidad en Backplane

Minimo de 2.4 Thps

Capacidad de switcheo

Minimo 640 Gbps

Direcciones MAC

Al menos 64,000

SEGURIDAD

Caracteristicas Técnicas

Descripcién Técnica

Autenticacion

Soporte Autentificacion para la consola de administraciéon via puerto serial, telnet,
consola web y SSH v2.

Control de Tormentas de
Broadcast

Habilitado con la funcionalidad

Rate Limiting Rate Limiting minimo de 8KBPS para tréfico de entrada, y salida. Directed Broadcast,
Supresién de Broadcast por grupo de sesiones, por puerto, por VLAN y por usuario, por
Direcciéon MAC, Direccién IP origen como destino y flujo de datos en capa 3y 4.
Soporte a listas de | Estos equipos deben permitir la creacion de listas de acceso extendidas (Capa 4), para
acceso filtrado por direccién IP, por numero de puerto y tipo de protocolo.
Seguridad Autentificacion 802.1x por puerto fisico
Soporte de autenticacién de mdltiples usuarios por puerto fisico
Autentificacion de direcciones MAC
Autenticacion por puerto basada en web
Blogueo de Direcciones MAC estatico o dindmico
Administracién Soporte para la administracion del equipo via SSH V2, SSL y SNMPv3.
Proteccion contra | Proteccidn contra ataques de:
Ataques ¢ Negacion de Servicio.
e Limitar el nimero de flujos de datos que pasan por el equipo.
¢ Propagacion de tormentas de correos electronicos,
o Ataques maliciosos de Web Proxies,
o Ataques tipo Man in the middle Attack,
e SYN Flood attack.
Soporte e Interaccion con elementos de seguridad tales como IDS y software grafico
de administracion que permitan protecciones activas y automaticas contra ataques
informaticos tales como deshabilitacion de puerto, aplicacion de politicas de cuarentena
o rate limiting asi como el filtrado por direccion IP, por nimero de puerto y tipo de
protocolo capa 3 y/o capa 4.
Port Mirror Port Mirror 1 a1, Na 1y N a N. Los puertos que podran participar en el mirror son

puertos fisicos, VLANs o Trunks (LAGs).

Respuesta Automatica

El equipo debera soportar la funcionalidad de interactuar con un software propuesto en
forma de tal manera que responda de forma automatizada ante incidentes de
seguridad aplicando politicas dinamicas a los switches propuestos sin intervencidn
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manual.

Varios Configuracion ~ y  reconfiguracion ~ automatica de los  componentes
Sustitucion de modulo 1/0 automaticamente heredaran configuracion de los anteriores
maddulos
Nuevos modulos afadidos al chasis se actualizara autométicamente con la
configuracion activa y el firmware

PROTOCOLOS

Caracteristicas Técnicas

Descripcidn Técnica

Protocolo de Red

Debe operar con IPv4 y estar preparado para soportar protocolos emergentes como
IPV6 y MPLS

Protocolo de
Enrutamiento y Multicast

Soporte para los protocolos:

OSPF

Static Routes
RIPv1/v2

RIPv2 con Equal Cost Multipath Load Balancing
IGMPv1/IGMPv2/IGMPv3

Virtual Router Redundancy Protocol (VRRP)
ACLs Basicas y extendidas
DHCP Server/Relay

OSPF con Multipath Support
DVMRP

PIM-SM

Equipado con la habilidad de Balanceo de cargas en capa 4 para los servidores.

VLANS Es necesario que soporte 4094 VLAN de acuerdo a la norma 802.1Q y que permita la
creacion de VLANs bajo el Standard 802.1Q en forma dinamica, por informacién de
capa 2, capa 3y capa 4.
Con soporte de  Generic  VLAN  Registration  Protocol  (GVRP).
Debe tener habilidad de poder aplicar una politica de priorizacion de trafico diferenciada
para cada uno de los elementos pertenecientes a una misma VLAN.

Link Aggregation Por medio de 802.3ad, con capacidad de minima 127 grupos y 64 puertos

Miscelaneos Simple Network Time Protocol (SNTP)

802.1s,

802.1x

802.1D MAC Bridges
802.1w Rapid-reconvergence of Spanning Tree

802.1 S Multiple Spanning Tree
Broadcast Suppression
802.3x Flow Control

Debera soportar Port Mirrors para el analisis de trafico por puerto, por VLAN o por
usuario a traves de un analizador de protocolo o un IDS.
802.1d

802.1p Class of service

NAT

LSNAT

Radius

RFC 3580

Netflow v5 y v9 en alta disponibilidad y con soporte de al menos 9000 flujos por tarjeta
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0 modulo
Capacidad de incrementar la eficiencia del trafico WAN o hacia Internet mediante
redireccionamiento de Web Caché.

CONTROL DE TRAFICO

Caracteristicas Técnicas

Descripcidn Técnica

Soporte  de  Jumbo | Habilitado con esta funcionalidad

Frames

Soporte a listas de | Deben permitir la creacion de listas de acceso extendidas (Capa 4), para filtrado por
acceso direccién IP, por nimero de puerto y tipo de protocolo.

Clasificacion de trafico

Por capa 3, capa 4, Reescritura de VID (VLAN ID) y TOS. Las reglas o politicas de
clasificacién de tréfico deberan poder asignarse en forma dindmica de acuerdo al
usuario autentificado en el puerto por medios de 802.1x y deberan ser independientes
de la configuracion de red (capa 2y 3).

QoS/CoS Soporte de protocolo 802.1p , DSCP y reescritura de ToS
QoS for VoIP Debe permitir manejar calidad de servicio para servicios de telefonia IP.
Qos queues Hasta 16 colas por puerto SFP 1000BaseX y 10 Gigabit Ethernet
IGMP Snooping Soporte de este protocolo para las aplicaciones Multicast.
Rate Limiting Rate Limiting para tréfico de entrada, y salida. Directed Broadcast, Supresion de
Broadcast por grupo de sesiones, por puerto, por VLAN y por usuario.
ADMINISTRACION

Caracteristicas Técnicas

Descripcion Técnica

Configuracion

Soporte respaldo de configuracién con la capacidad de soportar al menos una imagen
de respaldo tanto de la version de firmware como de la configuracién de manera
independiente a la imagen de produccién
Multiconfiguration File Support

Sistema de Archivo

Soporte de actualizacidn de configuraciones y cargas de firmware por medio de TFTP.

Administracion

Bitacoras Syslog.

Puerto de administraciéon | Debe contar con un puerto de consola DB9 o RJ45

Telnet & SSH Debe permitir la administracién a través de estos recuersos.

Web Debe permitir la administracion a través de este recurso

SNMPv1, SNMPv2c vy | Los equipos deben poder ser administrados a través de estos protocolos

SNMPv3

RMON , SMON Para la administracién remota y para la red switcheada, minimo 4 grupos con soporte
de SMON Port Redirect y SMON VLAN Redirect

Consola de | Se debe de incluir una consola de administracién que maneje una Interface gréfica de

administracion y monitoreo. La interface debera contar con herramientas para la
configuracién de las politicas de control de trafico, los servicios de autentificacion de
usuarios y la creacion de perfiles de usuario para la aplicacién de politicas de control de
trafico. La interface debera contar con herramientas configurables de monitoreo.
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CARACTERISTICAS DE FUNCIONALIDAD:

Caracteristicas Técnicas

Descripcion Técnica

Especificaciones de
funcionalidad

o NetFlow

Server Load Balancing
NAT

LLDP-MED

Port Protection

O O O O

PROTOCOLOS Y ESTANDARES

Caracteristicas Técnicas

Descripcién Técnica

Servicios de switching y
VLANs

Generic VLAN Registration Protocol (GVRP)
802.3u Fast Ethernet

802.3ab Gigabit Ethernet (copper)

802.3z Gigabit Ethernet (fiber)

802.3ae 10 Gigabit Ethernet (fiber)

802.1Q VLANs

802.1D MAC Bridges

802.1w Rapid re-convergence of Spanning Tree
802.1s Multiple Spanning Tree

802.3ad Link Aggregation

802.3ae Gigabit Ethernet

802.3x Flow Control

IP Multicast (IGMP support v1, v2, v3, per-VLAN querier offload)
Jumbo Packet with MTU Discovery Support for Gigabit
802 1ab LLDP-MED”

Caracteristicas de ruteo ip
estandar

* RFC 1812 General Routing

*RFC 792 ICMP

* RFC 1256 ICMP Router Discovery Protocol

* RFC 826 ARP

* RFC 1027 Proxy ARP

+ Static Routes

* RFC 1058 RIPv1

* RFC 1723 RIPv2 with Equal Cost Multipath Load Balancing
* RFC 1812 RIP Requirements

*RFC 1519 CIDR

+ RFC 2338 Virtual Router Redundancy Protocol (VRRP)
+ Standard ACLs
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Caracteristicas Técnicas

Descripcion Técnica

* DHCP Server RFC 1541/ Relay RFC 2131

* RFC 1583/RFC 2328 OSPFv2

« RFC 1587 OSPFv2 NSSA

* RFC 1745 OSPF Interactions

* RFC 1746 OSPF Interactions

+ RFC 1765 OSPF Database Overflow

+ RFC 2154 OSPF with Digital Signatures (Password & MD5)
+ OSPF with Multipath Support

+ OSPF Passive Interfaces

* IPv6 Routing Protocol Ready

+ RFC 3031 Multiprotocol Label Switching Ready
+ RFC 1701 Generic Routing Encapsulation Ready

+ Extended ACLs

* Policy-based Routing

*RFC 1112 IGMP

* RFC 2236 IGMPv2

* RFC 3376 IGMPv3

* DVMRP v3-10

* RFC 2361 Protocol Independent Multicast - Sparse Mode

Caracteristicas de ruteo ip

* NAT Network Address Translation,
* VRF Virtual Routing and Forwarding (Ready)

Administracion de
politicas y de seguridad
de red

+ 802.1X Port-based Authentication

+ Web-based Authentication

* MAC-based Authentication

+ Convergence Endpoint Discovery with Dynamic Policy Mapping
(Siemens HFA, Cisco VolIP, H.323, and SIP)

* Multiple Authentication Types per Port Simultaneously

* Multiple Authenticated users per Port with unique policies per user/ End System (VLAN
association independent)

* RFC 3580 IEEE 802.1 RADIUS Usage Guidelines, with VLAN to Policy Mapping
+ Worm Prevention (Flow Set-Up Throttling)

* Broadcast Suppression

* ARP Storm Prevention

* MAC-to-Port Locking

* Span Guard (Spanning Tree Protection)

« Stateful Intrusion Detection System Load Balancing

« Stateful Intrusion Prevention System and Firewall Load Balancing

* Behavioral Anomaly Detection/Flow Collector (non-sampled Netflow)

+ Static Multicast Group Provisioning
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Caracteristicas Técnicas

Descripcion Técnica

* Multicast Group, Sender and Receiver Policy Control

Clase de servicio

+ Strict Priority Queuing

* Weighted Fair Queuing with Shaping

* 16 Transmit Queues per Port (1000BaseX SFP and 10 Gigabit Ethernet Modules)
+ Up to 1536 Rate Limiters

+ Packet Count or Bandwidth based Rate Limiters. (Bandwidth Thresholds between 64
Kbps and 4 Gbps)

* |P ToS/DSCP Marking/Remarking
+ 802.1D Priority-to-Transmit Queue Mapping

Administracién, control y
analisis

* SNMP v1/v2c/v3

+ Web-based Management Interface

* Industry Common Command Line Interface
* Multiple Software Image Support with Revision Roll Back
* Multi-configuration File Support

« Editable Text-based Configuration File

* Telnet Server and Client

* Secure Shell (SSHv2) Server and Client

+ Cisco Discovery Protocol v1/v2

* Syslog

* FTP Client

+ Simple Network Time Protocol (SNTP)

* Netflow version 5 and version 9

* RFC 2865 RADIUS

* RFC 2866 RADIUS Accounting

+ TACACS+ for Management Access Control
» Management VLAN

Soporte de MIB IETF y
|EEE

*RFC 1156/1213 & RFC 2011 IP-MIB
* RFC 1493 Bridge MIB

* RFC 1659 RS-232 MIB
*RFC 1724 RIPv2 MIB

* RFC 1850 OSPF MIB

* RFC 2578 SNMPv2 SMI
* RFC 2579 SNMPv2-TC
* RFC 3417 SNMPv2-TM
* RFC 3418 SNMPv2 MIB
*RFC 2012 TCP MIB
*RFC 2013 UDP MIB
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Caracteristicas Técnicas

Descripcion Técnica

* RFC 2096 IP Forwarding Table MIB
* RFC 3411 SNMP Framework MIB

* RFC 3412 SNMP-MPD MIB

« RFC 3413 SNMPv3 Applications

* RFC 3414 SNMP User-Based SM MIB
* RFC 2276 SNMP-Community MIB
*RFC 2613 SMON MIB

*RFC 2674 802.1p/Q MIB

« RFC 2737 Entity MIB

*RFC 2787 VRRP MIB

* RFC 2819 RMON MIB (Groups 1-9)
«RFC 3273 HC RMON MIB

*RFC 2863 IF MIB

* RFC 2864 IF Inverted Stack MIB

* RFC 2922 Physical Topology MIB

* RFC 3291 INET Address MIB

* RFC 3621 Power Ethernet MIB

* RFC 3415 SNMP View Based ACM MIB
* RFC 3635 EtherLike MIB

* RFC 3636 MAU MIB

* |EEE 8023 LAG MIB

+RSTP MIB

+ USM Target Tag MIB

+ U Bridge MIB

* Draft-ietf-idmr-dvmrp-v3-10 MIB

* Draft-ietf-pim-sm-v2-new-09 MIB

+ SNMP-REARCH MIB

* IANA-address-family-numbers MIB
* |[EEE 802.1PAE MIB

Especificaciones de PoE.
(Power over Ethernet)

* IEEE 802.3af
* |EEE 802.3at

* Total PoE Power: 8,000 Watts @ 240vAC input or 4,800 Watts @ 120vAC input (4
Bay PoE power system)

* Supports Class 1 (4 W), Class 2 (7.5 W) and Class 3 (15.4 W) PoE devices
* A multi-slot chassis can power a Class 3 PoE device on all ports simultaneously
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CARACTERISTICAS MINIMAS DE LOS EQUIPOS DE IDF’S.

El switch de Gigabit Ethernet con 3 modulos de expansion que soportan 24 puertos de Gigabit Ethernet asi como médulos de 2
puertos y 4 puertos de 10 GE. Con capacidades de switching y routing, incluyendo ruteo en IPv6, para entornos de
switching/routing dinamico que requiere alta densidad de puertos Gigabit Ethernet (sean 10/100/1000 Base-T o 1 Gbps SFPs).
Dos de los puertos 10/100/1000 en el switch son puertos combo, pueden acceder a través de cualquiera de los puertos
10/100/1000Base-T o 1 Gbps con conectores Small Form-Factor Pluggable (SFP).

De al menos 4 slots | Chassis con arquitectura modular basada en flujos, con capacidad de soportar , al
disponibles para Interfaces | menos, en forma concurrente las siguientes cantidades de puertos:

Soportadas por chasis 48 hasta 96 puertos 10/100/1000 base TX PoE clase 3 (802.3af) o

48 hasta 96 puertos 1000 base-X SFP (MGBIC)

12 puertos 10G base-X SFP+ Ethernet (802.3ae)

Con soporte de Interfaces Power Over Ethernet (802.3af) 10/100/1000

3 IDFs con las siguientes | ¢ De al menos 4 slots disponibles para Interfaces Soportadas por chasis
caracteristicas e 2 Chassis con arquitectura modular basada en flujos, con capacidad (configuracion
maxima) de crecimiento de al menos:
o 218 puertos 10/100/1000 base TX PoE clase 3 (802.3af)
o 2 puertos 1000 base-X SFP (MGBIC)
o Con soporte de conectores opticos SFP a 1Gb y 100FX
e Con soporte de Interfaces Power Over Ethernet (802.3af) 10/100/1000

e De al menos 4 slots disponibles para Interfaces Soportadas por chasis
e 2 Chassis con arquitectura modular basada en flujos, con capacidad (configuracion
méaxima) de crecimiento de al menos:
o 156 puertos 10/100/1000 base TX PoE clase 3 (802.3af)
o 2 puertos 1000 base-X SFP (MGBIC)
o Con soporte de conectores 6pticos SFP a 1Gb y 100FX
e Con soporte de Interfaces Power Over Ethernet (802.3af) 10/100/1000
e De al menos 4 slots disponibles para Interfaces Soportadas por chasis
e 2 Chassis con arquitectura modular basada en flujos, con capacidad (configuracion
méaxima) de crecimiento de al menos:
o 242 puertos 10/100/1000 base TX PoE clase 3 (802.3af)
o 2 puertos 1000 base-X SFP (MGBIC)
o Con soporte de conectores dpticos SFP a 1Gb y 100FX
e Con soporte de Interfaces Power Over Ethernet (802.3af) 10/100/1000
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Caracteristicas

Caracteristicas Técnicas

Descripcion Técnica

Seguridad

Basada en politicas de seguridad orientadas al negocio por usuario, protocolo,
puerto o VLAN.
Seguridad basada en listas de acceso con orientacion tecnoldgica por puerto y por
vlan
Multiple autenticacién por usuario simultdneamente via 802.1x, Web portal, y/o
MAC Address, para 8 usuarios/dispositivos por puerto.
Ejecucion de politicas de uso aceptables de red
Rapida deteccion, aislamiento y remediacion de ataques cuando se apliquen
politicas y el sistema de prevencion de intrusos (IPS)
Servicios de proteccion proactiva:
o Bloqueo de direcciones MAC
Cuarentena para virus y gusanos
Vinculacién de puerto origen
Proteccion de anunciamiento de ARP
Proteccion de BPDU en puertos
o Proteccion de servicio de DHCP

O O O O

Desempefio

Capacidad Total minimo de 214 Mpps de desempefio y ancho de banda de 384
Gbps.

Tamafio de tabla de direcciones: arriba de 32, 000 direcciones soportadas

8 Colas de prioridad de Hardware por puerto

Administracién

Administracién segura: Debera soportar SNMPv3 autenticado y encriptado,
ademés SSHv2 y SSL.

Soporta Politicas: Creacion de 31 perfiles y 1,536 reglas por dispositivo; el uso de
100 mascaras son posibles por role de usuario o perfil y mas de 8 roles o perfiles
son soportados por puerto

Port mirroring

RMON: debera proveer un monitoreo avanzado y capacidades de reporteo para
estadisticas, historicos, alarmas, eventos, captura de filtrado y paquetes.

|EEE 802.1AB Link Layer Discovery Protocol (LLDP

Tabla de Alias/Nodos

Convergencia

LLDP-MED (Media Endpoint Discovery
IP multicast routing
IP multicast snooping (data-driven IGMP

Conectividad

IEEE 802.3af Power over Ethernet

PoE power management

Jumbo Frames de hasta 9,216 bytes de tamafio, tanto en los puertos del tipo
Gigabit y 10GbE con la finalidad de mejorar el rendimiento de grandes
transferencias de informacién

IPv4 y IPv6

Alta disponibilidad

Virtual Router Redundancy Protocol (VRRP)

IEEE 802.1s Multiple Spanning Tree Protocol

|EEE 802.3ad Link Aggregation Control Protocol (LACP)
Hot-swappable Fuentes de poder, modulos, y SFP/XFP dpticos.
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¢ Redundancia en fuentes de poder y enfriamiento

Switching capa 2

IEEE 802.1q VLAN support and tagging
1024 VLANSs simultanea
GARP VLAN Registration Protocol

Servicios de capa 3

Ruteo de IP en capa 3
o RIPv1 &RIPv2
Minimo 2500 rutas IPv4
PIM
VRRP (Virtual Redundancy Routing Protocol)
OSPF2
o IPv6

O O O O

Calidad de servicio (QoS)

o Clasificacion del trafico en la capa de 2,3,4
o Debera de contar con al menos los siguientes atributos:
= Mac Address
= Puerto fisico
= Direccién IP
= Protocolo IP
= |P ToS/DSCP
= Puertos TCP/UDP
= Subredes IP
e Priorizacion de trafico
o Debera permitir clasificacién de trafico dentro de 8 niveles de prioridad
mapeadas en 8 colas de hardware
o Weighted round robin (WRR)
o Strict priority (SP)

PROTOCOLOS Y ESTANDARES

Caracteristicas
Técnicas

Descripcion Técnica

Conmutacion  de
protocolos de servicios

los

|EEE 802.1D — MAC Bridges

IEEE 802.1s — Multiple Spanning Trees

IEEE 802.1t — 802.1D Maintenance

|EEE 802.1w — Rapid Spanning Tree Reconvergence
IEEE 802.3 — Ethernet

|EEE 802.3ab — GE over Twisted Pair

IEEE 802.3ad - Link Aggregation

|EEE 802.3ae - 10 Gigabit Ethernet (fiber)
|EEE 802.3af — PoE

|EEE 802.3i — 10Base-T

|EEE 802.3u — 100Base-T, 100Base-FX

|EEE 802.3z — GE over Fiber

Full/half duplex auto-sense support on all ports
IGMP Snooping v1/v2/v3

Jumbo Frame support (9,216 bytes)

Loop Protection
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Caracteristicas
Técnicas

Descripcion Técnica

One-to-One and Many-to-One Port Mirroring

Port Description

Protected Ports

Per-port Broadcast/Multicast/Unknown Unicast Suppression
Spanning Tree Backup Root

STP Pass Thru Proteccion por puerto

Soporte de VLAN

Generic Attribute Registration Protocol (GARP)

Generic VLAN Registration Protocol (GVRP)

|EEE 802.1p - Traffic Management/Mapping to 8 Queues
|EEE 802.1q — VLAN Tagging

|IEEE 802.1v - Protocol-based VLANs

IEEE 802.3ac — VLAN Tagging Extensions

Port-based VLAN (private port/private VLAN)
Tagged-based VLAN

VLAN Marking of Mirror Traffic

VLAN to Policy Mapping

Calidad de servicio

8 Priority Queues per Port

802.3x Flow Control

I[P DSCP - Differentiated Services Code Point

IP Precedence

[P Protocol

Queuing Control — Strict and Weighted Round Robin
Source/Destination |P Address

Source/Destination MAC Address

Seguridad

ARP Spoof Protection

Dynamic IP lockdown que trabaja en conjunto con la proteccion para DHCP blogueando
el trafico de hosts no autorizados y previniendo el spoofing por direcciones IP fuente.
Proteccion DHCP con la finalidad de bloquear paquetes DHCP de servidores no
autorizados para prevenir ataques del tipo denial-of-service.

Soporte para proteccion dinamica de ARP, bloqueando el broadcast del tipo ARP de
hosts no autorizados previniendo el eavesdropping o robo de datos de la red.
Dynamic and Static MAC Locking

Soporte para Listas de Control de Acceso (ACLs), proporcionando filtrado basado en
IP, Direccién o Subred IP fuente/destino, puerto TCP/UDP fuente/destino o basadas en
VLAN o puerto.

EAP Pass Thru

IEEE 802.1x Port Authentication

MAC-based Port Authentication

RADIUS Accounting for MAC Authentication

RADIUS Client

RFC 3580 — Dynamic VLAN Assignment

RFC 3580 — Multi-user Authentication

Password Protection (encryption)

Secured Shell (SSHv2)

Secured Socket Layer (SSL)

User and IP Phone Authentication

Web-based Port Authentication
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Caracteristicas
Técnicas

Descripcion Técnica

Ruteo IPv4

ARP Dynamic Table Size: 2024

ARP Static Table Size: 512

ARP & ARP Redirect

DCHP/BOOTP Relay

DVMRP (optional license)

IP Helper Address

RFC 826 — Ethernet ARP

RFC 1058 - RIP v1

RFC 1256 - ICMP Router Discovery Messages
RFC 1583, RFC 2328 — OSPF2 (optional license)
RFC 1724 - RIPv2 MIB Extension

RFC 1850 — OSPF v2 MIB (optional license)
RFC 2236 - IGMPv2

RFC 2338 - IP Redundancy VRRP (optional license)
RFC 2362 - PIM-SM (optional license)

RFC 2453 - RIP v2

RFC 2787 - VRRP MIB (optional license)

RFC 2863 - The Interfaces Group MIB

RFC 2933 - IGMP MIB

RFC 2934 - PIM MIB for IPv4 (optional license)
RFC 3046 — DHCP/BootP Relay

RFC 3768 - VRRP - Virtual Router (optional license)
Redundancy Protocol

Static Routes

Ruteo IPv6

RFC 1981 — Path MTU for IPv6

RFC 2373 - IPv6 Addressing

RFC 2460 - IPv6 Protocol Specification

RFC 2461 — Neighbor Discovery

RFC 2462 - Stateless Autoconfiguration

RFC 2463 - ICMPv6

RFC 2464 - IPv6 over Ethernet

RFC 2473 - Generic Packet Tunneling in IPv6
RFC 2711 - IPv6 Router Alert

RFC 2740 — OSPFv3

RFC 2893 - Transition Mechanisms for IPv6 Hosts and Routers (6 over 4 configured)
RFC 3315 — DHCPV6 (stateless + relay)

RFC 3484 - Default Address Selection for IPv6
RFC 3493 - Basic Socket Interface for IPv6

RFC 3513 — Addressing Architecture for IPv6
RFC 3542 — Advanced Sockets API for IPv6

RFC 3587 - IPv6 Global Unicast Address Format
RFC 3736 - Stateless DHCPv6

Dual IPv4/IPv6 TCP/IP Stack

Soporte de RFC & MIB

[EEE 802.1X MIB - Port Access
|[EEE 802.3ad MIB - LAG MIB
LLDP/LLDP-MED

RFC 826 — ARP and ARP Redirect
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Caracteristicas
Técnicas

Descripcion Técnica

RFC 951, RFC 1542 - DHCP/BOOTP Relay

RFC 1213 - MIB/MIB Il

RFC 1493 - BRIDGE-MIB

RFC 1643 - Ethernet-like MIB

RFC 2131, RFC 3046 — DHCP Client/Relay

RFC 2233 - IF-MIB

RFC 2271 - SNMP Framework MIB

RFC 2465 - IPv6 MIB

RFC 2466 - ICMPv6 MIB

RFC 2618 — RADIUS Authentication Client MIB

RFC 2620 — RADIUS Accounting Client MIB

RFC 2668 — Managed Object Definitions for 802.3 MAUs
RFC 2674 - P-BRIDGE-MIB

RFC 2674 — QBRIDGE-MIB VLAN Bridge MIB

RFC 2737 - Entity MIB (physical branch only)

RFC 2787 - VRRP-MIB

RFC 2819 - RMON-MIB

RFC 2863 - IF-MIB

RFC 2933 - IGMP MIB

RFC 3413 - SNMP Applications MIB

RFC 3289 - DIFFSERV-MIB

RFC 3414 — SNMP User-based Security Module (USM) MIB
RFC 3415 - View-based Access Control Model for SNM
RFC 3580 - IEEE 802.1X Remote Authentication Dial-in User Service (RADIUS) Usage
Guidelines

RFC 3584 — SNMP Community MIB

RFC 3621 — Power over Ethernet MIB

Administracién

Alias Port Naming

Command Line Interface

Configuration Upload/Download

Editable Configuration File

FTP/TFTP Client

Multi-configuration File Support

Node/Alias Table

RFC 854 - Telnet

RFC 1157 —- SNMP

RFC 1901 — Community-based SNMPv2

RFC 2271 — SNMP Framework MIB

RFC 3413 - SNMPv3 Applications

RFC 3414 - User-based Security Model for SNMPv3
RFC 3415 - View-based Access Control Model for SNMP
RMON (Stats, History, Alarms, Events, Filter, Packet Capture)
sFlow

Secure FTP / Secure Copy

Simple Network Time Protocol (SNTP)

SSH

Syslog
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Caracteristicas Descripcion Técnica
Técnicas

TACACS+ for Management Authentication, Authorization and Auditing
Text-based Configuration Upload/Download

Web-based Management

Webview via SSL Interface

CARACTERISTICAS MINIMAS DE SWITCH DE DISTRIBUCION PARA IDF'S

El switch de Gigabit Ethernet con 3 médulos de expansidn que soportan 24 puertos de Gigabit Ethernet asi como médulos de 2
puertos y 4 puertos de 10 GE. Con capacidades de switching y routing, incluyendo ruteo en IPv6, para entornos de
switching/routing dinamico que requiere alta densidad de puertos Gigabit Ethernet (sean 10/100/1000 Base-T o 1 Gbps SFPs).
Dos de los puertos 10/100/1000 en el switch son puertos combo, pueden acceder a través de cualquiera de los puertos
10/100/1000Base-T o 1 Gbps con conectores Small Form-Factor Pluggable (SFP).

Desempefio para equipos de 24 puertos 10/100/1000

o System switching capacity de 96 Gbps (Gigabites por segundo)

o System Switching Troughput de 71 Mpps (millones de paquetes por segundo)
Desempefio para equipos de 48 puertos 10/100/1000

o System switching capacity de 144 Gbps (Gigabites por segundo)

o System Switching Troughput de 100 Mpps (millones de paquetes por segundo)

Funcionalidades
e Debera soportar un minimo de 32,000 Mac Address
o Debera soportar un minimo de 4,000 VLAN IDs y 1,000 VLAN configuradas en forma simultanea
o Debera soportar los siguientes estandares de la |[EEE para servicios de switcheo

o |EEE 802.1AB - LLDP

|EEE 802.1D — MAC Bridges

|EEE 802.1s — Multiple Spanning Trees

|EEE 802.1t — 802.1D Maintenance

|EEE 802.1w — Rapid Spanning Tree Reconvergence

|EEE 802.3 — Ethernet

|EEE 802.3ab — GE over Twisted Pair

|EEE 802.3ad - Link Aggregation

|IEEE 802.3ae - 10 Gigabit Ethernet (fiber)

|EEE 802.3af — PoE

|EEE 802.3at — High Power PoE (up to 30W per port)

|EEE 802.3i — 10Base-T

[EEE 802.3u — 100Base-T, 100Base-FX

|EEE 802.3z — GE over Fiber

|EEE 802.1p - Traffic classification

|EEE 802.1q — VLAN Tagging

0O O O O O 0O O O o0 O 0O O O 0 O
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o |EEE 802.3ac — VLAN Tagging Extensions
o |EEE 802.3x - Flow control
o |EEE 802.1X Port Authentication
o Debera soportar sensado automatico del duplex full/half en todos los puertos
o Debera soportar IGMP Snooping v1, v2 y v3
o Debera soportar Jumbo frame
o Debera soportar proteccion contra loop 0 mecanismo similar
o Deberéa soportar el “mirror” de puertos en su m odalidad de Uno a Uno y Muchos a Uno
o Debera soportar proteccién contra ataques mediante la supresién de Broadcast/Multicast
o Debera soportar GARP (Generic Attribute Registration Protocol) o protocolo similar
o Debera soportar GVRP (Generic VLAN Registration Protocol) o protocolo similar
o Debera soportar VLAN's basadas en protocolo, puerto, etiqueta
o Debera soportar 8 colas de prioridad por puerto
o Deberéa soportar CoS (Class of Service)
o Debera soportar restriccién de ancho de banda de trafico de entrada
o Debera soportar marcacion / remarcacion de los frames de IP en el campo de ToS/DSCP
o Debera soportar clasificacion de paquetes en capa 2, 3y 4
o Debera soportar control de colas mediante los algoritmos “estricto” y “Por turnos con peso”
o Deberéa soportar los siguientes RFC
o RFC 2474 Definition of Differentiated Services Field
RFC 3580 - IEEE 802.1X RADIUS Usage Guidelines
RFC 826 — Ethernet ARP
RFC 1058 - RIP v1
RFC 1256 - ICMP Router Discovery Messages
RFC 1519 - Classless Inter-Domain Routing
RFC 1724 - RIPv2 MIB Extension
RFC 2236 - IGMPv2
RFC 2453 - RIP v2
RFC 3046 — DHCP/BootP Relay
RFC 3376 - IGMPv3
RFC 768 — UDP
RFC 783 - TFTP
RFC 791 -1P
RFC 792 - ICMP
RFC 793 - TCP
RFC 826 — ARP
RFC 854 — Telnet
RFC 951 - BootP
RFC 1157 —- SNMP
RFC 1901 — Community-based SNMPv2
RFC 1981 - Path MTU for IPv6
RFC 2030 - Simple Network Time Protocol (SNTP)

0O O 0O 00 0O O o0 o O o0 O o o O o o o o o o o
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RFC 2465 - IPv6 MIB
RFC 2933 - IGMP MIB
RFC 3164 - The BSD Syslog Protocol
RFC 3176 - sFlow
RFC 3413 - SNMP Applications MIB
RFC 3414 - SNMP User-based Security Module (USM) MIB
RFC 3415 - View-based Access Control Model for SNMP
RFC 3826 — Advanced Encryption Standard (AES) for SNMP

O O O O 0O 0O O O

o Debera soportar proteccion contra ataques de ARP spoof

o Debera soportar proteccion contra ataques de DHCP spoof

o Deberéa soportar resguardo de MAC en forma dinamica y estéatica

o Deberd soportar el manejo de paquetes EAP

o Debera soportar la autenticacion de los puertos via una direccion MAC

o Debera soportar el cliente de RADIUS

o Debera soportar el protocolo de IPsec para las transacciones de RADIUS

e Debera soportar la autenticacion de multiples usuarios por puerto

o Debera soportar un banner antes de aceder al equipo

o Deberéa soportar la encripcion de las contrasefias usando un algoritmo aprobado por la FIPS 1402

o Debera soportar SSHv2 (Secure Shell)

o Debera soportar SSL (Secured Socket Layer)

o Deberéa soportar la autenticacién de usuario y teléfono IP en forma concurrente por puerto

o Debera soportar la autenticion por puerto via pagina Web

o Debera soportar una bitacora de eventos de seguridad

o Debera soportar protocolos de ruteo IPv4

o Debera soportar listas de acceso estandares, extendidas, por VLAN's, por servicio y por direccion MAC

o Deberéa soportar redirigir paquetes de ARP

o Debera soportar la configuracion de una direccién IP de ayuda para el funcionamiento del DHCP

o Debera soportar la configuracion de rutas estaticas

o Deberéa soportar la configuracion de un alias por puerto via la interface de linea de comandos

o Debera soportar subir y bajar el archivo de configuracién del equipo

o Debera soportar la administracién dual IPv4/IPv6

o Debera soportar archivos de texto editables de configuracion

o Debera soportar el cliente de TFTP (Trivial File Transfer Protocol)

o Debera soportar el registro de los comandos que se ejecuten via CLI (Command Line Interface)

o Debera soportar el almacenamiento de multiples archivos de configuracion

o Deberéa soportar tablas que contengan informacion del nodo/alias

o Debera soportar RMON (Remote MONitoring) los grupos de estadisticas, historia, alarmas, eventos, filtros, captura de
paquetes)

o Deberéa soportar SCP (Secure Copy)

o Debera soportar SFTP (Secure FTP)
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o Debera soportar SNMP v1, v2c y v3 (Simple Network Management Protocol)
o Deberéa soportar la autenticacion, autorizacién y auditoria de la administracion via TACACS+
o Debera soportar la administracién via Wd

SOFTWARE DE ADMINISTRACION

Se requiere una consola que maneje una Interface grafica de administracion y monitoreo basado en una arquitectura cliente —
servidor

Caracteristicas Descripcion Técnica

Técnicas

Las funcionalidades | ¢  Modulo de configuracion que permita llevar a cabo la administracion de las

minimas que debe de versiones de firmware asi como los numeros de serie de los equipos propuestos

incluir la plataforma de adicionalmente deberdn permitir la actualizacion de firmwares de manera

administracion son: centralizada asi como soportar una bitacora de cambios en la configuracién de los
mismos.

e Mddulo de configuracién que simplifique la creacién y aplicacién de politicas de
seguridad de tal forma que sean por usuario y dindmicas.

Caracteristicas generales | e  Debera instalarse en un servidor que podré operar sobre plataformas Windows
2003 Server, Solaris, Linux.

e Tener arquitectura Cliente-servidor basado en Java y debera administrar al menos
10 dispositivos de red y minimo licencia para 3 clientes.

e En caso de ser necesario el cliente puede ser lanzado desde un URL determinado
para poder ser actualizable automaticamente si no cuenta con el correcto nivel de
versidn. Para asegurar que el servidor y el cliente estén siempre en sincronia, la
instalacion y los upgrades solo pueden ser realizados por el servidor.

e Poder definir acciones a tomar cuando se reciba un trap de SNMP.

e Generar eventos cuando una determinada variable MIB (Software de monitoreo y
administracion de red) exceda de un umbral determinado. Estos eventos deberan
ser configurables por el administrador de la red y debera soportar al menos: envid
de mensajes via e-mail, ejecucién de aplicaciones 0 scrips.

e Poder comunicarse con los dispositivos de red en el protocolo SNMP v1/v2/v3.

e Descubrir equipos por medio de direcciones IP y debe ser tener la capacidad de
afiadir manualmente un dispositivo o importarlo de tal manera que se pueda
generar automaticamente una representacion visual de la conectividad o mapa
topoldgico de la red.

e La topologia debe ser creada automéaticamente por el software, mostrando la
conectividad fisica entre los equipos

e Incluir codigos de colores para indicar los estatus de los dispositivos , de SNMPv3
y de Traps.

e Permitir vistas y configuraciones de politicas de default en los puertos para los
dispositivos de red, ademas, que permita revisar la informacion respecto a las
sesiones de login por puerto, incluyendo el tipo de autenticacion y el rol de usuario
autenticado

e Incluir una herramienta de localizacion de usuarios por medio de nombre de
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Caracteristicas
Técnicas

Descripcion Técnica

usuario , localizacién fisica, direccion MAC, direccién IP, Subred de IP y otros
Permitir la creacion de VLANSs, configuracién de parametros que puedan ser
automaticamente aplicados a multiples dispositivos o grupo de puertos

Debe tener la capacidad para administrar cualquier dispositivo de red mediante
MIBs

Permitir al usuario examinar las variables de los MIBs de SNMP de los dispositivos
de red y seleccionar las variables para los objetos MIB de escritura. Ademas de
incluir un compilador para MIBs nuevas o de terceros.

Incluir una herramienta de reportes de alarmas e informacion de eventos de los
dispositivos administrados. Esta informacion debe de poder ser archivada,
exportada, filtrada y con capacidad de busqueda.

Incluir una herramienta de configuracion para envios de email u otras notificaciones
basadas en las condiciones de las alarmas predefinidas.

Soportar la autenticacion de los usuarios a la red via Web y via 802.1x

Poder configurar la tasa de trafico (rate limiting) que entra a la red, ya sea por
puerto o por prioridad.

Debe ser capaz de crear clases de servicio que den prioridad a paquetes de
802.1p y "IP type of service

Funcionalidades
herramienta

de

Manejo de inventario de equipo propuesto, por tipo, numero de serie, firmware y
etiquetas predefinidas.
Encargado de guardar detalles de configuraciones para hacer respaldos o
reemplazos.
Puede hacer actualizaciones de firmware a varios equipos en un solo paso y de
manera calendarizada
Capaz de comparar configuraciones actuales y pasadas para hacer cambios o
deshacerlos.
Audita los dispositivos para comparar de manera simple y rapida las
configuraciones actuales con las configuraciones previamente salvadas.
Identifica puertos no usados en un dispositivo, registra cambios, reemplazos y
cambios de la estructura de la Red. Asi como generar reportes de los cambios en
hardware, reconfiguraciones y upgrades.
Ser capaz de configurar los equipos propuestos con los siguientes tipos de
politicas:
=  Autenticacion de los usuarios a la red (via IEEE 802.1x, WEB, MAC)
= Acceso a la red basado en los perfiles de usuario
= Filtrado de trafico no deseado en la red
= Contencién de trafico mediante Rate-Limit por puerto fisico y por
aplicaciones
= Priorizar trafico identificado por informacion de capa 2, 3 o
4. (MAC, IP, etc.)
= Asignacién de Politicas de control de trafico dindmicas por usuario sin
importar su ubicacion fisica, el puerto fisico o VLAN a la que pertenezca.
Poder administrar y configurar las politicas a través de los switches en la
red y en todos los dispositivos de red.
Poder crear politicas (roles) que puedan ser asignados de manera
dinamica a los puertos.
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Caracteristicas Descripcion Técnica
Técnicas
) Contar con la herramientas graficas para generar distintos roles en la red,
basados en las necesidades especificas de la organizacion.
) Permitir la autenticacion via los servidores de Radius.
o Permitir que las politicas sean basadas en informacién de Capa 2/3/4 en
todos los equipos de red propuestos por el proveedor.
o Tener la funcionalidad de aplicar politicas de control de trafico a una o

varias Mac Address por puerto, en forma estatica o dindmica, refiriéndonos a
dindmica que la politica de control aplique para la(s) MAC(s) sin importar donde se
conecte el equipo y si esta cambia de lugar continuamente.

o Poder clasificar a los usuarios (por nombre de usuario), en base a su rol o
politica cuando se tenga habilitada la autenticacién de la red.

) Poder configurar un rol por omisién (default) en puertos especificos de la
red.

) Ser capaz de configurar los switches para que mantengan las politicas aun
cuando el sistema de administracion este apagado.

o Poder hacer una comparacion entre las politicas actuales en un switch

determinado y las que el software de administracion tiene. Esto permitird hacer una
sincronizacion de politicas.

o Ser capaz de guardar en archivo la configuracién de las politicas creadas y
poder manejar diferentes archivos de politicas para diferentes dispositivos.
o Ser capaz de aplicar o modificar las politicas en forma simultanea a los

equipos que lo requieran mediante una sola instruccién o comando haciendo la
administracion més facil.

CARACTERISTICAS MINIMAS DEL EQUIPO FIREWALL

o Desempeiio
Los equipos deberan de cumplir con las siguientes caracteristicas:
e Throughput para Firewall: 2 Gbps

Throughput para Proteccidn contra amenazas: 1 Gbps
Throughput para VPNs IPSec: 500 Mbps
Numero de sesiones nuevas por segundo: 50,000
Sesiones concurrentes: 250,000
NUmero de tuneles/interfaces tinel de VPN IPSec: 1,000
NUmero de usuarios concurrentes en VPNs SSL: 1,000
Enrutadores Virtuales: 10
Zonas seguras: 40
NUmero de politicas: 2,500
Interfaces incluidas:

e 12 puertos cobre 10/100/1000

o 8 puertos Gigabit SFP

o Funcionalidad
El equipo debera ser un firewall de siguiente generacion que integre las siguientes caracteristicas:
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v'ldentificar y controlar aplicaciones independientemente del puerto, protocolo, encripcion SSL o
SSH, o tactica evasiva.

v'La identificacion de aplicaciones debera realizarse tan pronto la informacion llegue al firewall, sin
depender de tecnologia de firewall de estado.

v'Debera permitir policitas de uso positivo de aplicaciones, es decir, permitir, negar, habilitar politicas
por horario, inspeccionar o habilitar traffic Shaping.

v'Debera incluir la capacidad de actualizacién para identificar nuevas aplicaciones

v'Debera incluir la capacidad de creacién de politicas basadas en el control por aplicacién, por
categoria de aplicacion, subcategoria de aplicacion, tecnologia y factor de riesgo

v'Debera incluir la capacidad de creacién de politicas basadas en nombre de usuario, grupo de
usuario o direccion IP

v'Debera permitir definir instancias virtuales dentro del firewall fisico (firewall virtuales)

v'Debera permitir en manejo de aplicaciones no identificadas, ya sea creando politicas para su
inspeccién y control, ademéas de permitir, desarrollar firmas para la identificacion de aplicaciones
desconocidas.

v'La tecnologia de identificacion de aplicaciones debera estar habilitada por default sin necesidad de
habilitar funcionalidades adicionales

v'Para garantizar el acceso de la plataforma de seguridad incluso en periodo de alta cantidad de
trafico la solucion debera contar con procesador y memoria dedicados al plano de control y debera
integrar procesadores y memorias dedicados especificamente al plano de datos

v'Debera identificar usuarios a través de integracion con Active Directory, LDAP, iDirectory.

v'Para aquellos usuarios que no estén integrados al directorio de SEDENA, debera permitir la
integracion con soluciones de autenticacion a través de un API configurable

v'Debera realizar politicas que permitan el control de aplicaciones, usuarios y contenido

v'Debera incluir mecanismos de proteccion contra ataques de reconocimiento (escaneo)

v'Debera incluir mecanismos que protejan contra ataques de denegacion de servicio (DoS) o ataque
de denegacion de servicio distribuida (DDoS)

v'Debera incluir sin costo y sin necesidad de hardware adicional tecnologia que permita
desencripcién de flujos SSL y SSH

v'Debera permitir el control de trasferencia de archivos por aplicacion

o Deberé de identificar mas de 55 tipo de archivos (DLL, ZIP, EXE, etc)

v'Debera permitir la inspeccion de archivos comprimidos que utilicen el algoritmo deflate (ZIP, GZIP,
etc.)

v'Debera incluir sin costo y en el mismo equipo tecnologia de identificacién de malware moderno

v'Debera incluir la capacidad de andlisis de archivos ejecutando archivos desconocidos en un
SanBox virtualizado

vEl firewall debe tener la capacidad de operar en los siguientes tres modos de manera simultdnea
mediante el uso de sus interfaces fisicas, modo sniffer (monitoreo y analisis del trafico de la red),
capa 2 (I2) y capa 3 (I3).

El equipo contara con soporte para los siguientes servicios:

» Traduccién de direcciones de red (NAT) por fuente y destino, por direcciones IP dinamicas y
pool de puertos.
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Soporte traduccion de direcciones |Pv6 NAT64
Enrutamiento BGP, OSPF y rip2
Soporte de enrutamiento en base a politicas
DHCP server y DHCP relay.
Identificacion, control (uso de aplicaciones por usuarioc mediante interaccién con LDAP,
directorio activo o RADIUS y direccion IP) y visibilidad de 1590 aplicaciones incluyendo peer-to-
peer, Facebook, Twitter y Web 2.0. Esta identificacién es de manera independiente al puerto
l6gico y/o aplicaciones que usan los puertos 80 y 443 (implica la decriptacién bidireccional de
SSL e identificacion de aplicaciones que viajen en el tinel SSL), o empleo de tacticas evasivas,
esto es, debe tener la capacidad de visualizar y controlar las aplicaciones y los ataques que
utilizan tacticas evasivas para viajar encriptados, tales como ultrasurf, skype y ataques
mediante el puerto 443.
En caso de protocolos desconocidos, se asignan firmas propias.
Deteccion de aplicaciones dindmicas dentro de sesiones de proxy HTTP
Control de trafico IPv4 e IPv6, este Ultimo también incluye visibilidad e inspeccién de amenazas
en aplicaciones y control de contenido IP v6 debe ser soportado en interfaces
Soporte de geo localizacidn incluida en el equipo para creacion de politicas en base a
region/pais geografica

o Administracion del equipo a través de interface grafica embebida en el equipo (WEB
utilizando HTTPS)
Administracion del equipo a través de CLI
Soporte de Syslog y SNMP v3
Utilizando la interfaz de linea de comandos: SSH y Consola
Debera desplegar resumen grafico de aplicaciones y amenazas
Debera desplegar las aplicaciones con el mayor numero de sesiones
Debera desplegar las aplicaciones con el mayor factor de riesgo
Debera incluir reporte de comportamiento no usual de aplicaciones
El proveedor debe incluir el hardware y software del sistema de administracién y
monitoreo del dispositivo propuesto asi como las licencias necesarias. La plataforma
del Sistema Operativo debera ser un sistema Operativo especifico para el servidor
propuesto.
o Debera incluir reportes de principales usuarios con mayor uso de ancho de banda
Debera incluir reportes de principales aplicaciones con mayor uso de ancho de banda

o Los reportes e informes deben ser mostrados en tablas y en graficos mostrando los
incidentes ocurridos, permitiendo la personalizacion detallada de cada reporte.

o Debe personalizarse la forma en que se desee ver e interactuar con la informacién
capturada para facilitar la rapida extraccion de la informacion mas relevante.
o El sistema de administracion debe generar informes y registros detallados para le
realizacion de analisis forense de eventos en el IPS.
o Debera permitir la creacion de reportes personalizados.
o Debera contar con herramientas para crear filtros de monitoreo, de las sesiones en el
appliance, por aplicacién y de origen y/o destino.
o Elequipo debera proporcionar como minimo los siguientes tipos de reportes:_
a. Utilizacion de ancho de banda por aplicacion
b. Numero de sesiones por aplicacién
c. Comparativo de aplicaciones incrementando o decrementando su utilizacién

0O 0O O O O O O ©O
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Redundancia:

d. Principales aplicaciones circulando a través del IPS.
e. Principales direcciones IP (fuente o destino) por aplicacién.
f.  Reporte de actividades especificas para un usuario.
g. Origen o destino del tréfico por aplicacion-usuario.
o Debera permitir la creacion de expresiones regulares para hacer busquedas o queries
sobre las tablas de logs o las tablas de registro. Dichas expresiones regulares podran
grabarse para su uso futuro.

o Debera permitir la muestra de los registros del IPS (logs) en base a la informacion de
contexto que se esté mostrando en ese momento en la herramienta de monitoreo.
o Generacion de reportes de actividad de usuarios, en base a tiempo, los cuales deberan
incluir:
v'Listado de aplicaciones utilizadas
v'Categoria y subcategoria de aplicaciones utilizadas
o Soporte de reportes para identificar equipos infectados por Bot Nets en base a los
siguientes criterios:
v'Visita a sitios de malware
v'Uso de sitios de DNS dinamicos
v'Visita de dominios de reciente registro
v"Uso de aplicaciones desconocidas
v'Presencia de trafico de IRC
o Envio de reportes por correo de manera automatica
o Generacion de reportes personalizados permitiendo seleccionar la base de datos de
registro a utilizar asi como el periodo de tiempo a emplear en el reporte
o Debera incluir la capacidad de proporcionar resumen grafico
El Firewall debera incluir la capacidad de proporcionar un resumen grafico de las aplicaciones
utilizadas, y las amenazas encontradas diariamente por aplicacion.
Debera contar la funcionalidad para exportar logs de trafico y amenazas.
Debera permitir la creacién de reportes personalizados.
Debera contar con herramientas para crear filtros de monitoreo, de las sesiones en el Firewall,
por aplicacion y de origen y/o destino.
El equipo debera proporcionar como minimo los siguientes tipos de reportes:
o Utilizacién de ancho de banda por aplicacion
Numero de sesiones por aplicacién
Comparativo de aplicaciones incrementando o decrementando su utilizacion
Principales aplicaciones circulando a través del Firewall
Principales de direcciones IP (fuente o destino) por aplicacion.
Reporte de actividades especificas para un usuario.
o Origen o destino del trafico por aplicacion-usuario.
Debera permitir la creacion de expresiones regulares para hacer busquedas o Queries sobre las
tablas de logs o las tablas de registro. Dichas expresiones regulares podran grabarse para su
uso futuro
Debera permitir la muestra de los registros del Firewall y amenazas del IPS en base a la
informaciéon de contexto que se esté mostrando en ese momento en la herramienta de
monitoreo

0O O O O O

= Modo activo-activo
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= Modo activo-pasivo
= Activar alta disponibilidad en base a estado de interface
= Monitoreo de conectividad para activar alta disponibilidad

La solucién propuesta debe estar basada en hardware y software en una plataforma tipo APPLIANCE bajo tecnologia ASIC o
Chipset de propdsito especifico, con procesamiento en paralelo (multi-ASIC, procesadores de RED o cualquier otra tecnologia
similar) para la Inspeccion de paquetes.

Funcionalidad de filtrado de contenido WEB en equipos

e Funcionalidad:

v

v

v

AN

ANANEN

v

v

Con el fin de facilitar la administracion y el correlacionamiento de Logs, se debera incluir todas las
funcionalidades en un solo dispositivo del mismo fabricante.
Deberéa poder ofrecer la opcién de usar ya sea una base de datos de URLs de terceros o la desarrollada por
el fabricante.
La plataforma propuesta debera soportar la funcionalidad de Filirado de Contenido sin necesidad de afiadir
hardware, procesadores ni memoria extra.
La plataforma propuesta debera soportar la funcionalidad de desencripciéon SSL sin necesidad de afiadir
hardware, procesadores ni memoria extra.
La solucion de filtrado de contenido debera incluir la capacidad de creacién de politicas de filtrado en base a
nombre de usuario o grupo de usuarios definidos en el directorio de la convocante.
Deberéa permitir configurar acciones como

= Permitir el acceso a la pagina web,

= Bloquear el acceso a una pagina web

= QOpcion de continuar cuando un usuario accese una pagina que no cumpla con las politicas

definidas, mostrando una pagina de advertencia y mostrando un botén para continuar.

= Opcion de override: para solicitarle al usuario una contrasefia que le permita continuar navegando
Debera permitir crear politicas que permitan o bloqueen el acceso al contenido y aplicar QoS en la misma
politica.
Debera bloquear el uso de aplicaciones tipo Proxy, ToR y Ultrasurf
Ademas de las funciones de bloqueo, el motor de URL debera permitir usar las categorias identificadas para
definir criterios de desencripcion de SSL.
Debera permitir prevenir la carga/descarga de archivos para categorias que representen alto riesgo.
Debera permitir a los administradores del sistema, crear categorias personalizadas
Debera permitir obtener reportes de uso de actividad por usuario, que muestren las aplicaciones utilizadas,
las categorias URL visitadas, y un reporte detallado de los URLs visitados en un periodo de tiempo
especifico.
Debera contar con una variedad de al menos 50 reportes que desplieguen las categorias URL visitadas, los
sitios web visitados, los usuarios que fueron bloqueados, los sitios que fueron bloqueados, etc.
Debera permitir la creacion de busquedas en los logs a través de expresiones regulares. El resultado de la
busqueda de registros debera poder guardarse y exportarse.
Los registros de los accesos a las paginas deberan poder enviarse a un servidor de logs.

Proteccion de amenazas contra vulnerabilidades conocidas, ataques conocidos y malware

Requerimientos adicionales para todos los equipos propuestos

Equipo de ultima generacion no descontinuado o fuera de linea

El licitante debera presentar carta firmada por su representante o apoderado legal en la que declare, bajo protesta de decir
verdad, que los equipos ofertados seran de ultima generacion y no estaran fuera de linea o descontinuados por el fabricante
minimo por 36 meses.
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SUBANEXO B EQUIPO PROPIEDAD DE LA CONVOCANTE (HARDWARE)

HARDWARE PROPIEDAD DE LA CONVOCANTE

Equipamiento actual de la red LAN UPN
Actualmente la UPN cuenta con una red de datos que le permite ofrecer los servicios de datos y video al personal académico,

administrativo y a la comunidad académica.
El equipamiento con el que cuenta la UPN para brindar estos servicios es el siguiente:
o 54 Switches LAN Nortel Baystack 450-24T (24 puertos)
o 1 Enterasys G3 (48 puertos)
o 1 WLAN Security Switch Nortel 2270
o 1 WLAN Security Switch Nortel 2380
o 17 Access Points Cisco Meraki
o 40 Access Points Nortel 2330
SUBANEXO C. EQUIPAMIENTO A SUSTITUIR

EQUIPO EN ARRENDAMIENTO A SUSTITUIR

Core S4 Enterasys
8 Enterasys G3 (48 puertos)

Switch para servidores (aproximadamente 50)
Firewall Palo Alto Networks
8 SW de distribucién en 8 IDF's

Las caracteristicas enunciadas en este anexo técnico para los equipos de la solucién ofertada son minimas, pudiendo ofertar

un equipo que supere los requerimientos solicitados.

5. Responsabilidad de “El prestador del servicio”
“El prestador del Servicio” sera el Unico responsable por la prestacion y calidad de SERVICIO DE Arrendamiento de equipo

de comunicaciones, ajustandose a las especificaciones requeridas y en su caso a las indicaciones que al respecto reciba el M
en | Carlos Omar De La Rosa Delfin, para lograr el cumplimiento del objeto de Arrendamiento de equipo de comunicaciones.
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6. Pena Convencional y Deductiva:

La pena convencional y/o deductivas que se apliquen podran ser acumulativas sobre el monto de “El Servicio” y/o “Los
Bienes”, asimismo la suma de los importes de las mismas no debera exceder el importe de la garantia de cumplimiento.

7. Garantia de Cumplimiento:

“El Proveedor” para garantizar a la Universidad Pedagégica Nacional el exacto cumplimiento de sus obligaciones, debera
otorgar fianza expedida por Institucion Autorizada para ello, a favor de la Tesoreria de la Federacion por un importe
equivalente al 10% (diez por ciento) del monto de SERVICIO DE Arrendamiento de equipo de comunicaciones, sin
considerar el Impuesto al Valor Agregado, a mas tardar dentro de los diez dias naturales siguientes a la fecha de firma del
contrato, salvo que la entrega de los bienes o la prestacién de los servicios se realice dentro del citado plazo. Lo anterior, de
conformidad con lo establecido en el articulo 48, fraccion I, 49, y 70 séptimo parrafo de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

8. Meétodo De Evaluacion:

BINARIO
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ANEXO 7. MODELO DE CONTRATO

CONTRATO DE PRESTACION DE SERVICIOS DE , QUE CELEBRAN POR UNA PARTE LA
UNIVERSIDAD PEDAGOGICA NACIONAL, REPRESENTADA EN ESTE ACTO POR EL LIC. , EN
SU CARACTER DE SECRETARIO ADMINISTRATIVO, A QUIEN EN LO SUCESIVO SE LE DENOMINARA “LA
UNIVERSIDAD”, Y POR LA OTRA, LA EMPRESA , REPRESENTADA
POR EL , EN SU CARACTER DE , A QUIEN EN LO
SUCESIVO SE LE DENOMINARA “EL PRESTADOR DE SERVICIOS” SUJETANDOSE AL TENOR DE LAS
DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES

|. DECLARA “LA UNIVERSIDAD”:

I.1. Que es una Institucion Pablica de Educacion Superior con caracter de organismo desconcentrado de la Secretaria de
Educacion Publica, creada por Decreto Presidencial publicado en el Diario Oficial de la Federacion de fecha 29 de agosto de
1978.

1.2. Tiene como finalidad prestar, desarrollar y orientar servicios educativos de tipo superior encaminados a la formacion de
profesionales de la educacion de acuerdo a las necesidades del pais.

1.3. El Lic. , €n su caracter de Secretario Administrativo, cuenta con facultades para suscribir
el presente contrato lo cual se acredita en términos del Poder General para Pleitos y Cobranzas y Actos de Administracion, que
consta en el testimonio de la Escritura Publica Nimero , de fecha de de 201 , otorgada ante la fe del Licenciado
Daniel Luna Ramos, titular de la Notaria Publica Nimero 142 del Distrito Federal, cuyas facultades se encuentran vigentes a la
firma del presente instrumento.

1.4. Que el presente Contrato se celebra mediante el procedimiento de , de conformidad con lo dispuesto
por el articulo ____ , y demas relativos y aplicables de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico y su Reglamento, disponiendo de suficiencia presupuestal en la partida correspondiente, para
sufragar las erogaciones que se deriven de la suscripcion del presente Contrato.

1.5. Que tiene establecido su domicilio en Carretera al Ajusco N° 24, Colonia Héroes de Padierna, Delegacién Tlalpan, C. P.
14200, en México, Distrito Federal, mismo que sefiala para los fines y efectos legales de este contrato.

Il. DECLARA “EL PRESTADOR DE SERVICIOS”:

I.1. Que es una Sociedad Andnima, constituida legalmente conforme a las Leyes de la Republica Mexicana, como lo acredita

con la Escritura Publica N° de fecha __ de de , otorgada ante la fe del Notario Publico N°
__del , Lic.

I1.2. Que el . , en su caracter de , se encuentra debidamente acreditado mediante la
Escritura Publica N° de fecha _  de de , otorgada ante la fe del Notario Publico N° _
del , Lic. , cuyas facultades no le han sido revocadas ni

modificadas en forma alguna a la fecha de suscripcioén del presente contrato.
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I1.3. Que se encuentra inscrito en el Registro Federal de Contribuyentes bajo el N°

4. Que dentro de su objeto social se encuentra autorizado para proporcionar los servicios de

contando con la capacidad juridica y técnica para contratar y obligarse a la ejecucion de los servicios objeto de este contrato,
ya que dispone de la organizacion y elementos propios y suficientes para ello.

I1.5. Para los efectos de lo previsto por el articulo 32-D del Cédigo Fiscal de la Federacion, manifiesta bajo protesta de decir
verdad que se encuentra al corriente en el cumplimiento de sus obligaciones fiscales, y se compromete a presentar ante “La
Universidad”, dentro de los tres dias siguientes a la firma del presente Contrato, documento vigente expedido por el SAT, en
el que se emita opinién sobre el cumplimiento de sus obligaciones fiscales, de conformidad con la Regla 1.2.1.16 de la
Resolucién Miscelanea Fiscal para 2014, publicada en el Diario Oficial de la Federaciéon el 30 de diciembre de 2014, o aquella
que en el futuro la sustituya.

I.6. Que su representante manifiesta, bajo protesta de decir verdad, que ninguno de los socios 0 asociados desempefia un
empleo, cargo o comision en el servicio publico, ni se encuentran inhabilitados para ello, asi como que “El Prestador de
Servicios tampoco se encuentra en alguno de los supuestos a que se refieren los articulos 50 y 60 pendltimo parrafo de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 8 de la Ley Federal de Responsabilidades Administrativas
de los Servidores Publicos.

I.7. Que conoce las disposiciones de tipo administrativo, técnico y legal que norman la celebracién y ejecucidn del presente
contrato y acepta someterse a las mismas sin reserva alguna.

I1.8. Que el personal que asignaréa para la prestacion de los servicios materia del presente Contrato, se encuentra debidamente
inscrito ante el Instituto Mexicano del Seguro Social.

I.9. Que sefiala como su domicilio para todos los efectos legales a que haya lugar el ubicado en Ne
Colonia , Delegacion , Cddigo Postal en México, Distrito Federal.
lIl. DECLARAN LAS PARTES:

lIl.1. Que se reconocen reciprocamente la personalidad juridica con la que se ostentan, celebrando el presente contrato al
tenor de las siguientes:

CLAUSULAS

PRIMERA. OBJETO.- “El Prestador de Servicios” se obliga a prestar a “La Universidad” el servicio de
conforme a las especificaciones, caracteristicas y periodicidad que se precisan en las Bases
Concursales, en el Anexo 1y en la propuesta econémica de “El Prestador de Servicios”, documentos que se tienen por
reproducidos como si a la letra se insertasen en obvio de innecesarias repeticiones, y que forman parte integrante del presente
contrato para todos los efectos legales a que haya lugar.

SEGUNDA. LUGAR DE PRESTACION DEL SERVICIO.- “El Prestador de Servicios” se obliga a proporcionar el servicio
objeto de este contrato en el inmueble que ocupa la sede de “La Universidad”, ubicado en Carretera al Ajusco No. 24, Col.
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Héroes de Padierna, Delegacion Tlalpan, C. P. 14200, en México, Distrito Federal y en los domicilios que le indique “La
Universidad”.

TERCERA. PRECIO.- Por el Servicio mencionado en la Clausula Primera de este contrato, “La Universidad” pagaré a “El
Prestador de Servicios” la cantidad de $ . — pesos 00/100 M. N.), mas el 16 %

del Impuesto al Valor Agregado. El precio establecido, incluye todos los conceptos involucrados, por lo que no se podra
agregar ningun costo extra y seré fijo durante la vigencia del presente contrato.

CUARTA. FORMA DE PAGO.- “La Universidad” se obliga y “El Prestador de Servicios” acepta que la cantidad
mencionada en la clausula que antecede le sea pagada por mensualidades vencidas a razon de $_ | .
( pesos 00/100 M. N.) mas el 16% del Impuesto al Valor Agregado, el importe antes
mencionado sera pagado por “La Universidad” dentro de los veinte dias naturales siguientes a la presentacion de las facturas
correspondientes en la Subdireccion de Recursos Financieros de la propia Institucién, debidamente requisitadas conforme a la
Legislacion Fiscal vigente.

Las partes estan de acuerdo en que “La Universidad” podra aplicar deducciones a las facturas correspondientes, por servicios
no realizados o deficientemente realizados por “El Prestador de Servicios”, conforme al reporte que presente al area de
Servicios Generales de “La Universidad”.

QUINTA. VIGENCIA.- La vigencia del presente contrato sera de meses a partir del __ de y hasta el de
de 200_, pudiendo ser modificado o ampliado de conformidad con lo dispuesto por el articulo 52 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

SEXTA. CESION DE DERECHOS.- “El Prestador de Servicios” no podra ceder total o parcialmente los derechos y
obligaciones derivados del presente contrato, con excepcion de los derechos de cobro, en cuyo caso se debera contar con
autorizacion expresa y por escrito de “La Universidad”.

SEPTIMA. RESPONSABILIDAD LABORAL.- “El Prestador de Servicios” reconoce y acepta que cuenta con los elementos
propios a que se refieren los articulos 13 y 15 de la Ley Federal del Trabajo, siendo en consecuencia el Unico patrén de todas y
cada una de las personas que intervengan en el desarrollo y ejecucion de los servicios pactados en este contrato, liberando a
"La Universidad" de cualquier responsabilidad laboral, del Instituto Mexicano del Seguro Social, del Instituto Nacional de
Fondo para la Vivienda para los Trabajadores, de riesgo o accidentes de trabajo, fiscal o de cualquier otra naturaleza, que se
derive de la relacion laboral que tiene "El Prestador de Servicios" con sus empleados.

OCTAVA. FIANZA.- "El Prestador de Servicios" se obliga a garantizar el cumplimiento de las obligaciones derivadas del
presente contrato mediante una fianza expedida por compafiia autorizada para ello, a favor y satisfaccion de la Tesoreria de la
Federacion por un importe equivalente al 10% sin el Impuesto al Valor Agregado, de la cantidad que se menciona en la
Clausula Tercera, de este contrato; quedando obligado "El Prestador de Servicios" a entregar a "La Universidad" |a fianza
en cuestién, dentro de los diez dias naturales siguientes a la firma del presente contrato y que la no presentacion en sus
términos, sera causal de rescision del mismo, procediéndose a aplicar las sanciones a que hubiere lugar conforme a la Ley de
la materia.

La péliza de fianza de referencia debera contener en adicion a lo antes sefialado el texto siguiente:
a) Que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el contrato.

b) Que para liberar la fianza, sera requisito indispensable la manifestacion expresa y por escrito de “La Universidad”.
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c) Que la fianza continuard vigente en caso de que se otorgue prérroga al cumplimiento del contrato, asi como durante la
substanciacién de todos los recursos legales o juicios que se interpongan y hasta que se dicte resolucion definitiva por
autoridad competente, salvo que las partes se otorguen el finiquito, y

d) Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucion previstos en el articulo 95 de la Ley
Federal de Instituciones de Fianzas para la efectividad de las fianzas, aun para el caso de que procediera el cobro de
intereses, con motivo del pago extemporaneo del importe de la péliza de fianza requerida.

NOVENA. OBLIGACIONES DE “EL PRESTADOR DE SERVICIOS”.- “El Prestador de Servicios” se obliga a proporcionar
el servicio objeto del presente contrato de acuerdo a las estipulaciones contenidas en el presente contrato y en particular a las
especificaciones, caracteristicas y periodicidad establecidas en el Anexo 1 del presente instrumento.

Para el caso de que los servicios ejecutados no satisfagan los requisitos establecidos en el presente contrato y su Anexo 1,
“La Universidad” podra optar, por contratar con un tercero la realizacion del servicio correspondiente con cargo a "El
Prestador de Servicios”, quien se obliga a cubrir el importe de los gastos que se generen por estos conceptos, dentro de los
10 dias naturales siguientes a la fecha en que le sea requerido por “La Universidad”, en contrario se procedera a descontar su
importe de la facturacidn correspondiente.

Lo anterior sin perjuicio de que “La Universidad” pueda proceder a la rescision del servicio contratado en los términos de la
Clausula Décima Novena del presente instrumento.

DECIMA. SUPERVISION DEL SERVICIO.- “La Universidad” a través de la persona o personas que designe al efecto, tendra
la facultad de supervisar en todo tiempo los servicios objeto de este contrato y dara a “El Prestador de Servicios” por escrito
las observaciones que sobre el particular considere pertinentes, mismas que “El Prestador de Servicios” queda obligada a
atender en un término maximo de 2 (dos) horas, de no hacerlo “La Universidad” podré a su eleccion aplicar la pena
convencional sefiala en la Clausula Décima Cuarta o dar por rescindido el presente contrato y hacerle efectiva la fianza que se
menciona en la Clausula Octava, ademas de requerirle el pago de dafios y perjuicios previstos en la Clausula Vigésima del
presente instrumento.

DECIMA PRIMERA. RESPONSABILIDAD CIVIL.- “El Prestador de Servicios” se obliga a responder ante “La Universidad”
por todos los dafios y perjuicios que se ocasionen derivados de la ejecucion del servicio pactado en este contrato, o por
cualquier otro dafio, pérdida, sustracciéon o desperfecto de bienes de “La Universidad” o de sus funcionarios y empleados,
causados por acciones de negligencia o impericia técnica que le sean imputables a él o su personal, en cuyo caso “El
Prestador de Servicios” acepta sujetarse al dictamen que para este efecto emita “La Universidad”.

Para garantizar esta obligacién, “El Prestador de Servicios” entregara a “La Universidad” péliza de responsabilidad civil y
dafios a terceros por $ ,000.00 ( 00/100 M. N.), dentro de los 5 dias habiles
posteriores a la firma del presente contrato.

Dicha poliza tendra vigencia por tiempo indeterminado y sera requisito para su cancelacion la manifestacion expresa y por
escrito de “La Universidad”.

DECIMA SEGUNDA. CAMBIO DEL PERSONAL DESIGNADO.- "La Universidad" podra solicitar a "La Prestadora de
Servicios" en cualquier momento el cambio del personal que ésta designe cuando a juicio de “La universidad” no cumpla con
los requerimientos establecidos para la prestacion del servicio contratado. En este caso "La Prestadora de Servicios" se obliga
a sustituir a dicho personal en un término no mayor de 2 (dos) horas a partir de la notificacion correspondiente.
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DECIMA TERCERA. SEGURIDAD Y POLITICAS DE ACCESO A LAS INSTALACIONES.- "El Prestador de Servicios" se
compromete observar las normas de seguridad, asi como las politicas para acceso y salida de personas externas, establecidas
por la “La Universidad”.

DECIMA CUARTA. PENA CONVENCIONAL.- PENA CONVENCIONAL.- Las penas convencionales que se aplicaran a “El
Prestador de Servicios” seréan del 1% por cada dia habil de atraso, sobre el servicio pendiente de atender antes del Impuesto
al Valor Agregado (IVA), a partir de la fecha limite establecida en el Contrato. Dichas penas no podran exceder del monto de la
garantia del Contrato.

Esta penalizacion no procedera si el retraso es originado por causas de fuerza mayor o caso fortuito plenamente justificados.

En el entendido de que el pago del servicio quedara condicionado, proporcionalmente, al pago que ‘La Prestadora de
Servicios” debe efectuar por concepto de penas convencionales, mediante cheque de caja o certificado a favor de la Tesoreria
de la Federacion.

DECIMA QUINTA. RECLAMACIONES Y CALIDAD DE LOS SERVICIOS.- “La Universidad” podra reclamar la deficiente
calidad en la prestacion de los servicios, la cual debera quedar plenamente atendida a entera satisfaccion de “La
Universidad” en un plazo méaximo de dos horas a partir de haberse presentado el reporte respectivo por escrito.

DECIMA SEXTA. SUSPENSION TEMPORAL DEL CONTRATO.- De conformidad con lo dispuesto por el articulo 55 Bis de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector publico, "La Universidad" podré suspender temporalmente en
todo o en parte el servicio contratado, en cualquier momento, por caso fortuito o fuerza mayor o por cualquier otra causa
plenamente justificada, o por determinacion de la Secretaria de la Funcion Publica y de la Contraloria Interna en “La
Universidad”, sin que ello implique su terminacion definitiva. El presente contrato podra continuar produciendo todos sus
efectos legales una vez que hayan desaparecido las causas que motivaron dicha suspension.

En la eventualidad de una suspension temporal del contrato, “La Universidad” comunicara por escrito a “El Prestador de
Servicios” el plazo perentorio de la misma, a cuyo término podra iniciarse la terminacién anticipada del contrato en los
términos de la Clausula Décima Séptima.

DECIMA SEPTIMA. TERMINACION ANTICIPADA DEL CONTRATO.- "La Universidad" tiene el derecho de dar por
terminado el presente contrato de manera anticipada y sin responsabilidad alguna a su cargo, cuando concurran razones de
interés general, o bien, cuando por causas justificadas se extinga la necesidad de requerir los servicios, originalmente
contratados, y se demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria algin dafio o
perjuicio al Estado, bastando para ello, el simple aviso por escrito dado a “El Prestador de Servicios” con 10(diez) dias
habiles de anticipacion a la fecha en que surtira efecto dicho aviso.

Este principio también sera aplicable cuando el Organo Interno de Control en "La Universidad" emita una resolucion de
nulidad, fundada en derecho que determine la terminacién de los efectos del presente contrato, extinguiendo toda relacion
contractual desde el momento en que ello acontezca, pagando Unicamente los servicios que se hubiesen efectivamente
prestado a la fecha en que se dé por concluido el contrato, asi como en su caso, los gastos no recuperables en que haya
incurrido “El Prestador de Servicios”, siempre que estos sean razonables, estén debidamente comprobados y se relacionen
directamente con el presente contrato.

En este caso se formulara el finiquito correspondiente.
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DECIMA OCTAVA. IMPUESTOS Y DERECHOS - Los impuestos, derechos y demés cargas fiscales que deben cubrirse
conforme a la Legislacion Mexicana, por la celebracion y cumplimiento del presente contrato, correran a cargo de “El
Prestador de Servicios”.

“La Universidad” Unicamente pagara el importe correspondiente al Impuesto al Valor Agregado (IVA) mismo que debera
desglosarse del total de la factura respectiva.

(Para el caso de personas fisicas se aplicaran los criterios establecidos en la Miscelanea Fiscal vigente)

DECIMA NOVENA. RESCISION ADMINISTRATIVA.- “La Universidad” podra en cualquier momento, rescindir el presente
contrato sin necesidad de declaracion judicial previa y sin responsabilidad a su cargo en caso de que “El Prestador de
Servicios” incurra en alguno de los supuestos que se sefialan:

A.  Si “El Prestador de Servicios” no inicia la realizacion del servicio objeto del presente contrato en la fecha prevista en la
Clausula Quinta.

B. Si “El Prestador de Servicios” no ejecuta los servicios de acuerdo con las especificaciones, calidad y caracteristicas
contenidas en el presente contrato y su Anexo 1 o si omite realizarlos conforme a las normas y lineamientos que emita
“La Universidad”.

C. Si suspende injustificadamente la ejecucién de los servicios o si no les da la debida atencién por medio de personal
competente.

D. Si se abstiene de corregir o atender dentro de los plazos estipulados las deficiencias en la prestacidn del servicio o los
requerimientos que en su caso le haga “La Universidad”.

E. Negarse a dar las facilidades necesarias a los supervisores que al efecto designe “La Universidad” para el ejercicio de
su funcion.

F. Que por causa de huelga, declaracién de quiebra, suspension de pagos o por cualquier otra causa, se encuentre

imposibilitada para llevar a cabo la prestacion del servicio para el que fue contratado.

Por determinacién fundada en derecho que emita el Organo Interno de Control en “La Universidad”.

Si “El Prestador de Servicios” presenta documentacion e informacion falsa, omite presentar el escrito a que se refiere el

articulo 32 “D” del Cédigo Fiscal de la Federacién, en relacién con los articulos 59 y 60 fraccion IV de la Ley de

Adquisiciones, Arrendamientos y Servicios del Sector Piblico; en tal caso a instancia del Organo Interno de Control en

‘La Universidad”.

l.  Si “El Prestador de Servicios” omite entregar la fianza relativa al cumplimiento del contrato, en los términos y
condiciones establecidas en la Clausula Octava.

J. Por cualquier otro incumplimiento de las obligaciones que se pactan en el presente contrato.

T ®

La rescision a que se refieren los incisos anteriores, podra iniciarse en cualquier momento durante la vigencia del contrato,
conforme al procedimiento siguiente:

1.- “La Universidad” comunicara por escrito el incumplimiento en que haya incurrido “El Prestador de Servicios”, para que
en un término de cinco dias habiles, exponga lo que a su derecho convenga y aporte, en su caso, las pruebas que estime
pertinentes.

2.- Transcurrido el término anterior, “La Universidad”, considerando los argumentos y pruebas presentadas, resolvera de
manera fundada y motivada, si procede o no la rescisién del contrato, determinacion que se comunicara por escrito a “El
Prestador de Servicios”, dentro de los quince dias habiles siguientes a lo sefialado en el punto anterior.

En tales supuestos se aplicara la fianza a que se refiere la Clausula Octava del presente contrato, asi como la reclamacién del
pago de dafios y perjuicios previstos en la Clausula Vigésima.
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En caso de rescision, las partes formularan el finiquito a que haya lugar. De existir diferencia a favor de “El Prestador de
Servicios”, “La Universidad” liberara el pago correspondiente, una vez que “El Prestador de Servicios” haya cubierto el
importe relativo a la garantia de cumplimiento de contrato, mediante cheque a favor de la Tesoreria de la Federacion.

VIGESIMA. DANOS Y PERJUICIOS.-“El Prestador de Servicios” se obliga a responder ante “La Universidad” por todos
los dafios y perjuicios que se ocasionen, derivados de la ejecucion del servicio contratado o por el incumplimiento de las
obligaciones estipuladas en el mismo.

VIGESIMA PRIMERA. JURISDICCION E INTERPRETACION.- Todo lo no expresamente previsto en el presente contrato se
regira por la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento y el Codigo Civil Federal, la
Convocatoria a la Licitacién Publica Nacional y en caso de controversia para su interpretacion y cumplimiento, las partes se
someteran a la jurisdiccion de los Tribunales Federales de la Ciudad de México, Distrito Federal, renunciando al fuero que les
pudiera corresponder en razon de su domicilio presente, futuro o por cualquier otra causa.

Leido que fue el presente contrato y enteradas ambas partes de su contenido y alcance legal, lo ratifican en todas y cada una

de sus partes, firmando por cuadruplicado en la Ciudad de México Distrito Federal, el de de dos mil
catorce.
POR “EL PRESTADOR DE SERVICIOS” POR "LA UNIVERSIDAD"
LIC.
SECRETARIO ADMINISTRATIVO
TESTIGOS
LIC. LIC.
SUBDIRECTOR DE RECURSOS MATERIALES JEFE DEL DEPARTAMENTO DE
Y SERVICIOS SERVICIOS.
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ANEXO 8. EJEMPLO DE TEXTO PARA CONTRATAR SERVICIOS DE NACIONAL FINANCIERA, S.N.C.

MODELO DE CONVOCATORIA A LA INVITACION NACIONAL A CUANDO MENOS TRES PERSONAS PARA
CONTRATAR SERVICIOS DE NACIONAL FINANCIERA, S.N.C.

* TIEMPO DE PRESTACION DE LOS SERVICIOS, ENTREGABLES Y PERIODOS DE REVISION Y ACEPTACION

El tiempo de prestacién de los servicios debe realizarse como se especifica en el anexo 7, conforme a: (seleccionar sélo una
de las siguientes tres opciones)

La fecha exacta requerida para la prestacién del servicio o entrega del bienes: __ (7)

El periodo de entrega que se requiere para la prestacion de los servicios o entrega del bien es; (8) (remitir
al anexo técnico si es necesario)

El programa de entrega requerido para la prestacion de los servicios o entrega del bien es: (9)
(remitir al anexo técnico si es necesario)

Una vez recibido el bien o servicio, el area usuaria dispondra de dias para la revision y en su caso aceptacion de
conformidad o bien, informara al proveedor las irregularidades identificadas en el bien o servicio.

* FIRMA DEL PEDIDO

- AFILIACION A CADENAS PRODUCTIVAS

El licitante ganador, con base en la informacion que se indica en el anexo, podra obtener una cita para su afiliacion
preferentemente en un plazo no mayor a cinco dias naturales posteriores al fallo, comunicandose al numero telefénico
50.89.61.07 o al 01.800.nafinsa, donde se le orientara para iniciar con el proceso de afiliacion.

+ ASPECTOS ECONOMICOS

- CONDICIONES DE PAGO QUE SE APLICARAN

Nacional Financiera, S.N.C. cubrira el pago de los servicios en Moneda Nacional de la siguiente manera:

Los pagos seran mensuales devengados y se efectuaran a los __ ( ) dias naturales o en caso de que el
vencimiento del vigésimo primer dia sea inhabil, el pago se efectuara el dia habil inmediato posterior a éste, contados a partir
de la entrega de la factura debidamente requisitada y recibidos los servicios a entera satisfaccion de la dependencia o
entidad, conforme al anexo respectivo.

Los pagos se incorporaran al Programa de Cadenas Productivas de Nacional Financiera, S.N.C. y se dara de alta en el
mismo la totalidad de cuentas por pagar del licitante ganador, para ello la factura aceptada se registrara en dicho programa a
mas tardar 15 dias posteriores a su recepcion, misma que podra ser consultada en el portal www.nafin.com a efecto de que el
licitante ganador pueda ejercer la cesion de derechos de cobro al intermediario financiero, en los términos del ultimo parrafo
del articulo 46 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, ver anexo 17 “Cadenas
Productivas”.
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ANEXO 9. FORMATO PARA LA MANIFESTACION DE INTEGRACION DE MICRO, PEQUENAS Y MEDIANAS EMPRESAS.

MANIFIESTO QUE M| REPRESENTADA SE ENCUENTRA CLASIFICADA COMO |, DECLARANDO QUE EL
NUMERO DE PERSONAS QUE INTEGRAN MI PLANTA DE EMPLEADOS ESDE _____ TRABAJADORES, Y MI RANGO
DE MONTO DE VENTAS ANUALES ES DE §$ CONFORME A LA CLASIFICACION DE LA “LEY PARA EL
DESARROLLO DE LA COMPETITIVIDAD DE LA MICRO, PEQUENA Y MEDIANA EMPRESA” Y EL “ACUERDO POR EL
QUE SE ESTABLECE LA ESTRATIFICACION DE LAS MICRO, PEQUENAS Y MEDIANAS EMPRESAS”. TOMANDO EN
CONSIDERACION LO SIGUIENTE:

TAMANO SECTOR RANGO DE NUMERO DE | MONTO DE VENTAS | TOPE MAXIMO
TRABAJADORES ANUALES COMBINADO
(MILLONES DE
PESOS=
MICRO TODAS Hasta 10 Hasta 4 4.6
COMERCIO Desde 11 hasta 30 Desde $4.01 hasta | 93
; $100.00
PEQUENA
Industria y servicios Desde 11 hasta 50 Desde $4.01 hasta | 95
$100.00
MEDIANA Comercio Desde 31 hasta 100 Desde $100.01 hasta | 235
250

*Tope Maximo Combinado = (Trabajadores) X 10% + (Ventas Anuales) X 90%.

El tamano de la empresa se determinara a partir del puntaje obtenido conforme a la siguiente formula: Puntaje de la
empresa = (Nimero de trabajadores) X 10% + (Monto de Ventas Anuales) X 90%, el cual debe ser igual o0 menor al Tope
Méaximo Combinado de su categoria.
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ANEXO 10. ENCUESTA DE TRANSPARENCIA DEL PROCEDIMIENTO DE INVITACION NACIONAL A CUANDO MENOS
TRES PERSONAS NUMERO PARA EL ARRENDAMIENTO DE EQUIPO DE COMUNICACIONES.

ELIJA LA OPCION QUE MAS SE AJUSTA A SU RESPUESTA:

1.- ¢EL CONTENIDO DE LA CONVOCATORIA ES CLARO PARA LA CONTRATACION DEL SERVICIO?

Totalmente
acuerdo

de

En general de
acuerdo

En general en
desacuerdo

Totalmente
desacuerdo

en

2. ¢EL EVENTO SE DESARROLLO CON OPORTUNIDAD, EN RAZON DE LA CANTIDAD DE DOCUMENTOS QUE

PRESENTARON LOS LICITANTES?

Totalmente
acuerdo

de

En general de
acuerdo

En general en
desacuerdo

Totalmente
desacuerdo

en

ACTO DE APERTURA DE PROPUESTAS

3. ¢LA EVALUACION TECNICA FUE REALIZADA CONFORME A LA CONVOCATORIA Y JUNTA DE ACLARACION A

CONVOCATORIA?
Totalmente de En general de En general en Totalmente en
acuerdo acuerdo desacuerdo desacuerdo
FALLO

4. ;EN EL FALLO SE ESPECIFICARON LOS MOTIVOS Y EL FUNDAMENTO QUE SUSTENTA LA DETERMINACION DE

LOS PROVEEDORES ADJUDICADOS Y LOS QUE NO RESULTARON ADJUDICADOS?

Totalmente de En general de En general en Totalmente  en
acuerdo acuerdo desacuerdo desacuerdo
GENERALES
5.- ¢ ESTUVO FACIL EL ACCESO AL LUGAR DONDE SE DESARROLLO EL EVENTO?
Totalmente de En general de En general en Totalmente  en
acuerdo acuerdo desacuerdo desacuerdo
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7.- ¢ EL EVENTO DIO INICIO EN LAHORA'Y LUGAR ESTABLECIDO EN LA CONVOCATORIA?

Totalmente
acuerdo

de

En general de
acuerdo

En general
desacuerdo

en

Totalmente
desacuerdo

en

8.- ;EL TRATO QUE LE DIERON LOS SERVIDORES PUBLICOS DE LA UNIVERSIDAD PEDAGOGICA NACIONAL
DURANTE LA INVITACION FUE RESPETUOSA Y AMABLE?

Totalmente
acuerdo

de

En general de
acuerdo

En general
desacuerdo

en

Totalmente
desacuerdo

en

9.- ;EL PROCEDIMIENTO DE LA INVITACION EN LA QUE PARTICIPO, SE APEGO A LA NORMATIVIDAD APLICABLE?

Totalmente
acuerdo

de

En general de
acuerdo

En general
desacuerdo

en

Totalmente
desacuerdo

en

10.- SI DESEA AGREGAR ALGUN COMENTARIO RESPECTO DE LA INVITACION NACIONAL NUMERO ,
FAVOR DE ANOTARLO A CONTINUACION:

La presente encuesta podra ser entregada

s [ Eldia del Acto de fallo
% [0 En la Subdireccién de Recursos Materiales y Servicios

0 Via correo electrénico a la siguiente direccion: gosorio@upn.mx

Razdn social de la empresa:

“GRACIAS POR SU PARTICIPACION”
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