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Remito el Informe Ejecutivo con las observaciones determinadas en la
auditoria 09/2019 al rubro de ™“Tecnologias de la Informacién y la
Comunicacidén” TIC s.

Objetivo.

Revisar el control internc de los procesos para las contratacicnes de las
adguisiciones, arrendamientos y servicios en materia de TIC's, y gue se
hayan apegade a la normatividad aplicable.

Alcance.

Mediante la aplicacién de procedimientos de auditoria que se consideren
necesarios para cada concepto a revisar y de conformidad con las Normas
Generales de Auditoria Publica, se verificd el periocdo que comprende del
01 de enero al 31 de diciembre de 2018 y primer trimestre de 2019, a través
de pruebas selectivas, se evaluaron cinco proyectos estratégicos gque fueron
registrados y aprobados en la plataforma de Gestidn de la Politica TIC, en
cuanto a la eficiencia, confiabilidad, transparencia, oportunidad vy
legalidad de los procesos realizados por la Subdireccién de Informatica,
asi como de la informacién en términos del cumplimiento de las metas
establecidas para los objetivos de esta Casa de Estudios, determindndose
lo siguiente:

1.-DEFICIENCIAS EN LA SUPERVISION DE PROYECTOS REALIZADOS EN EL EJERCICIO
2018.

Como resultado de la revisién y analisis efectuado a la informacién relativa
a los proyectos realizados en el ejercicio 2018, contenida en la plataforma
informatica del gobierno federal, asi como de la proporcionada por la

Subdireccién de Informatica de la UPN, se identificéd lo siguiente:
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realizada a la plataforma del Sistema Compranet, no se localizardn 2 de
los 5 contratos, siendo los sigulentes:

No. DE CONTRATO - | EMPRESA . T . MONTO
0S-038/2018-AD Nuestro Site México, S.Ade CV 120,640.00
UPN-DSJ-CONT-08/201% Tangible México, S.A. de C.V 17735,884.00

De 1o anterior, se incumplid con el Proceso 1B. de Administracidn del
Presupuesto y las Contrataciones (APCT), sefialado en la regla del. proceso
Nec. 8 del MAAGTIC-SI, que a la letra dice:

“E1 responsable de este preoceso deberd verificar que cada vez gue se
suscriba un contrato para la adguisicidn, arrendamiento o servicios de TIC,
éste sea registrado en el sistema electrénico de compras gubernamentales
denominade CompraNet, con apego a la normatividad aplicable, asi como en
la Herramienta de Gestidn de la Politica TIC, en un plazo no mayor a dias
10 hdbiles una vez Ffirmado dicho contrato”.

Asimisme, se inobservé el articulo 25 del Altime pérrafo de la Ley de
Adquisiciones, Arrendamientos v Servicics del Sector Publico gque sefiala lo
siguiente:

" Para los efectos del pédrrafo anterior, las dependencias y entidades
observardn lo dispuesto en el articule 50 de la Ley Federal de Presupuesto
v Responsabilidad Hacendaria. La informacidn sobre estos contratos se
difundird a través de CompraNet.

2. La Subdireccién de Informatica de la UPN, firmd contratos, teniendo las
siguientes inconsistencias:

a) El contrato simplificado Neo. 08-007/2019-AD a favor del prestador de
servicio “Total Play Telecomunicaciones S5.A de C.V...", por concepto
de “Renovacién del servicio de Internet v Telefonia para la UPN Ajusco
y Unidades de la CDMX”, se formalizé el 18 de marzo de 2019, sin
contar en ese momento con la opinidén favorable de la Unidad de
Gobierno Digital de 1la Secretaria de la Funcién Plblica, el cual
ostenta la fecha de 20 de marzo de 2019, incbservando lo indicado en
el décimo parrafo que a la letra diqé: Y.. el presente dictamen surtira
efectos hasta el momento en que se notifique, puss esta Unidad no
otorga dictémenes retroactivoes..”.

b} El contrato simplificado No. 08-008/2019-AD a favor del prestador de
servicioc “Netecontroll Group, S.A. de C.V.", por concepte de
“Renovacidn del servicio administrado de arrendamiento de equipc de
comunicaciones, edificio de gobierno vy Areas académicas”, ss
formalizd el 6 de marzo de 2019, sin contar en ese momentc con la
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cpinidén faveorable de la Unidad de Gobiernc Digital de la Secretaria
de la Funcién Piblica, el cual ostenta la fecha de 20 de marzeo de
2019, incbservandc l¢ indicade en su décimo pdrrafc gue sefiala. ™.
el presente dictamen surtird efectos hasta el momento en gue se
notifigque, pues esta Unidad no otorga dictdmenes retroactives..”.

¢) El contratc simplificado No. 08-008/2019-2D a favor del prestador de
servicio “Distribuidora Computacicnal JERB, 8.A de C.V.¥, por
concepto de “Renovacidn del servicic administrado de arrendamiento
de equipc de cdmputo, un closter de 4 servidores virtualizados con
VMWARE v una méds de 8 TB v 10 Workstations, carece de la fecha de
formalizacién del contrato, por lo que se presume que fue el 1 de
marzo de 2019, va que es la fecha de elaboracidn del mismo, sin contar
en ese momento con la opinién favorable de la Unidad de Gobierno
Digital de la Secretaria de la Funcidén Puablica, &l cual ostenta la
fecha de 20 de marzo de 2019, incbservando lo indicado en su décimo
parrafo que “.. el presente dictamen surtird efectos hasta el momento
en gque se notifigue, pues esta Unidad no otorga dictamenes
retreoactivos..”.

Por lo anterior, se demuestra que fueron formalizados antes de contar con
el dictamen de la Unidad de Gebierno Digital de la Secretaria de la Funcidn
Piblica, a saber:

e

58-D07/2G19—AD 20-03-2019 | 409/603/2019 18-03-2019 | e
08-008/2018-AD 20-03-2019 A08/586/2018 06=03-2018 14
0S-009/2019-AD 20-02-2019 | 209/610/2019 01-03-2019 15

En este sentido, en los tres contratos arriba citades, se. inobservd el
numera 12 del MAAGTIC, que seflala:

“La UTIC como &rea requirente deberd, previo a la solicitud gque formule
al &rea contratante de la Institucidn para llevar a cabo un procedimiento
de contratacidn, cumplir las disposiciones relacionadas con 1la
modernizacidén de la Administracidn Pablica Federal mediante el uso de TIC,
que se establecen en los Lineamientos, atendiendo a las guias, criterios,
procedimientos o instructivos gue deriven de éste”,

Cabe sefialar, gue aun cuando la norma prevé gue las sclicitudes se tendran
por dictaminadas faverablemente, si transcurrido el plazo sefialado la

Unidad no emite pronunciamiente algunec, la Subdireccién de Informatica de
la UPN, no agotd el plazo para firmar los contrateos, a saber:
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05-007/2018-2D 11-03-2018 8I-03/2018 20-03-201¢% 409,/603/2019 7
05-008/2018-2D 11-03-2019 SI-07-2019 20-03-2019% 409/596/2019 7
05-008/2018-aD 20-03-2019 SI-02/2019 20-03-2019 409/610/2018 1
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Por lo antericr, se incbservé el Articulo 9, parrafc cuarto del MAAGTIC-
‘ST, que a la letra dice:

“Lag Instituciones para la contratacidén de adguisiciones y arrendamientos
de bienes muebles v de prestacidén de servicios, en materia de TIC, ademds
de sujetarse a las disposicicnes gue se establecen en la Ley de
Adguisiciones, Arrendamientos v Serviciocs del Sector Pidblico, su
Reglamento, el MAAGMAASSP y demds dispesiciones aplicables en la materia,
deberdn observar lo siguiente:

Parrafo cuarto:

Tratdndose de arrendamientos y contratacidn de servicios de bienes de TIC
la Unidad emitird, en su caso, el dictamen favorable, a través de la
Herramienta de Gestidén de la Politica TIC, en un término de guince dias
hdbiles posteriores a la recepcidén de la solicitud correspondiente. Las
solicitudes se tendrdn por dictaminadas favorablemente, si transcurrido el
plazo sefialado la Unidad no emite pronunciamiento alguno.

2. DEBILIDADES EN EL FUNCIONAMIENTO DE I0S ORGANOS COLEGIADOS EN MATERIA
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES (TICs)

De la revisidén realizads a la informacidn y documentacién relativa al
funciconamiento del Grupo de Trabajo para la Direccién de TIC; Grupo de
Trabajo de Arquitectura Tecnoldgica y Grupo de Trabajo Estratégico de
Tecnologias de la Informacidén y Comunicacicnes, se identificéd lo siguiente:

A) CGrupo de Trabajo para la Direccidn de TIC.

1. El acta de integracidn del Grupo de Trabajo para la Direccidén de TIC
2019, carece de las firmas de sus integrantes.

2. No se tiene evidencia documental de haber sesionade de enero a
diciembre 2018, como se sefiala en el acuerdo del acta de integracién
v forma de operacidn del Grupo de Trabajo para la Direccidn TIC en
su apartado funcionamiento del grupoe, en el cual mencicna gue las
sesiones ordinarias se programaran de forma trimestral.
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3.-Nc se presentd evidencia de haber realizado, entre otras, las
siguientes funcicnes:

a) Tomar acuerdos sobre los asuntos gue en materia de TIC le sean
puestos a su consideracidn a través de la lista de asuntos vy
acuerdos.

b) Participar en los procesos APP-RAdministracion del portafolic de
proyectes de TIC y APS- Administracidén del portafclic de servicios
de TIC, conforme se sefala en los mismos.

c) Bprobar el PETIC y mantenerse informado del seguimiento del
mismo, conforme a 1ol sefizalado en el proceso PE-Planeacién
estratégica de TIC.

d) Aprcbar el sistema de gestién y mejora de los procesos de la
UTIC; Matrices de riesgos de TIC; el Documento de administraciédn
del SGSI, asi como de los indicadores del Cuadro de mando integral
de la UTIC.

4. Se carece del procedimiente y documentacidén relacionada con los
procesos para identificar, registrar vy administrar las accliones
correctivas en caso' de desviacidn en el avance real del Plan
Estratégico de TIC (PETIC), & fin de verificar el cumplimiente de sus
indicadores.

5. No se tiene definideo un mecanisme para evaluar los programas de
iniciativas de proyectos de TIC, conforme a lo definido en el proceso
IIT.A2 de Administracién de Proyectos, actividad “ADP 6 Cerrar
iniciativas y provectcs de TIC” del MAAGTICI-SI.

B) Grupo de Trabzjo de Arguitectura Tecnoldgica.

1. Se carece del acta de integracidén y forma de operacidn del Grupo de
Trabajo para la Direccién de TIC.

2. No se presentd evidencia de haber realizado las siguientes funciones:

a) Definir los requerimientos tecnoldgicos derivadogs de las
necesidades, objetivos, estrategias, proyectos vy servicios de la
UPN en materia de TIC, gque deberan ser scoportados por la direccidn
tecnolégica que se defina.

b) Para definir los requerimientos tecnoldgicos es dtil desarrcllar
escenarios de uso, con una descripcidn integral de la situacién o
necesidad de negocic en conjunte con la perspectiva tecnolégica
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gque permita analizar los requerimientos con respecto al impacto
en el negocio.

c) Definir el alcance, estructura v nivel de detalle de los elementos
de la arguitectura tecnoclégica, considerando la estructura de
datos, el meodelo de aplicacicnes y de infraestructura, asi como
de la estructura de servicios de TIC de la UPN.

d) Realizar la seleccidn de las &reas y toépicos de investigacién de
TIC,  en funcién de las iniciativas, proyectes de TIC vy
requerimientos tecnoldgicos- identificados.

C) Grupo de Trabajo Estratégico de Tecnoclogias de la Informacidén vy
Comunicaciones.

l.- Respecto al Grupo de Trabajo Estratégico de Tecnclogias de 1la
Informacién y Comunicaciones, aun cuando sesioné durante 2l mes de enero
de 2018, nc se tiene evidencia de haber cumplido con las siguientes
funciones:

2} Presentar al grupc de trabajo para la direccién de TIC, 1la
informacién de impacto respecto a los cambios en los casos de
negocios, & fin de gque evalde y, en su caso, apruebe, si se
continua con la ejecucién de las iniciativas de TIC.

\

k) Presentar trimestralmente al grupc de trakajo para la direccién
de TIC, el Informe de rendimiento del portafolic de proyvectos de.
TIC, mismo que deberid contener zal menos; informacidn sintetizada
del avance del portafplio de proyectos, el resultado de los
indicadores definidos, para la medicién del desempefic del
portafolics de proyectés vy, en su caso, de las eventualidades o
riesgos que se presentaron.

c) Asegurarse de gue se cuente con las autorizacicnes y designaciones
relativas a la administracidén del portafolio de proyectos de TIC,
para el inicio de un programa de proyectos de TIC y sus proyectos.

d) Elaborar la estrategia para administrar el programa de proyectos
de TIC, con la participacién de las unidades administrativas
solicitantes e involucradas respecto de la misma.

D) Grupc de Estratégico de Seguridad de la Informacién

1.- No se presentd evidencia de habker realizado las siguientes funciones:

a) Se carece de la documentacién relacionada con la Directrliz Rectora
de Respuesta a Incidentes que contenga la guia técnica de atencién

ia, Col., Hérces de Padierna, Blcaldia
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a incidentes de acuerdo a la criticidad de los activos de TIC
afectados.

b} Se identificd que el Sistema de Gestidén de la Seguridad de 1la
Informacidén {SGSI), carece de un disefic coordinado con las
diferentes areas v unidades administrativas de la UPN y su apego
a alguna estrategia de seguridad de la informacidén, estructura v
alcances,

c) El SGSI carece del diagndstico de los requerimientos de seguridad
de la informacidén de la UPN, y en su alcance no se establecen los
limites de proteccidén desde la perspectiva institucional para
proporcionar la seguridad requerida a los activos de informacidn.

No se cuenta con la deocumentacidn mediante la cual el responsable de
la seguridad de la informacidén de la UPN, notificéd al Titular de 1la
UTIC el documento de definicién del SGSI, que incluya el programa de
implantacidén desarrcollado v los incumplimientos al SGST.

Se carece de un programa de capacitacién de personal en temas
relaciocnadeos con la Seguridad de la Informacién.

Se identificd que la Subdireccidn de informdtica de la UPN, carece de
las siguientes pcliticas ¢ procedimientos institucicnales:

¢ Control para el ingresc y salida de activos de informacién.

¢ Ccntrel para el borrado seguro de dispositives de almacenamiento.
¢ Para el intercambio segurc de la informacidn.

* Clasificacién de la informacidn.

s Contrasefias.

s Respaldo y restauracidn de la informacidn.

¢ Configuracién de las herramientas -de proteccidn en las redes
Institucicnales y en los servidores.

® Administracidén de usuarios.

e Conexiones a redes publicas.

* Dispositivo mdvil.

¢ FEliminacidén o modificacidn de los privilegios de acceso a
. informacién.

¢ Registro de auditorias ¢ bitdcoras de seguridad.

Se carece de una bitdcora de las actividades ejecutadas sobre las bases
de datos que permita monitorear los movimientos o extraccionss no
autorizadcs y se brinde un seguimiente oportuno de los mismos; asimismo,

Baja, Col. Hérces de Padierna, Alcaldia
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ne se cuenta con un procedimiento definide para la revisién peridédica
de las bitdcoras.

Por lo anterior, se observd un incumplimiento a lo sefialado en los
articulos 21, 22, 23, 24, 25, 26 v 27 del BCUERDO por el que se modifican
las politicas y disposicicnes para la Estrategia Digital Nacional, en
materia de tecnologilas de la informacidn v comunicaciones, v en la de
Seguridad de la -Informacidn, asi como el Manual Administrative de
Aplicacién General en dichas materias; procescs: II.C. Procesc de
Administracién de la Seguridad de la informacidédn (ASI), Actividades ASIT
1, ASI 2, ASI 3, ASBI 4, ASI 5, ASI 6; III.D Procesc de Operacién de
Controles de Seguridad de la Informacién y del ERISC (QOPEC), Actividad
OPEC 1, y III.C. Procesc de Administracidédn de la Operacién (AOP},
Actividad AOF 3, AQOP 4; del Manual Administrativo de Aplicacidén Gensral
en Materia de Tecnologias de la Informacidn y Comunicaciones, y en la
de Segquridad de la Informacién.

3. DEFICIENCIAS EN LOS PROCESOS PARA LA ADMINISTRACION DE PROYECTOS DE TIC.

De la revisidn realizada a la informacidn y documentacidn proporcionada,
relativa al inventario de los sistemas informéticos de esta casa de
estudics, se observd lo siguiente:

1. Mo se tiene actualizado el registro de los sistemas informaticos
desarrollados por la Subdireccién de Informética de la UPN, toda vez
que dicha Subdireccidén reportd 18 sistemas desarrollados para el
ejercicio 2018 y 2 que corresponden al 2018 vy las diversas Areas de la
Universidad Pedagdgica Nacional reportaron 27 Sistemas corresponden al
ejercicio 2018 y 2 sistemas para el primer trimestre 2019, teniéndose
una diferencia de 9 proyectos.

Asimismo, la Secretaria Académica de la UPN, informo de 6 programas
desarrollades en 2018, sin embargoe, la Subdireccidn de Informatica, no los
tiene inventariados.

2. No se proporcioné evidencia de contar con los manuales del disefio fisico
y légico, los manuales té&cnicos y de usuarie, tal como lo establece el
articule 10, fraccidn V del Acuerdc por el que se modifican las politicas
de y disposiciones para la Estrategia Digital Nacional, en Materias de
Tecnelogias de la Informacidn y Comunicaciones, y en la de Seguridad de
la Informacidén, asi comec el Manual de Aplicacién General en dichas
materias.

3. No se cuenta con un inventario de aplicaciones de la Administracién
Piblica Federal actualizado, toda vez que de la verificacidn realizada
a los 18 sistemas informaticos desarrollados vy reportados para el
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edercicic 2018, sdélo 3 cuentan con los procesos establecidos por el
MARGTIC-3I, y los 15 restantes, carecen del marco rector del procesc de
“Administracidén de Proyectos TICY (Anexo 1), tal como lo establece el
numeral 10, que a la letra dice: “El Titular de la UTIC deberd constatar
gue se revise el inventaric de aplicaclones de la APF.

1=

De la aplicacién del cuestionario de control interno a los Jefes de
Departamente de la Subdireccidén de Informética de la UPN, se identificd
gque tomaron cursos de capacitacidén en ncormatividad de Transparencia y
del IFAI, sin embargo, no informaron haber recibido capacitacién sobre
los conceptos e importancia de la seguridad de la informacidn, asi como
la estructura v alcance del .8GSI”, tal como lo establece el proceso
5.10.3 “Necesidades de capacitacién en la UTICY, que marca el anexo 26,
formato 1, relativo a la operacidén del MARAGTIC-SI. Asimismo, con el

' factor critico del Grupo de Estratégice de Seguridad de la Informacién,
sefialade en el numeral 4 del Proceso ASI3.- Disefio del SGSI, de las
Disposiciones para la Estrategia Digital Nacional, en Materia de
Tecnolegias de la Informacidn y Comunicacicnes vy en la de Seguridad de
la Informacidn, asi como el Manual de Aplicacidén General en dichas
materias, que a la letra dice:

“El responsable de la seguridad de la informacidn de la institucidén debera:

4.~ Asegurarse de gque se presente a la unidad administrativa responsable
de la capacitacidn en la institucidn, una propuesta para gue se integre al
programa de capacitacidn institucional, los cursos necesarios para difundir
los conceptos e importancia de la seguridad de la informacidn, asi como la
estructura y alcance del 5G5I”.

CONCLUSION.

De la revisidén practicada y del andlisis realizade a la documentacidén
proporcicnada, asi como de los resultados arrojados en la aplicacidn de los
procedimientos de auditoria, sclicitc atentamente dictar sus apreciables
instrucciones, a guien corresponda, con la finalidad de gque se implementen
las medidas correctivas v preventivas acordadas en el plazo establecido.

Asimismo, deberd remitir a este Organo Internc de Control, la documentacién
gque compruebe las acciones realizadas para su atencidn.
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Sin cotro particular, reciba un cordial saludo.

ATENTAMENTE.

LIC. ROBERTO CABELLC GARCIA
TITULAR DEL ORGANO INTERNO DE CONTROL
EN LA UNIVERSIDAD PEDAGOGICA NACIONAL.

c.c.p.-Dra.Rosa Maria Torres Herndndez.— Rectora de la Universidad Pedagdgica Nacional.-Pte.
Mtro. Juan Martin Martinez Becerra.— Director de Planeacidn de la Universidad

Pedagdgica Nacional.-Pte.

Lic. Rarla Ramirez Cruz. — Encargada de la Secretaria Administrativa de la
Universidad Pedagdgica Nacional.- Presente.

Archive
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