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ACTA DE LA DECIMA PRIMERA SESION ORDINARIA DEL ANO 2024
DEL COMITE DE TRANSPARENCIA DE LA UNIVERSIDAD PEDAGOGICA NACIONAL

EN LA CIUDAD DE MEXICO, SIENDO LAS 10:45 HORAS DEL DIA VEINTINUEVE (29) DEL MES DE NOVIEMBRE DE DOS
MIL VEINTICUATRO (2024), A TRAVES DE LA PLATAFORMA TEAMS, SE REUNIO DE FORMA VIRTUAL EL COMITE DE
TRANSPARENCIA CON LA ASISTENCIA DE LAS SIGUIENTES PERSONAS: LA LCDA. YISETH OSORIO OSORIO, TITULAR
DE LA UNIDAD DE TRANSPARENCIA; Y EL LCDO. JUAN CARLOS NEGRETE ACOSTA, RESPONSABLE DEL AREA
COORDINADORA DE ARCHIVOS; CON EL OBJETO DE LLEVAR A CABO LA DECIMA PRIMERA SESION ORDINARIA DEL
ANO DOS MIL VEINTICUATRO (2024), DEL COMITE DE TRANSPARENCIA DE LA UPN.

LA TITULAR DE LA UNIDAD DE TRANSPARENCIA, YISETH OSORIO OSORIO, EN SU CARACTER DE PRESIDENTA DEL
COMITE DE TRANSPARENCIA, DE CONFORMIDAD CON LO ESTABLECIDO EN LA FRACCION I DEL ARTICULO 4 DE LOS
LINEAMIENTOS PARA EL FUNCIONAMIENTO INTERNO DEL COMITE DE TRANSPARENCIA DE LA UNIVERSIDAD PEDAGOGICA
NACIONAL, ENCABEZO LA SESION DE LA QUE SE DA CUENTA. ——

DESAHOGO DEL ORDEN DEL Dia

COMO ACTO SEGUIDO, LA SESION SE DESARROLLO BAJO LOS SIGUIENTES TERMINOS:

PRIMER PUNTO.- LISTA DE ASISTENCIA Y DECLARACION DEL QUORUM LEGAL.

UNA VEZ QUE LOS PRESENTES CON USO DE LA VOZ AFIRMARON SU ASISTENCIA, SE DETERMINO LA EXISTENCIA DEL
QUORUM PARA CELEBRAR LA DECIMA PRIMERA SESION ORDINARIA DEL ANO DOS MIL VEINTICUATRO (2024),
CONFORME A LO ESTABLECIDO EN EL ARTICULO 16 DE LOS LINEAMIENTOS PARA EL FUNCIONAMIENTO INTERNO DEL
COMITE DE TRANSPARENCIA DE LA UNIVERSIDAD PEDAGOGICA NACIONAL, POR LO QUE SE PROSIGUIO CON EL
SIGUIENTE PUNTQ DEL QRDEN DEL DAL cosrums oo i s o i i s i s

SEGUNDO PUNTO.- APROBACION EL ORDEN DEL DIA. oo

EN APEGO A LO ESTABLECIDO EN EL ARTICULO 13 DE LOS LINEAMIENTOS PARA EL FUNCIONAMIENTO INTERNO DEL
COMITE DE TRANSPARENCIA DE LA UNIVERSIDAD PEDAGOGICA NACIONAL, LA PRESIDENTA DEL COMITE DE
TRANSPARENCIA DIO LECTURA AL SIGUIENTE ORDEN DEL DiA QUE FUE SENALADO EN LA CONVOCATORIA A LA
PRESENTE SESION:

1. LISTA DE ASISTENCIA Y DECLARACION DEL QUORUM LEGAL. “’/i

2. APROBACION DEL ORDEN DEL DIA.

7
3. PRESENTACION Y, EN SU CASO, APROBACION DEL DOCUMENTO DE SEGURIDAD DE LA UNIVERSIDAD,&L'
PEDAGOGICA NACIONAL, EN EL MARCO DE LO ESTABLECIDO EN LOS ARTICULOS 35 Y 84, FRACCION V, DE \\

LA LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS. ---n-rmmrmmrmmen- ST
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DATOS Y/O SISTEMAS EN LOS QUE SE TRATAN TALES DATOS, Y EL NIVEL INDIVIDUAL DE CUMPLIMIENTO
DE LOS DEBERES, PRINCIPIOS Y OBLIGACIONES EN LA MATERIA DE PROTECCION DE DATOS PERSONALES.

PARA TALES EFECTOS, EN EL MES DE JUNIO DEL EJERCICIO EN CURSO SE REQUIRIERON A TODAS LAS AREAS
QUE INTEGRAN ESTA CASA DE ESTUDIOS PARA QUE LLEVARAN A CABO EL LLENADO DE LAENCUESTA ANTES
ALUDIDA.

SUBSECUENTEMENTE, EL DIA 27 DE JUNIO DE 2024, SE CELEBRO UNA REUNION DE TRABAJO CON LAS
PERSONAS SERVIDORAS PUBLICAS DESIGNADAS COMO ENLACES DE TRANSPARENCIA, EN LA QUE SE
BRINDO UNA ASESORIA SOBRE EL LLENADO DE LA ENCUESTA,

UNA VEZ HECHO LO ANTERIOR, A TRAVES DE LAS RESPUESTAS EMITIDAS POR LAS AREAS, SE
IDENTIFICARON DIVERSOS TRATAMIENTOS DE DATOS PERSONALES.--

o SEGUNDA FASE. A PARTIR DE LOS TRATAMIENTOS DE DATOS PERSONALES QUE FUERON REPORTADOS POR
LAS AREAS EN LA ENCUESTA APLICADA EN LA PRIMERA FASE, DURANTE EL MES DE AGOSTO DE 2024, ESTAS
FUERON REQUERIDAS CON LA FINALIDAD DE QUE INTEGRARAN SUS INVENTARIOS DE TRATAMIENTOS DE
DATOS PERSONALES, PARA LO CUAL, EN EL MES DE SEPTIEMBRE SE REALIZARON REUNIONES DE TRABAJO
CON TODAS LAS AREA QUE TRATAN DATOS PERSONALES, CUYO PROPOSITO FUE ASESORARLAS PARA QUE
PUDIERAN INTEGRAR LOS INVENTARIOS EN COMENTO.

DE FORMA ULTERIOR, LA UNIDAD DE TRANSPARENCIA PROCEDIO A LA REVISION DE LOS INVENTARIOS
QUE FUERON PRESENTADOS POR LAS AREAS, IDENTIFICANDO LA NECESIDAD DE EMITIR OBSERVACIONES,
LAS CUALES FUERON HECHAS DEL CONOCIMIENTO DE LAS PERSONAS TITULARES DE LAS AREAS Y ENLACES
DE TRANSPARENCIA, A TRAVES DE REUNIONES DE TRABAJO CELEBRADAS EN SEPTIEMBRE Y OCTUBRE DE
2024,

UNA VEZ HECHO LO ANTERIOR, LAS AREAS PRESENTARON SUS INVENTARIOS DE TRATAMIENTOS DE DATOS
PERSONALES.

.« TERCERA FASE. SE PROCEDIO A REALIZAR LOS ANALISIS DE RIESGOS Y DE BRECHA, LOS CUALES FUERON
INTEGRADOS POR LAS AREAS EN REUNIONES CELEBRADAS ENTRE LOS MESES DE OCTUBRE Y NOVIEMBRE
2024.

o CUARTA FASE. CON BASE EN LOS CONTROLES ESTABLECIDOS EN LOS ANALISIS DE BRECHA, SE INTEGRO ‘g(
EL PLAN DE TRABAJO PARA LA GESTION Y TRATAMIENTO DE RIESGOS.

; o 7
RESPECTO DE DICHAS ACTIVIDADES, LA SECRETARIA TECNICA SENALO QUE LA EVIDENCIA DOCUMENTAL QUE D/—\A&N/l
CUENTA DE DICHAS ACCIONES FUE INTEGRADA POR LA UNIDAD DE TRANSPARENCIA EN UN EXPEDIENTE. ----------- \
\
i
CONCLUIDA LA INTEGRACION DEL DOCUMENTO DE SEGURIDAD SOMETIDO A CONSIDERACION DE ESTE ORGANO i i
COLEGIADQ, Y DESPUES DE CONCLUIR CON EL ESTUDIO Y ANALISIS CORRESPONDIENTES, Y UNA VEZ EMITIDO EL
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DATOS (INAI), LA SOLICITUD DEL REFRENDO DEL “RECONOCIMIENTO DE COMITE DE TRANSPARENCIA 100 %
CAPACITADO", ASI COMO DEL REFRENDO DEL “RECONOCIMIENTO DE INSTITUCION 100 % CAPACITADA",
CORRESPONDIENTES AL EJERCICIO DOS MIL VEINTITRES (2023); MISMOS QUE, UNA VEZ QUE FUERON ACREDITADOS
LOS REQUISITOS PARA LA OBTENCION DE DICHOS REFRENDOS, A TRAVES DEL OFICIO NUMERO INAI/OC-
BLIC/118/2024, EL INAI NOTIFICO EL REFRENDO DE LOS MENCIONADOS RECONOCIMIENTOS. PARA MAYOR
REFERENCIA, A CONTINUACION SE INSERTA LA IMAGEN DEL OFICIO DE MERITO:
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2024, Aho de Felipe Camillo Puerto, Benemérito del Proletariado, Revolucionario y Defensor del Mayab

OFICINA DE LA COMISIONADA BLANCA LILIA IBARRA CADENA
OFICIO: INAVOC-BLIC/118/2024
Ciudad de México, 15 de noviembre de 2024

Dra. Rosa Maria Torres Hernandez
Rectora de la Universidad Pedagdgica Nacional
Presente

Con base en su solicitud y una vez validado el cumplimiento de lo estipulado en & Protecolo para
la Expedicién y Entrega del Oficio de Reconocimiento de Institucion y Comité 100% Capacitado,
por parte de la Direccién General de Capacitacidn del INAI, respecto al ejercicio 2023, nos es grato
comunicarie que la Universidad Pedagdgica MNacional se ha hecho acreedora a los
reconocimientos:

Institucion 100% capacitada
Comité de Transparencia 100% capacitado

Por ello, nos complace emitir el presente oficio por el cual el instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales, reconoce ef trabajo personal e
institucional que se ha desplegado para lograr el cien por ciento en materia de capacitacion como
sujete obligado.

Lo anterior, constituye un testimonio del compromiso de la institucion que usted representa, para
impulsar el conocimiento adecuado de s normatividad vigente relacionada con los derechos
humanos de acceso a la informacion, de proteccion de datos personales y temas conexos.

Aprovechamos la ocasion para enviarle un cordial saludo.

1 ( Atentamente,
3
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- Muf.'-‘-‘ndﬁz’n AlcaliMéndez — Mtra. Blanca Lilia Ibarra Cadena |

Comisionado Presidente Comisionada
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El 26 de enero de 2017 se expidid la Ley General de Proteccién de Datos Personales en Posesidn de Sujetos Obligados
(en lo sucesivo LGPDPPSO), la cual tiene como objetivo establecer las bases, principios y procedimientos para
garantizar el derecho que tiene toda persona a la proteccién de sus datos personales que estén en posesion de los
sujetos obligados.

En su articulo primero, la LGPDPPSO sefiala que son sujetos obligados, en el dmbito federal, estatal y municipal,
cualquier autoridad, entidad, organo y organismo de los Poderes Ejecutivo, Legislativo y Judicial, érganos
auténomos, partidos politicos, fideicomisos y fondos publicos.

En ese sentido, la Universidad Pedagdgica Nacional (UPN), en su caracter de organismo desconcentrado de la
Secretaria de Educacién Publica, es sujeto obligado de la referida Ley y, por ello, debe observar lo dispuesto por
dicho instrumento normativo en el tratamiento de datos personales que lleve a cabo.

De acuerdo con lo dispuesto por los articulos 29 y 30, fracciones I y VII de la LGPDPPSO, el responsable (sujeto
obligado) deberd implementar mecanismos para acreditar el cumplimiento de los principios, deberes vy
obligaciones establecidos en dicha Ley.

Asimismo, la LGPDPPSO dispone que el tratamiento de datos personales que realicen los sujetos obligados estara
regido por ocho principios: licitud, lealtad, informacién, consentimiento, finalidad, proporcionalidad, calidad vy
responsabilidad; y dos deberes: SEGURIDAD y confidencialidad.

Estos principios y deberes imponen una serie de obligaciones para los sujetos regulados por la LGPDPPSO, cuya
finalidad es que el tratamiento se realice garantizando la proteccién de los datos personales, con el ohjeto de
respetar el derecho a la autodeterminacion informativa de las personas titulares.

Adicionalmente, la Ley General de la materia detalla el alcance y los procedimientos para el ejercicio de los cuatro
derechos que el articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos reconoce a las personas
titulares de los datos personales: acceso, rectificacion, cancelacién y oposicién (derechos ARCO), y reconoce uno
mas, el de portabilidad.

Bajo este orden contexto, el 26 de enero de 2018 se publicé en el Diario Oficial de la Federacidon el Acuerdo mediante
el cual se aprobaron los Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico (Lineamientos
Generales) cuyo objetivo es desarrollar las disposiciones previstas en la LGPDPPSO vy, con ello, hacer mas
comprensible el cumplimiento de los principios, deberes y obligaciones exigidos en materia de proteccion de datos

personales.

Carretera al Ajusco, namero 24, colonia Héroes de Padierna, C,P. 14200, alcaldia Tlalpan, CDMX
Tel: (55) 5630-9700, Ext. 1170, unidaddetransparencia@upn.mx

2024
- Felipe Carrillo
s L

Pagina 2 de 22



Educacion | on

UNNERSIDA D

PEDAGOGICA
Secretaria de Educacién Publica iy

DOCUMENTO DE SEGURIDAD

En especifico, respecto del deber de seguridad, el articulo 31 de la LGPDPPSO sefiala que el responsable del
tratamiento debera establecer y mantener medidas de seguridad de cardcter administrativo, fisico y técnico para
la proteccién de los datos personales, que permitan protegerlos contra dafio, pérdida, alteracion, destruccién o su
uso, acceso 0 tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad.

Por su parte, el articulo 35 de la LGPDPPSO establece comoe una obligacién |a elaboracién de un Documento de
Seguridad, que se define -de acuerdo con la fraccién XIV del articulo 3 de la Ley General de la materia- como el
instrumento que describe y da cuenta de manera general sobre las medidas de seguridad técnicas, fisicas v
administrativas adoptadas por el responsable para garantizar la confidencialidad, integridad v disponibilidad de

los datos personales gue posee.

Asi, de conformidad con el precepto legal antes invocado, el documento de seguridad debera contener, al menos,
la siguiente informacion:

I.  Elinventario de datos personales y de los sistemas de tratamiento;

II.  Las funcionesy obligaciones de las personas que traten datos personales;
III.  El analisis de riesgos;

IV. Elanalisis de brecha;

V. Elplan de trabajo;

VI. Los mecanismos de monitoreo y revisidn de las medidas de seguridad, y
VIL. El programa general de capacitacion.

En este sentido, en cumplimiento de las obligaciones antes descritas, a continuacién, se presenta el Documento
de Seguridad de la Universidad Pedagégica Nacional (UPN), en términos del articulo 35 de la Ley General,
previamente citado.

Carretera al Ajusco, nimero 24, colonia Héroes de Padierna, C.P. 14200, alcaldia Tlalpan, CDMX
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GLOSARIO DE TERMINOS

Activo de Informacién (Activo): Es cualgquier informacion o sistema relacionado con el tratamiento que tenga valor
para la organizacién, pueden ser procesos de negocio, datos, aplicaciones, equipos informaticos, personal,
soportes de informacién, redes, equipamiento auxiliar o instalaciones. Es susceptible de ser atacado deliberada o
accidentalmente con consecuencias para la organizacion.!

Areas: Instancias de la Universidad Pedagdgica Nacional previstas en el Decreto de Creacion, en el Manual de
Organizacién de la Universidad Pedagbgica Nacional, o bien, en los respectivos reglamentos interiores o
instrumentos equivalentes, que traten datos personales, asi como cualquier drea u oficina que coadyuve a las
unidades administrativas en el cumplimiento de sus funciones, alin y que no sean aludidas en el referido Manual
de Organizacién.

Bases de datos. El conjunto ordenado de datos personales referentes a una persona fisica identificada o
identificable en posesion de la Universidad Pedagodgica Nacional, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacién, tipo de soporte, procesamiento, almacenamiento y
organizacion.

Comité de Transparencia: Instancia de la Universidad Pedagdgica Nacional a la que hace referencia el articulo 43
de la Ley General de Transparencia y Acceso a la Informacién Publica, cuyas funciones en materia de proteccion de
datos personales se encuentran conferidas en el articulo 84 de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados.

Confidencialidad. Es |la propiedad de la informacién, por la que se garantiza que estd accesible Unicamente a
personal autorizado a acceder a dicha informacién. La confidencialidad de la informacion constituye la piedra
angular de la seguridad de la informacién. Junto con la integridad y la disponibilidad, suponen las tres dimensiones
de la seguridad de la informacién.?

Custodio. Aquella persona con responsabilidad funcional sobre los activos, como: los responsables del
departamento de datos, administradores de sistemas o responsables de un proceso o de un proyecto en especifico,
entre otros.?

' Glosario de términos de ciberseguridad. Una guia de aproximacin para el empresario. Instituto Nacional de Ciberseguridad de Espafia (INCIBE), 2021,
pagina 12. Disponible para consulta en: https://www.incibe es/sites/default/files/contenidos/guias/doc/auia alosario ciberseguridad 2021.pdf

* Ibidem, pégina 30.

* Guia para implementar un Sistema de Gestién de Seguridad de Datos Personafes. Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (INAI), 2015,  pagina 4. Disponible para consulta en: https:/home.inal.org.mx/wp-
content/documentos/DocumentosSectorPrivado/Gu%C3%ADa Implementaci%C3%83n SGSDP(lunio2015).pdf
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Datos personales. Cualquier informacién concerniente a una persona fisica identificada o identificable. Se
considera que una persona es identificable cuando su identidad pueda determinarse directa o indirectamente a
través de cualquier informacion.*

Datos personales sensibles: Aquellos que se refieran a la esfera mds intima de su titular, o cuya utilizacién
indebida pueda dar origen a discriminacién o conlleve un riesgo grave para éste. De manera enunciativa mas no
limitativa, se consideran sensibles los datos personales que puedan revelar aspectos como origen racial o étnico,
estado de salud presente o futuro, informacion genética, creencias religiosas, filosoficas y morales, opiniones
politicas y preferencia sexual.’

Derechos ARCO: Derechos de acceso, rectificacidn, cancelacion y oposicion al tratamiento de datos personales,

Disponibilidad: Se trata de la capacidad de un servicio, un sistema o una informacion, a ser accesible y utilizable
por los usuarios o procesos autorizados cuando éstos lo requieran.®

Documento de Seguridad: Instrumento que describe y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la confidencialidad,

integridad y disponibilidad de los datos personales que posee.?

Encargado. Persona fisica o juridica, publica o privada, ajena a la organizacién de la Universidad Pedagdgica
Nacional, gue sola o conjuntamente con otras, trate datos personales a nombre y por cuenta de esta Institucion.

LGPDPPSO0 o Ley General. Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.
Lineamientos Generales. Lineamientos Generales de Proteccién de Datos Personales para el Sector Plblico.

Identificar el riesgo. Proceso para encontrar, enlistar y describir los elementos del riesgo.?

* Fraccion IX del articulo 3 de la LGPDPPSO.
5 Fraccién X del articulo 3 de la LGPDPPSO.
® Glosario de términos de ciberseguridad. Una guia de aproximacion pare el empresario. Instituto Nacional de Ciberseguridad de Espafia (INCIBE), 2021,

pagina 38. Disponible para consulta en:
https:.//www.incibe.es/sites/default/files/contenidos/guias/doc/quia glosario ciberseguridad 2021.pdf

7 Fraccion XIV del articulo 3 de la LGPDPPSQ.

® Guia para implementar un Sistema de Gestidn de Seguridad de Datos Personales. Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales (INAI), 2015 pagina 5. Disponible para consulta en: hitps://home.inai.org. mx/wp-
content/documentos/DocumentosSectorPrivado/GuC3%ADa Implementaci%C3%B3n SGSDP(lunio2015).pdf

Carretera al Ajusco, nimero 24, colonia Héroes de Padierna, C.P. 14200, alcaldia Tlalpan, CDMX
Tel: (55) 5630-9700, Ext. 1170, unidaddetransparencia@upn.mx

Pagina 5 de 22

Felipe Carrillo —Z——
_PUERTO A




Educacion | ¢n

UNW‘EﬁS[DAD
Secretaria de Educacién Piblica | PEDAEOEICE:A

DOCUMENTO DE SEGURIDAD

Integridad. Propiedad de la informacion, por la que se garantiza la exactitud de los datos transportados o
almacenados, asegurando que no se ha producido su alteracion, pérdida o destruccion, ya sea de forma accidental
o intencionada, por errores de software o hardware o por condiciones medioambientales.?

INAI o Instituto. Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administratives, técnicos y
fisicos que permitan proteger los datos personales en posesion de la Universidad Pedagdgica Nacional.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y revision de la
seguridad de la informacidn a nivel organizacional, la identificacién, clasificacién y borrado seguro de la
informacion, asi como la sensibilizaciéon y capacitacién del personal adscrito a la Universidad Pedagdgica Nacional
en materia de proteccidn de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico de los datos
personales en posesion de las areas que integran la Universidad Pedagdgica Nacional y de los recursos
involucrados en su tratamiento.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia relacionada
con hardware y software para proteger el entorno digital de los datos personales en posesion de las dreas que
integran la Universidad Pedagégica Nacional y los recursos involucrados en su tratamiento.

Persona Titular: La persona fisica o juridica a quien corresponden los datos personales en posesion de la
Universidad Pedagdgica Nacional.

Riesgo. Combinacion de la probabilidad de un evento y su consecuencia desfavorable.™

Seguridad de la informacién. Preservacion de la confidencialidad, integridad y disponibilidad de la informacion,
asi como otras propiedades delimitadas por la normatividad aplicable.

Sistema de Gestién de Seguridad de Datos Personales (SGSDP). Conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y
seguridad de los datos personales, de conformidad con lo previsto en la LGPDPSP y las demas disposiciones que le
resulten aplicables en la materia de proteccidn de datos personales.

Sujeto obligado. Universidad Pedagodgica Nacional, especificamente a la Unidad 092, Ajusco, asi como a las
Unidades UPN Ciudad de México, que en el ejercicio de sus atribuciones y funciones llevan a cabo tratamientos de

® Glosario de términos de cibersequridad. Una guia de aproximacion para el empresario. Instituto Nacional de Ciberseguridad de Espafia (INCIBE), 2021,
pagina 52. Disponible para consulta en: https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia alesario ciberseguridad 2021.pdf

'® Guia para implementar un Sistema de Gestidn de Sequridad de Datos Personales, Instituto Nacional de Transparencia, Acceso a la Informacidn y
Proteccion de Datos Personales (INAI), 2015, pagina 4. Disponible para consulta en: htips:i//home.inal.org.msx/wp-

content/documentos/DocumentosSectorPrivado/Gu%C3%ADa Implementaci%C3%B3n SGSDP(|unie2015).pdf
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datos personales de personas fisicas o juridicas, en términos de lo dispuesto en la LGPDPPSQO y los Lineamientos
Generales.

Supresion: Baja archivistica de los datos personales, conforme a la normativa archivistica aplicable, que resulte en
la eliminacién, borrado o destruccién de los datos personales en posesién de alguna area de la Universidad
Pedagégica Nacional, bajo las medidas de seguridad previamente establecidas.

Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio mexicano, realizada a persona
distinta de la persona titular, de la Universidad Pedagdgica Nacional o del encargado.

Tratamiento. Cualquier operacion o conjunto de operaciones efectuadas mediante procedimientos manuales o
automatizados aplicados a los datos personales, relacionadas con la obtencidn, uso, registro, organizacién,
conservacion, elaboracién, utilizacién, comunicacién, difusién, almacenamiento, posesién, acceso, manejo,
aprovechamiento, divulgacién, transferencia o disposicién de datos personales en posesién de la Universidad
Pedagdgica Nacional, especificamente a la Unidad 092, Ajusco, asi como a las Unidades UPN Ciudad de México.

Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley General de Transparencia y
Acceso a la Informacion Publica, cuyas funciones en materia de proteccién de datos personales se encuentran

establecidas en el articulo 85 de la LGPDPPSO.

UPN. Universidad Pedagdgica Nacional, especificamente a la Unidad 092, Ajusco, asi como a las Unidades UPN
Ciudad de México.

Valorar el riesgo. Proceso para asignar valores a la probabilidad y consecuencias del riesgo (impacto).”

" Ibidem
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I. INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO.

El articulo 33, fraccidn III de la LGPDPPSO, en relacidn con la fraccidn I del articulo 35 de esa misma Ley, establece
como una de las actividades a realizar para implementar y mantener medidas de seguridad para la proteccién de
datos personales, la elaboracién de un inventario de datos personales y de los sistemas de tratamiento; el cual,
debe formar parte del documento de seguridad.

Sobre el particular los articulos 58 y 59 de los Lineamientos Generales establecen lo siguiente:

"Articulo 58. Con relacién a lo previsto en el articulo 33, fraccion Il de la Ley General, el responsable deberd
elaborar un inventario con la informacidn bdsica de cada tratamiento de datos personales, considerando,
al menos, los siguientes elementos:

I Elcatdlogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos personales;

II. Las finalidades de cada tratamiento de datos personales;

1. El catdlogo de fos tipos de datos personales que se traten, indicando si son sensibles o no;

IV. El catdlogo de formatos de almacenamiento, asi como la descripcion general de la ubicacién
fisica y/o electrénica de los datos personales;

V. Lo lista de servidores plblicos que tienen acceso a los sistemas de tratamiento;

VI En su caso, el nombre completo o denominacion o razén social del encargado y el instrumento
juridico que formaliza la prestacién de los servicios que brinda al responsable, y

VIL. Ensu caso, los destinatarios o terceros receptores de las transferencias que se efectiien, asi como
las finalidades que justifican éstas.

Articulo 59. Aunado a lo dispuesto en el articulo anterior de los presentes Lineamientos generales, en la
elaboracidn del inventario de datos personales el responsable deberd considerar el ciclo de vida de los datos
personales conforme lo siguiente:

I Lo obtencidn de los datos personales;

II.  Elalmacenamiento de los datos personales;

Il El uso de los datos personales conforme a su acceso, manejo, aprovechamiento, monitoreo y
procesamiento, incluyendo los sistemas fisicos y/o electrénicos utilizados para tal fin;

V. La divulgacién de los datos personales considerando las remisiones y transferencias que, en su
caso, se efecttien;

V.  Elblogueo de los datos personales, en su caso, y

VI. La cancelacion, supresién o destruccién de los datos personales.
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El responsable deberd identificar el riesgo inherente de los datos personales, contemplando su ciclo de vida
¥ los activos involucrados en su tratamiento, como podrian ser hardware, software, personal, o cualguier
otro recurso humano o material que resulte pertinente considerar.

L.

A partir de lo anterior, la Universidad Pedagégica Nacional integrd los Inventarios de Tratamientos de Datos
Personales, identificando los elementos informativos que sefiala el articulo 58 de los Lineamientos Generales y
basados en el ciclo de vida de los datos personales como lo requiere el articulo 59 de los mismos Lineamientos
Generales.

En este sentido, los INVENTARIOS antes referidos forman parte integral del presente documento de seguridad, los
cuales fueron concentrados en el ANEXO 1.

Es oportuno sefialar que diversas plazas presupuestales de la Universidad Pedagdgica Nacional sufrieron de una
renivelacion, por lo que las diversas Subdirecciones que formaban parte de esta Casa de Estudios fueron re-
niveladas a Jefaturas de Departamento, nivel 031; razén por la cual, actualmente se les nombra Areas o Jefaturas
de Departamento, lo que se considera importante mencionar ya que en algunos documentos se puede observar la
denominacién de una u otra forma en virtud de que se estd en proceso de homologacién de denominaciones de
areas en la normatividad y disposiciones internas de este sujeto ohligado, como lo es el Manual de Organizacién de
la Universidad Pedagdgica Nacional, en donde se les observa como Subdirecciones.

Por otro lado, en el organigrama se advierte la existencia de dos Direcciones de Area (nivel M11) [Direccién de
Docencia -con sus respectivas areas adscritas- y la Direccién de Investigacion], que corresponden a plazas que
operativamente no son funcionales, es decir que no estan en operacién; empero, derivado de las necesidades de
esta Institucion Educativa, en el caso de la plaza presupuestal de la Direccién de Investigacion actualmente estd
ocupada por la persona titular de la Unidad de Igualdad de Género e Inclusién, drea que fue creada mediante
Acuerdo RUPN-01-2022, emitido por la Rectora de esta Universidad y publicado en la Gaceta UPN nimero 154.

I1. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN LOS DATOS
PERSONALES.

El articulo 33, fraccién II de la LGPDPPSO, en relacién con el articulo 35, fraccién II, establece como una de las
actividades a realizar para implementar y mantener medidas de seguridad para la proteccién de datos personales,
la definicién de las funciones y obligaciones del personal involucrado en el tratamiento de datos personales,
elemento informativo que debe integrarse al documento de seguridad.

Sobre el particular, el articulo 57 de los Lineamientos Generales sefiala lo siguiente:

)

]
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“Articulo 57. Con relacién a lo dispuesto en el articulo 33, fraccion Il de la Ley General, el responsable deberd
establecer y documentar los roles y responsabilidades, asi como la cadena de rendicidn de cuentas de todas
las personas que traten datos personales en su organizacién, conforme al sistema de gestion
implementado.

El responsable deberd establecer mecanismos para asegurar que todas las personas involucradas en el
tratamiento de datos personales en su organizacién, conozcan sus funciones para el cumplimiento de los
objetivos del sistema de gestién, asi como las consecuencias de su incumplimiento.”

De conformidad con lo anterior, las funciones y obligaciones del personal de la Universidad Pedagdgica Nacional
se han identificado a nivel de personas servidoras publicas a través de |os Inventarios de Tratamientos de Datos
Personales que se desarrollaron por cada uno de los tratamientos de datos personales que lleva a cabo esta Casa
de Estudios, mismos que estan concentrados en el ANEXO 1, en los cuales se identificé el personal que realiza el
tratamiento, el drea al que esta adscrito y la finalidad de dicho tratamiento.

Adicionalmente, conviene sefialar que las funciones y obligaciones de las personas servidoras publicas que tratan
datos personales se encuentran definidas en la legislacion y normatividad que rige el actuar de la Universidad
Pedagdgica Nacional (UPN), como lo son, de manera enunciativa, mas no limitativa, el Decreto que crea lo
Universidad Pedagdgica Nacional, el Manual de Organizacién de lo Universidad Pedagdgica Nacional, asi como los
respectivos reglamentos interiores o instrumentos equivalentes.

III. ANALISIS DE RIESGOS, IV. ANALISIS DE BRECHA Y V. PLAN DE TRABAJO.

El articulo 33, fracciones 1V, V y VI de la LGPDPPSO, establece como una de las actividades a realizar para
implementar y mantener medidas de seguridad para la proteccion de datos personales, la realizacion del analisis
de riesgo, analisis de brecha y plan de trabajo, en los siguientes términos:

“Articulo 33. Para establecer y mantener las medidas de seguridad para la proteccidn de los datos
personales, el responsable deberd realizar, al menos, las siguientes actividades interrelacionadas:

Lol

Iv. Realizar un andlisis de riesqgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su tratamiento, como
pueden ser, de manera enunciativa mds no limitativa, hardware, software, personal del responsable, entre
otros;

V. Realizar un andlisis de brecha, comparando las medidas de seguridad existentes contra las
faltantes en la organizacion del responsable;

VI Elaborar un plan de trabajo para la implementacion de las medidas de sequridad faltantes, asi
como las medidas para el cumplimiento cotidiano de las politicas de gestidn y tratamiento de los datos
personales;
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Por su parte, los articulos 60, 61y 62 de los Lineamientos Generales, establecen lo siguiente:

“Articulo 60. Para dar cumplimiento al articulo 33, fraccion IV de la Ley General, el responsable deberd
realizar un andlisis de riesgos de los datos personales tratados considerando lo siguiente:

I Los requerimientos regulatorios, cédigos de conducta o mejores prdcticas de un sector especifico;

II. El valor de los datos personales de acuerdo a su clasificacién previamente definida y su ciclo de vida;
II1. El valor y exposicion de los activos involucrados en el tratamiento de los datos personales;

IV. Las consecuencias negativas para los titulares que pudieran derivar de una vulneracidn de sequridad
ocurrida, y

V. Los factores previstos en el articulo 32 de lo Ley General.”

“Articulo 61. Con relacién al articulo 33, fraccién V de la Ley General, para la realizacién del andlisis de
brecha el responsable deberd considerar lo siguiente:

I Las medidaos de seguridad existentes y efectivas;

II. Las medidas de seguridad faltantes, y

III. La existencia de nuevas medidas de seguridad que pudieran remplazar @ uno o mds controles
implementados actualmente.

)"

“Articulo 62. De conformidad con lo dispuesto en el articulo 33, fraccién VI de la Ley General, el responsable
deberd elaborar un plan de trabajo que defina las acciones a implementar de acuerdo con el resultado del
andlisis de riesgos y del andlisis de brecha, priorizando las medidas de seguridad mds relevantes e
inmediatas o establecer.”

En este tenor, la metodologia y el procedimiento utilizados para evaluary tratar los riesgos de los datos personales
en la Universidad Pedagdgica Nacional (UPN) consiste en la “Metodologia y Desarrollo del Andlisis de Riesgos y Andlisis
de Brecha del Documento de Seguridad como base para el Sistema de Gestion de Proteccion Datos Personales (SGPDP)
del INAI", 1a cual a su vez tiene como referencias las siguientes normas y guias:

e Norma ISO/IEC 27001:2013, puntos 6.1.2, 6.1.3, 8.2,y 8.3

= Norma ISO/IEC 27000:2018

= Marco normativo aplicable a la seguridad y proteccién de datos personales

e Declaracion de aplicabilidad

= Guia de Implementacién de un Sistema de Gestion de Seguridad de Datos Personales (INAI)

A partir de lo anterior, se establecid lo siguiente:

< Criterio de aceptacién de riesgos. 4:

¥
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Para establecer los criterios de aceptacién de riesgos se han considerado varios aspectos clave, incluyendo los
elementos de la estrategia institucional, como la misién, visién y objetivos estratégicos; la normativa aplicable a la
seguridad y tratamiento de datos personales; la operacion de los procesos de tratamiento de datos; las tecnologias
de la informacién, tanto en servicios como en infraestructura; y los recursos financieros y humanos disponibles
para este fin.

Los criterios de aceptacion se clasifican de la siguiente manera: unriesgo de nivel bajo es considerado aceptable,
aungue debe ser monitoreado dentro de |la gestién de riesgos; en cambio, si el nivel de riesgo es medio o alto, no
es aceptable en ninguna circunstancia y debe ser gestionado adecuadamente.

% Criterio de impacto.

Los criterios de impacto se definen a partir de varios factores, entre los cuales se incluyen el valer de los activos de
informacién y de apoyo afectados, la posible pérdida de los principios de seguridad de la informacién, como la
confidencialidad, integridad y disponibilidad, asi como el dafio a la integridad de los titulares de datos personales.

También se consideran la degradacién en la operacién, ya sea interna o tercerizada, las vulneraciones de seguridad,
la pérdida de valor financiero, el dafio a la reputacién institucional y el incumplimiento de requisitos legales y
contractuales.

% Criterios para la evaluacidn de riesgos.

Los criterios para la evaluacién de riesgos se basan en varios aspectos que incluyen el valor estratégico de los
tratamientos de datos personales, la criticidad de los activos de informacion y de apoyo inveolucrados vy el
cumplimiento de los requisitos legales y obligaciones contractuales.

También se toma en cuenta la importancia operativa y de negocio de la disponibilidad, confidencialidad e
integridad, asi como las expectativas y percepciones de las partes interesadas, y las posibles consecuencias
negativas para la reputacidn institucional.

< Identificacion de riesgos.

a) Activos de informacion.

Un activo se define como cualquier elemento de valor involucrado en el tratamiento de datos personales,
incluyendo bases de datos, conocimiento de procesos, personal, hardware, software, y documentos en papel.

Los activos criticos son aquellos considerados mas valiosos por el responsable; su pérdida, destruccién, robo,
extravio, uso no autorizado, o cualquier alteracién podria causar una crisis y comprometer las operaciones o incluso
la existencia del Instituto. Es necesario identificar todos los activos de informacién y de apoyo que puedan afectar
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la confidencialidad, integridad y disponibilidad de los datos personales resguardados por la Universidad
Pedagdgica Nacional.

Estos activos pueden ser informacién en papel o en formato electrénico, aplicaciones, bases de datos, personal,
hardware, software, infraestructura tecnolégica, instalaciones, asi como servicios o procesos externos.

Ademads, se debe determinar el valor del activo basandose en los tres principios fundamentales de seguridad de la
informacién: confidencialidad, integridad y disponibilidad, utilizando una escala del 1 al 3, donde 1 representa el
valor mas bajo y 3 el mds alto. El valor total del activo se calculard sumando los valores asignados a cada principio,
empleando rangos para obtener un valor final tanto cualitativo como cuantitativo.

Valor Cualitativo Valor Cuantitativo

Para determinar adecuadamente la valoracion de los activos y su asociacién con cada principio de seguridad de la
informacion, se establecen las siguientes preguntas:

Principio Pregunta
| R e i ¢/Qué importancia tendria el activo si estuviera disponible o fuera
[ | conocido o revelado a personas, entidades o procesos no autorizados?

;Qué importancia tendrfa el activo si fuera alterado o modificado sin
autorizacion o control?

[ IS

| ué importancia tendrfa el activo si no estuviera accesdale o utilizable a
' Dlsponlbllldad ‘ «Q P

[ | peticién de una entidad autorizada?

Integrldad

Por cada activo se deberd identificar un propietario: persona o entidad (area que trata los datos personales) con la
responsabilidad y la autoridad para gestionar un activo. El propietario del activo debera determinar el valor de este.
En su caso, también se deberd identificar el custodio de este.

b) Amenazay vulnerabilidades.

Se debera llevar a cabo la identificacién de todas las amenazas y vulnerabilidades asociadas a cada activo. Este
proceso de identificacidn serd realizado por los propietarios de los activos.

¢) Estimacidn del riesgo.
Se utilizara una escala cuantitativa y su equivalencia cualitativa con atributos calificativos para describir la magnitud
de los impactos o consecuencias potenciales y la posibilidad de que ocurran. La estimacién del impacto y

probabilidad sera realizada por los propietarios de |os riesgos.

Los elementos para estimar el riesgo son:
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= Impacto. Se refiere al grado del dafio o costo que pudiera ser causado a partir de que un evento no
deseado ocurriera. La estimacién del grado de impacto o consecuencias debe ser determinado mediante
la aplicacion de criterios en funcién de los tres principios de seguridad de la informacion:

v Confidencialidad: Propiedad que determina que la infermacién no esté disponible ni sea revelada a
individuos, entidades o procesos no autorizados.

v Integridad: Propiedad de la informacién de completitud y exactitud.

v Disponibilidad: propiedad de la informacién de ser y estar accesible y utilizable a peticion de una
entidad autorizada.

En este sentido:

Grado de Impacto | Criterio
| El dafio o pérdida de confidencialidad, integridad y disponibilidad de activos
de informacién, no afecta la operacién (interna o tercerizada) de los procesos
y servicios institucionales, sin embargo, pedria provocar pérdidas financieras
menores y tolerables.

El dafio o pérdida de confidencialidad, mtegrldad y dlsponlbllldad de activos
de informacién podria interrumpir parcialmente la operacién (interna o
tercerizada) de los procesos y servicios institucionales, provocar pérdidas
financieras y/o patrimoniales exponenciales, consecuencias moderadas en la
imagen y reputacion institucional o en el cumplimento de los requisitos
legales o contractuales. B
El dafio o pérdida de confidencialidad, integridad y disponibilidad de activos |
de informacién podria interrumpir totalmente la operacién (interna o |
tercerizada) de los procesos y servicios institucionales, provocar pérdidas |
financieras y/o patrimoniales mayores, dafios en la imagen y reputacién
institucional, incumplimiento de requisitos legales o contractuales.

Bajo 1

Medio 2

Alto 3

¢ Probabilidad. Se refiere al grado del dafio o costo que pudiera ser causado a partir de que un evento no
deseado ocurriera:

Grado de Probabilidad | Criterio

. \ 1 Si no ha habido ningln tipo de antecedente registrado y/o que por el

’ entorno la posibilidad de que suceda sea minima.

Si solo se ha tenido un antecedente registrado en un perlodo anual y/o | I
Medio 2 esporadicamente en intervalos de 3 a 5 afios o gue por el tipo de entorno y
condiciones sea posible gue ocurra.

Bajo

Si ha habido mas de dos eventos al término de un afio o bien que por las
| condiciones actuales o el tipo de entorno sea sumamente posible gue
| suceda.

=

-+

o
w
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< Determinacién del nivel de riesgo.

El nivel de riesgo debe ser representado en una escala cualitativa de 3 niveles, en orden creciente (bajo, medio y
alto) y su equivalencia cuantitativa (1, 2 y 3) respectivamente.

La férmula que se utilizara para determinar el nivel de riesgo serd la siguiente:

Los valores del impacto y la probabilidad deberan ingresarse en el Cuadro de Evaluacién de Riesgos para obtener
el nivel de riesgo. El nivel de riesgo se calculard multiplicando los dos valores.

% Evaluacién del riesgo.

La siguiente imagen muestra un mapa de calor con los resultados de las valoraciones sefialadas con anterioridad,

-
l Alto 3
Eo

5]
8 Medio 2
RE
- E
, Bajo 1

1 2 3
Media  Alta

Probabilidad

La siguiente tabla muestra el nivel de riesgo en escala cuantitativa y cualitativa.
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Impacto Probabilidad Nivel de riesgo
Cuantitative | Cualitative | Cuantitativo | Cualitative | Cuantitativo | Cualitativo
3 Alto 1 Baja 3 Medio
3 Alto 2 Media
3 Alto C) Alta
2 Medio 1 Baja
2 Medio 2 Media n
2 Medio 3 Alta | i |
1 Bajo 1 Baja
1 Bajo 2 Media
1 Bajo 3 Alta 3 Medio

Una vez realizadas las valoraciones, se procederd a evaluar el riesgo comparando el nivel de riesgo con los criterios
de aceptacion del riesgo establecidos previamente, en donde:

LI

menor valor; 3 (alto), 2 (medio) y 1 (bajo).

Los valores 1y 2 (bajo) serdn riesgos aceptables.
Los valores 3y 4 (medio) seran riesgos no aceptables, por o que deberan ser tratados.
Los valores 6 y 9 (alto) seran riesgos no aceptables por lo que deberdn ser tratados.

Para los riesgos no aceptables, se debera priorizar el tratamiento del riesgo para aquellos activos de mayor a

Con el fin de evitar retrabajo o costos innecesarios, en su caso, se deben identificar controles existentes que
permitan reducir el nivel de riesgo; éstos tendrdn que ser ingresados en el Cuadro de Evaluacion de Riesgos,
determinando su nivel de madurez:

- Siel nivel de madurez de los controles existentes es 1, el riesgo no tendra que ser tratado.
- Siel nivel de madurez de los controles existentes es 2 el riesgo debera ser tratado.

< Identificacion de los propietarios de los riesgos.

Para cada riesgo se debera identificar un propietario: persona o unidad administrativa con la responsabilidad y la

autoridad para gestionar un riesgo, destacando que podré o no ser el mismo que el propietario del activo.

% Tratamiento del riesgo.

El tratamiento de riesgos se implementara a través del Cuadro de tratamiento de riesgos, donde se copiaran todos
los riesgos identificados como no aceptables desde el Cuadro de evaluacién de riesgos. Esta tarea serd realizada
por el propietario del riesgo, y en los casos que lo requieran, de manera conjunta y coordinada con el custodio del

activo.
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Para los riesgos valorados en 3 y 4, asi como 6 y 9, se debera seleccionar una opcién de tratamiento que puede ser:
reducir el riesgo, lo que implica tomar acciones para disminuir la probabilidad o las consecuencias negativas
asociadas; aceptar el riesgo, que se refiere a la aceptacion de la posible pérdida o ganancia, permitida solo si otras
opciones de tratamiento resultan mas costosas gue el impacto potencial; evitar el riesgo, que consiste en decidir
no participar en una situacién riesgosa; o transferir el riesgo, que implica compartir con un tercero la carga de la
pérdida o ganancia, como a través de un seguro o un contrato.

En el caso de optar por la reduccion del riesgo, sera necesario evaluar el nuevo valor de impacto y probabilidad en
el Cuadro de tratamiento de riesgos para medir la efectividad de los controles planificados.

%+ Analisis de brecha.

La Unidad de Transparencia con las areas correspondientes deberan integrar el Plan de tratamiento de riesgos en
el que se planificara la implementacién de los controles.

% Revisiones periddicas de la evaluacion y el tratamiento de riesgos.

Los propietarios de riesgos deberan revisar los riesgos vigentes y actualizar los Cuadros de evaluacion de riesgos
y tratamiento de riesgos, segun los nuevos riesgos identificados. Esta revisién se llevaré a cabo al menos una vez
al afio, y con mayor frecuencia si se producen cambios organizacionales significativos, importantes modificaciones
en la tecnologfa, alteraciones en los objetivos estratégicos, o cambios en el entorno del marco normativo aplicable
relacionado con la seguridad de la informacién y los datos personales.

o,

% Informes.

La Unidad de Transparencia documentara los resultados de la evaluacién y del tratamiento de riesgos y de todas
las revisiones subsecuentes. La Unidad de Transparencia supervisara el progreso de la implementacién de! Plan
de Tratamiento de Riesgos e informara periddicamente los resultados al Comité de Transparencia.

Conforme lo anterior, los andlisis de riesgos y de brecha se llevaron a cabo a partir de las siguientes fuentes de
informacion.

1. Analisis de riesgos de la infraestructura tecnolégica y recursos de software y hardware. Este andlisis
abarca la evaluacion de los sistemas, dispositivos y plataformas tecnolégicas que la Universidad utiliza
para llevar a cabo sus operaciones.

2. Analisis de riesgos de habitos de seguridad del personal de la Universidad Pedagodgica Nacional. Este
andlisis se enfoca en evaluar las practicas y comportamientos de seguridad de las personas servidoras
publicas, sin asociarlas directamente a un tratamiento especifico.
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3. Anaélisis de riesgos a partir de los inventarios de tratamientos de datos personales. Este analisis se
realiza de manera especifica para cada uno de los tratamientos reportados en los inventarios de datos
personales de la Universidad, teniendo en cuenta sus particularidades, contextos y riesgos inherentes a
cada proceso.

En el caso de los dos primeros andlisis se realizan de manera general y aplican transversalmente, ya que el primero
refiere a los distintos sistemas o medios en los que se llevan a cabo los diversos tratamientos que realiza la
Universidad, por lo que los riesgos y controles que se determinen aplican de manera directa a estos medios o
sistemas; mientras que el segundo, versa sobre los hébitos de seguridad del personal, de manera general y no
asociados a un tratamiento en |o particular.

Por su parte, el anélisis 3 se realiza de manera especifica, asociado a cada uno de los tratamientos reportados en
los inventarios de datos personales y tomando en cuenta sus particularidades.

En ese sentido, los Andlisis antes enlistados se encuentran contenidos en el ANEXO 2 del presente documento de
seguridad.

Por su parte, el Plan de Trabajo al que se hace referencia en el articulo 33, fraccién VIde la LGPDPPSQO, se encuentra
en el ANEXO 3 como parte integral del documento de seguridad.

VI. MECANISMOS DE MIONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD.

El articulo 35, fraccién VI, de la Ley General establece que el documento de seguridad debera contener, entre otros
aspectos, los mecanismos de monitoreo y revisién de las medidas de seguridad.

Para poder definir el mecanismo interno de monitoreo y revisién de medidas de seguridad, se debe tomar en
consideracién los dispuesto en el articulo 33, fraccidn VII de la LGPDPPSO y el articulo 63 de los Lineamientos
Generales, gue a la letra dicen:

“Articuio 33. Para establecer y mantener las medidas de seguridad para la proteccion de los datos
personales, el responsable deberd realizar, al menas, las siguientes actividades interrelacionadas:

i)

VIL. Monitorear y revisar de manera periddica las medidas de seguridad implementadas, asi como las
amenazas y vulneraciones a las que estdn sujetos los datos personales, y

(.")n

“Articulo 63. Con relacidn al articulo 33, fraccién VII de la Ley General, el responsable deberd evaluar y
medir los resultados de las politicas, planes, procesos y procedimientos implementados en materia de
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seguridad y tratamiento de los datos personales, a fin de verificar el cumplimiento de los objetivos
propuestos y, en su caso, implementar mejoras de manera continua.

Para cumplir con lo dispuesto en el pdrrafo anterior del presente articulo, el responsable deberd monitorear
continuamente lo siguiente:

I Los nuevos activos que se incluyan en la gestion de riesgos;

1I. Los modificaciones necesarias a los activos, como podria ser el cambio o migracién tecnolégica, entre
otras;

Il Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacién y que no han sido
valoradas;

IV. La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las amenazas
correspondientes;

V. Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas o pasadas
que vuelvan a surgir;

VI. £l cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y riesgos en conjunto,
que resulten en un nivel inaceptable de riesgo, y

VIL Los incidentes y vulneraciones de seguridad ocurridas.

()"

El articulo 63 de los Lineamientos Generales establece que el responsable deberd evaluar y medir los resultados de
las politicas, planes, procesos y procedimientos implementados en materia de seguridad y tratamiento de los datos
personales, a fin de verificar el cumplimiento de los objetivos propuestos y, en su caso, implementar mejoras de
manera continua.

Para cumplir con lo anterior, el responsable deberd monitorear continuamente lo siguiente:
1. Los nuevos activos que se incluyan en la gestidn de riesgos.

2. Las modificaciones necesarias a los activos, como podria ser el cambio o migracién tecnoldgica, entre
otras.

3. Las nuevas amenazas que podrian estar activas dentro y fuera del sujeto obligado y que no han sido
valoradas.

4. La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las amenazas
correspondientes.

5. Lasvulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas o pasadas que
vuelvan a surgir.

6. El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y riesgos en conjunto,
que resulten en un nivel inaceptable de riesgo.
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7. Losincidentes y vulneraciones de seguridad ocurridos.

Asimismo, el responsahle debera contar con un programa de auditoria, interno y/o externo, para monitorear y
revisar la eficacia y eficiencia del sistema de gestion.

En ese sentido, la Universidad Pedagdgica Nacional desarrollara el cumplimiento de dicha obligacion a través de
los siguientes mecanismos que forman parte integral del presente documento de seguridad:

A. Mecanismo de monitoreo y supervision.

La Unidad de Transparencia serd la encargada de ejecutar el mecanismo de monitoreo y supervisién de las medidas
de seguridad implementadas en la proteccion de datos personales, a través de los siguientes ejes:

I. Etapa de Monitoreo. La Unidad de Transparencia requerird a cada una de las areas que reportaron
tratamientos de datos personales, a través de sus inventarios, la elaboracién de un reporte.

II. Etapa de Supervision. La Unidad de Transparencia analizard los reportes de las areas y emitira

recomendaciones o requerimientos que se consideren pertinentes en materia de seguridad, con la finalidad
de que las dreas las atiendan y remitan las evidencias de su cumplimiento.

B. Mecanismos de actuacién ante vulneraciones a la seqguridad de los datos personales.

El articulo 33, fraccion VII, de la Ley General, dispone que, para establecer y mantener las medidas de seguridad
para la proteccidn de los datos personales, el responsable debera monitorear y revisar de manera periodica las
medidas de seguridad implementadas, asi como las amenazas y vulneraciones a las que estan sujetos los datos
personales.

En ese sentido, el articulo 63, fraccidén VII, de los Lineamientos Generales de Proteccion de Datos Personales para
el Sector Plblico, entre otras disposiciones estipula que, para evaluar y medir los resultados de las politicas, planes,
procesos y procedimientos implementados en materia de seguridad y tratamiento de los datos personales, se
deberdn monitorear las vulneraciones de sequridad ocurridas.

Por ello, la Unidad de Transparencia deberd monitorear y revisar de manera periddica las medidas de seguridad,
asi como las amenazas y vulneraciones a las que estan sujetos los datos personales.

C. Mecanismos de auditoria en materia de datos personales.

Entre los mecanismos que se deben adoptar para cumplir con el principio de responsabilidad el articulo 30, fraccion
V, de la Ley General de Datos Personales en Posesidn de Sujetos Obligados, establece que se debera mantener un

Carretera al Ajusco, nimero 24, colonia Héroes de Padierna, C.P. 14200, alcaldia Tlalpan, CDMX
Tel: (55) 5630-9700, Ext. 1170, unidaddetransparencia@upn.mx

2624
- Felipe Carvillo =3~
oS c

Pagina 20 de 22




DOCUMENTO DE SEGURIDAD

UNIVERSIDAD
PEDAGOGICA
NACIONAL

Educacién | ¢n

Secretaria de Educacién Plblica

sistema de supervision y vigilancia, incluyendo auditorfas, que permita comprobar el cumplimiento de las politicas
de datos personales.

El articulo 63 de los Lineamientos Generales, dispone que ademas del monitoreo y supervisién periddica de las
medidas de seguridad, se deberd contar con un programa de auditoria para revisar la eficacia y eficiencia del
sistera de gestion.

Por tanto, resulta necesario establecer un mecanismo que permita dar cumplimiento a las disposiciones antes
citadas. Las auditorias en materia de datos personales tendran la finalidad de verificar la adaptacién, adecuacion y
eficacia de los controles, medidas y mecanismos implementados para el cumplimiento de las disposiciones
previstas en la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados y los Lineamientos
Generales de Proteccidn de Datos Personales para el Sector Publico.

Lo anterior, permitira identificar de forma ordenada las acciones y mejoras que habran de implementarse para el
adecuado manejo y proteccion de los datos personales.

VII. PROGRAMA GENERAL DE CAPACITACION.

En cumplimiento a los articulos 30, fraccion III; 33, fraccion VIIL y 35, fraccion VIII de la Ley General de Proteccion
de Datos Personales en Posesién de Sujetos Obligados y, 64 de los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico, debe elaborarse un programa de capacitacién y actualizacion permanente de las
personas servidoras plblicas de la Universidad, sobre las obligaciones y cumplimiento de los principios y deberes
en materia de proteccién de datos personales.

La fraccién VIII del articulo 33 de la Ley General sefiala que, para establecer y mantener las medidas de seguridad
para la proteccién de los datos personales, el responsable deberd disefiar y aplicar diferentes niveles de
capacitacién del personal bajo su mando, dependiendo de sus roles y responsabilidades respecto del tratamiento
de los datos personales.

De acuerdo con la fraccién VII del articulo 35 de la Ley General, el programa de capacitacion forma parte del
documento de seguridad. Por su parte, el articulo 64 de los Lineamientos Generales sefiala lo siguiente:

Articulo 64. Para el cumplimiento de lo previsto en el articulo 33, fraccién VIII de la Ley General, el
responsable deberd disefiar e implementar programas a corto, mediano y largo plazo que tengan por
objeto capacitar a los involucrados internos y externos en su organizacién, considerando sus roles y
responsabilidades asignodas paroa el tratamiento y sequridad de los datos personales y el perfil de sus
puestos.
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En el diseiio e implementacién de los programas de capacitacion a que se refiere el pdrrafo anterior del
presente articulo, el responsable deberd tomar en cuenta lo siguiente:

I Los requerimientos y actualizaciones del sistema de gestion;
1. La legislacion vigente en materia de proteccién de datos personales y las mejores prdcticas
relacionadas con el tratamiento de éstos;
IIL Las consecuencias del incumplimiento de los requerimientos legales o requisitos organizacionales, y
V. Las herramientas tecnolégicas relacionadas o utilizadas para el tratamiento de los datos personales
y para la implementacidn de las medidas de seguridad.

A partir de lo anterior, la Universidad Pedagogica Nacional desarrolld su Programa General de Capacitacién con
base en |a deteccién de necesidades, mismo que integra el ANEXO 4 de este documento de seguridad.

ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD.

El articulo 36 de la Ley General establece la obligacién de la actualizacion del documento de seguridad cuando
ocurran los siguientes eventos:

L Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en un cambio
en el nivel de riesgo;

II. Como resultado de un proceso de mejora continua, derivado del monitoreo y revision del sistema de
gestion;

III. Como resultado de un proceso de mejora para mitigar el impacto de una vulneracion a la seguridad
ocurrida, y

1v. Implementacién de acciones correctivas y preventivas ante una vulneracién de seguridad.

En este sentido, las Areas deberén informar al Comité de Transparencia, por conducto de la Unidad de
Transparencia, cuando ocurra alguno de los supuestos antes citados para que, en su caso, se proceda a la
actualizacion el presente documento de seguridad.
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PRESENTACION

La Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados (en lo sucesivo LGPDPPSO) dispone
que el tratamiento de datos personales que realicen los sujetos obligados estara regido por ocho principios: licitud,
lealtad, informacién, consentimiento, finalidad, proporcionalidad, calidad y responsabilidad; y dos deberes:
SEGURIDAD y confidencialidad.

Estos principios y deberes imponen una serie de obligaciones para los sujetos regulados por la LGPDPPSO, cuya
finalidad es que el tratamiento se realice garantizando la proteccion de los datos personales, con el objeto de
respetar el derecho a la autodeterminacion informativa de las personas titulares.

Adicionalmente, los Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico (Lineamientos
Generales) tienen por objetivo desarrollar las disposiciones previstas en la LGPDPPSO y, con ello, hacer mas
comprensible el cumplimiento de los principios, deberes y obligaciones exigidos en materia de proteccién de datos
personales.

En especifico, respecto del deber de seguridad, el articulo 31 de la LGPDPPSO sefiala que el responsable del
tratamiento debera establecer y mantener medidas de seguridad de caréacter administrativo, fisico y técnico para
la proteccién de los datos personales, que permitan protegerlos contra dafio, pérdida, alteracion, destruccién o su
US0, acceso o tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad.

Por su parte, el articulo 35 de la LGPDPPSO establece como una obligacion la elaboracién de un Docurmento de
Seguridad, que se define -de acuerdo con la fraccién XIV del articulo 3 de la Ley General de la materia- como el
instrumento que describe y da cuenta de manera general sobre las medidas de seguridad técnicas, fisicas y
administrativas adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad de
los datos personales que posee.

Asi, de conformidad con la fraccién V del precepto legal antes invocado, el documente de seguridad debera
contener un plan de trabajo en el que se deben puntualizar las actividades a realizar, el responsable que las va a

implementar v el tiempo v recursos destinados a su realizacion.

En este sentido, en cumplimiento a la fraccién V del articulo 35 de la LGPDPPSO se integra el presente PLAN DE
TRABAJO PARA LA GESTION Y TRATAMIENTO DE RIESGOS (Plan de Trabajo).

o\
e 2@"24& A
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METODOLOGIA PARA EL ANALISIS DE RIESGOS Y ANALISIS DE BRECHA.

Para estar en aptitud de integrar el Plan de Trabajo, es importante sefialar que previamente se realizd el Andlisis
de Riesgos y Brecha por cada uno de los tratamientos de datos personales que se realizan en esta Casa de Estudios,
mismos que se realizaron conforme a la metodologfa y el procedimiento utilizados para evaluar y tratar los riesgos
de los datos personales en la Universidad Pedagdgica Nacional (UPN) consiste en la “Metodologia y Desarrollo del
Andlisis de Riesgos y Andlisis de Brecha del Documento de Seguridad como base para el Sistema de Gestién de Proteccién
Datos Personales (SGPDP) del INAT", |a cual a su vez tiene como referencias las siguientes normas y gufas:

*  NormaISO/IEC 27001:2013, puntos 6.1.2, 6.1.3, 8.2, y 8.3

e NormaISO/IEC 27000:2018

e Marco normativo aplicable a la seguridad y proteccién de datos personales

s  Declaracion de aplicabilidad

* Guia de Implementacién de un Sistema de Gestién de Seguridad de Datos Personales del Instituto
Nacional de Transparencia, Acceso a la Informacidn y Proteccion de Datos Personales (INAI).

A partir de lo anterior, se establecié lo siguiente:

% Criterio de aceptacidn de riesgos.

Para establecer los criterios de aceptacién de riesgos se han considerado varios aspectos clave, incluyendo los
elementos de la estrategia institucional, como la misién, visién y objetivos estratégicos; la normativa aplicable a la
seguridad y tratamiento de datos personales; la operacién de los procesos de tratamiento de datos; las tecnologias
de la informacién, tanto en servicios como en infraestructura; y los recursos financieros y humanos disponibles
para este fin.

Los criterios de aceptacion se clasifican de la siguiente manera: un riesgo de nivel bajo es considerado aceptabls,
aunque debe ser monitoreado dentro de la gestion de riesgos; en cambio, si el nivel de riesgo es medio o alto, no
es aceptable en ninguna circunstancia y debe ser gestionado adecuadamente.

*» Criterio de impacto.

Los criterios de impacto se definen a partir de varios factores, entre los cuales se incluyen el valor de los activos de
informacién y de apoyo afectados, la posible pérdida de los principios de seguridad de la informacién, como la
confidencialidad, integridad y disponibilidad, asi como el dafio a la integridad de los titulares de datos personales.

También se consideran la degradacién en la operacién, ya sea interna o tercerizada, las vulneraciones de seguridad,

la pérdida de valor financiero, el dafio a la reputacién institucional y el incumplimiento de requisitos legales y
contractuales.

% Criterios para la evaluacion de riesgos.

A
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Los criterios para la evaluacién de riesgos se basan en varios aspectos que incluyen el valor estratégico de los
tratamientos de datos personales, la criticidad de los activos de informacién y de apoyo involucrados y el
cumplimiento de los requisitos legales y obligaciones contractuales.

También se toma en cuenta la importancia operativa y de negocio de la disponibilidad, confidencialidad e
integridad, asi como las expectativas y percepciones de las partes interesadas, y las posibles consecuencias
negativas para la reputacién institucional.

< Identificacién de riesgos.
a) Activos de informacion.

Un activo se define como cualquier elemento de valor involucrado en el tratamiento de datos personales,
incluyendo bases de datos, conocimiento de procesos, personal, hardware, software, y documentos en papel.

Los activos criticos son aquellos considerados mas valiosos por el responsable; su pérdida, destruccion, robo,
extravio, uso no autorizado, o cualquier alteracidn podria causar una crisis y comprometer las operaciones o incluso
la existencia del Instituto. Es necesario identificar todos los activos de informacién y de apoyo que puedan afectar
la confidencialidad, integridad y disponibilidad de los datos personales resguardados por la Universidad
Pedagdgica Nacional.

Estos activos pueden ser informacién en papel o en formato electrénico, aplicaciones, bases de datos, personal,
hardware, software, infraestructura tecnoldgica, instalaciones, asi como servicios 0 procesos externos.

Ademds, se debe determinar el valor del activo basédndose en los tres principios fundamentales de seguridad de la
informacion: confidencialidad, integridad y disponibilidad, utilizando una escala del 1 al 3, donde 1 representa el
valor mas bajo y 3 el més alto. El valor total del activo se calculard sumando los valores asignados a cada principio,
empleando rangos para obtener un valor final tanto cualitativo como cuantitativo.

Valor Cualitativo Valor Cuantitativo

1-3 St Bajo ? 1
4-6 | Medo | 2
79 | Alto | 3 |

Para determinar adecuadamente la valoracién de los activos y su asociacién con cada principio de seguridad de la
informacion, se establecen las siguientes preguntas:

Principio Pregunta
| ¢Qué importancia tendria el activo si estuviera disponible o fuera
~ conocido o revelado a personas, entidades o procesos no autorizados?
| ¢Qué importancia tendrfa el activo si fuera alterado o modificado sin
~ autorizacién o control?

Confidencialidad

Integridad
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| ¢Qué importancia tendria el activo si no estuviera accesible o utilizable a

| Vlr)”u’;ponlbllldad | peticién de una entidad autorizada?

Por cada activo se debera identificar un propietario: persona o entidad (drea que trata los datos personales) con |a
responsabilidad y la autoridad para gestionar un activo. El propietario del activo debera determinar el valor de este.
En su caso, también se deberd identificar el custodio de este.

b) Amenaza y vulnerabilidades.

Se debera llevar a cabo la identificacion de todas las amenazas y vulnerabilidades asociadas a cada activo. Este
proceso de identificacion serd realizado por los propietarios de los activos.

c) Estimacién del riesgo.
Se utilizara una escala cuantitativa y su equivalencia cualitativa con atributos calificativos para describir la magnitud
de los impactos o consecuencias potenciales y la posibilidad de que ocurran. La estimacién del impacto y
probabilidad sera realizada por los propietarios de los riesgos.
Los elementos para estimar el riesgo son:
s Impacto. Se refiere al grado del dafio o costo que pudiera ser causado a partir de que un evento no
deseado ocurriera. La estimacion del grado de impacto o consecuencias debe ser determinado mediante

la aplicacién de criterios en funcién de los tres principios de seguridad de la informacion:

v Confidencialidad: Propiedad que determina que la informacién no esté disponible ni sea revelada a
individuos, entidades o procesos no autorizados.

v Integridad: Propiedad de la informacién de completitud y exactitud.

¥ Disponibilidad: propiedad de la informacién de ser y estar accesible y utilizable a peticion de una
entidad autorizada.

En este sentido:

Grado de Impacto | Criterio

j El dafio o pérdida de confidencialidad, integridad y disponibilidad de activos
‘ ' de informacién, no afecta la operacién (interna o tercerizada) de los procesos

Balo y servicios institucionales, sin embargo, podria provocar pérdidas financieras
' menores y tolerables.
‘ El dafio o pérdida de confidencialidad, integridad y disponibilidad de activos
Medio | de informacién podria interrumpir parcialmente la operacion (interna o

tercerizada) de los procesos y servicios institucionales, provocar pérdidas
| financieras y/o patrimoniales exponenciales, consecuencias moderadas en Ia
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Criterio

Grado de Impacto

' imagen y reputacién institucional o en el cumplimento de los requisitos
|  legales o contractuales. - '
' | El dafio o pérdida de confidencialidad, lntegndad y d|sp0ntbll|dad de activos
| de informacién podria interrumpir totalmente la operacién (interna o
3 ' | tercerizada) de los procesos y servicios institucionales, provocar pérdidas
| financieras y/o patrimoniales mayores, dafios en la imagen y reputacion
' institucional, incumplimiento de requisitos legales o contractuales. |

Alto

« Probabilidad. Se refiere al grado del dafio o costo que pudiera ser causado a partir de que un evento no
deseado ocurriera:

Grado de Probabilidad Criterio

7 Si no ha habido ningln tipo de antecedente registrado y/o que por el 5
fii | entorno la posibilidad de que suceda sea minima. 1
' Si solo se ha tenido un antecedente registrado en un periodo anual y/o
Medio 2 esporadicamente en intervalos de 3 a 5 afios o que por el tipo de entorno y f
condiciones sea posible que ocurra.
[ Si ha habido més de dos eventos al término de un afio o bien que por las |
Alto 1 condiciones actuales o el tipo de entorno sea sumamente posible que |

| suceda. _ i 3 |

< Determinacion del nivel de riesgo.

El nivel de riesgo debe ser representado en una escala cualitativa de 3 niveles, en orden creciente (bajo, medio y
alto) y su equivalencia cuantitativa (1, 2 y 3) respectivamente.

La férmula que se utilizard para determinar el nivel de riesgo sera la siguiente:

Impacto b3 Probabilidad

Los valores del impacto y la probabilidad deberan ingresarse en el Cuadro de Evaluacion de Riesgos para obtener
el nivel de riesgo. El nivel de riesgo se calculara multiplicando los dos valores.

< Evaluacién del riesgo.

La siguiente imagen muestra un mapa de calor con los resultados de las valoraciones sefialadas con anterioridad.
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Bajo 1 3

i

1 2 3
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Probabilidad

La siguiente tabla muestra el nivel de riesgo en escala cuantitativa y cualitativa.

Impacto Probabilidad Nivel de riesgo
Cuantitativo | Cualitativo | Cuantitativo | Cualitativo | Cuantitativo | Cualitativo
3 Alto 1 Baja 3 Medio

3 Alto 2 Media '

3 Alto 3 Alta

2 Medio 1 Baja

2 Medio 2 Media

2 Medio 3 Alta

1 Bajo 1 Baja

1 Bajo 2 Media

1 Bajo 3 Aka | 3 Medio

Una vez realizadas las valoraciones, se procederd a evaluar el riesgo comparando el nivel de riesgo con los criterios
de aceptacién del riesgo establecidos previamente, en donde:

Los valores 1y 2 (bajo) seran riesgos aceptables.

Los valores 3 y 4 (medio) seran riesgos no aceptables, por lo que deberan ser tratados.

Los valores 6 y 9 (alto) seran riesgos no aceptables por lo que deberan ser tratados.

Para los riesgos no aceptables, se debera priorizar el tratamiento del riesgo para aquellos activos de mayor a

menor valor; 3 {alto), 2 (medio) y 1 (bajo).

ol
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Con el fin de evitar retrabajo o costos innecesarios, en su caso, se deben identificar controles existentes que
permitan reducir el nivel de riesgo; éstos tendran que ser ingresados en el Cuadro de Evaluacion de Riesgos,
determinando su nivel de madurez:

- Siel nivel de madurez de los controles existentes es 1, el riesgo no tendra que ser tratado.
. Siel nivel de madurez de los controles existentes es 2 el riesgo debera ser tratado.

% Identificacién de los propietarios de los riesgos.

Para cada riesgo se debera identificar un propietario: persona o unidad administrativa con la responsabilidad y la
autoridad para gestionar un riesgo, destacando que podra o no ser el mismo que el propietario del activo.

% Tratamiento del riesgo.

El tratamiento de riesgos se implementara a través del Cuadro de tratamiento de riesgos, donde se copiaran todos
los riesgos identificados como no aceptables desde el Cuadro de evaluacion de riesgos. Esta tarea sera realizada
por el propietario del riesgo, y en los casos que lo requieran, de manera conjunta y coordinada con el custodio del
activo.

Para los riesgos valorados en 3y 4, asi como 6 y 9, se debera seleccionar una opcién de tratamiento que puede ser:
reducir el riesgo, lo que implica tomar acciones para disminuir la probabilidad o las consecuencias negativas
asociadas; aceptar el riesgo, que se refiere a la aceptacion de la posible pérdida o ganancia, permitida solo si otras
opciones de tratamiento resultan mds costosas que el impacto potencial; evitar el riesgo, que consiste en decidir
no participar en una situacién riesgosa; o transferir el riesgo, que implica compartir con un tercero la carga de la
pérdida o ganancia, como a través de un seguro o un contrato.

En el caso de optar por la reduccién del riesgo, serd necesario evaluar el nuevo valor de impacto y probabilidad en
el Cuadro de tratamiento de riesgos para medir la efectividad de los controles planificados.

< Analisis de brecha.

La Unidad de Transparencia con las dreas correspondientes deberan integrar el Plan de tratamiento de riesgos en
el que se planificara la implementacion de los controles.

% Revisiones periddicas de la evaluacién y el tratamiento de riesgos.

Los propietarios de riesgos deberan revisar los riesgos vigentes y actualizar los Cuadros de evaluacién de riesgos
y tratamiento de riesgos, segun los nuevos riesgos identificados. Esta revision se llevard a cabo al menos una vez
al afio, y con mayor frecuencia si se producen cambios organizacionales significativos, importantes modificaciones
en la tecnologia, alteraciones en los objetivos estratégicos, o cambios en el entorno del marco normativo aplicable
relacionado con la seguridad de la informacién y los datos personales.

&/ :
va £
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+ Informes.

La Unidad de Transparencia documentara los resultados de la evaluacion y del tratamiento de riesgos y de todas
las revisiones subsecuentes.

En este sentido, la Unidad de Transparencia supervisaré el progreso de la implementacion del presente Plan de
Trabajo e informara peridédicamente los resultados al Comité de Transparencia.

% Resultados.

Conforme a lo anterior, los andlisis de riesgos y de brecha se llevaron a cabo a partir de tres fuentes de informacion
clave:

1. Anaélisis de riesgos de la infraestructura tecnolégica y recursos de software y hardware. Este analisis
abarcé la evaluacion de los sistemas, dispositivos y plataformas tecnoldgicas que la Universidad utiliza
para llevar a cabo sus operaciones.

2. Anélisis de riesgos de hébitos de seguridad del personal de la Universidad Pedagdgica Nacional. Este
analisis se enfocéd en evaluar las précticas y comportamientos de seguridad de las personas servidoras
puiblicas, sin asociarlas directamente a un tratamiento especifico.

3. Analisis de riesgos a partir de los inventarios de tratamientos de datos personales. Este analisis fue
realizado de manera especifica para cada uno de los tratamientos reportados en los inventarios de datos
personales de la Universidad, teniendo en cuenta sus particularidades, contextos y riesgos inherentes a
cada proceso.
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DESARROLLO DEL PLAN DE TRABAJO PARA LA GESTION Y TRATAMIENTO DE RIESGOS.

El presente Plan de Trabajo para la Gestién y Tratamiento de Riesgos ha sido elaborado como parte de los
esfuerzos continuos de esta Universidad para garantizar la seguridad de la informaciony la proteccién de los datos
personales en sus diversas actividades y procesos.

El objetivo principal de este plan es reducir los riesgos identificados, con el fin de alcanzar un nivel aceptable de
sequridad que proteja tanto los recursos tecnoldgicos como los datos personales en posesion de la Universidad.

En este sentido, como resultado de los andlisis de riesgos y de brechas realizados por cada uno de los tratamientos
de datos personales que realizan todas las dreas de esta Casa de Estudios, se identificaron diversas areas de riesgo
que requieren la implementacion de controles especificos para reducir el nivel de riesgo a un nivel aceptable.

Los controles propuestos en este Plan de Trabajo estan alineados con las mejores practicas y normas
internacionales, especificamente con los Anexos de la Norma ISOJIEC 27001:2013, la cual establece los
lineamientos para la gestion de la seguridad de la informacion.

Una vez expuesto lo anterior, a continuacién se establece las actividades especificas a realizar, el responsable que
las va a implementar, asi como el tiempo y recursos destinados a su realizacién:

1. Direccién de Biblioteca y Apoyo Académico (DByAA).

Control Norma ISO 27001 Actividad Responsable Fecha programada

i 11.2.4 Mantenimiento de equipo | Los equipos de cémputo deberdn f DByAA | Enero a diciembre de I
f mantenerse correctamente para (Solicitarlo) 1 2025

| asegurar su continua disponibilidad e | ‘ 3
3 | integridad. | Area de Informatica ‘
‘ (Ejecutarlo)
944 Politica de control de Se debe establecer, documentar y | DByAA | Eneroa diciembre de
‘ acceso revisar una politica de control de acceso | | 2025
| basada en los requisitos de la unidad |

administrativa y de la seguridad de la | }

. informacion. ] = - [ [F—————————
| 11.1.4 Proteccion contra Se debe disefiar y aplicar proteccién | DByAA Enero a diciembre de
| amenazas externas y | fisica contra desastres naturales, 2025
_ ambientales ‘ ataques maliciosos o accidentes. |

|

| 11.2.7 Disposicién o reutilizacion | Todos los elementos del equipo que DByAA | Enero a diciembre de
segura del equipo contiene medios de almacenamiento 2025

deben ser verificados para garantizar
‘ que cualquier dato sensible y software
} | licenciado ha sido eliminado o
‘ sobrescrito de manera segura previo a
| su disposicién o reutilizacion.
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2. Centro de Ensefianza y Aprendizaje de Lenguas (CEAL).

Control Norma ISO 27001

| 11.2.4 Mantenimiento de \

' equipo

|

Actividad

Los equipos de computo deberdn mantenerse \
i

| correctamente para asegurar su continua ;

| disponibilidad e integridad.

PLAN DE TRABAJO PARA LA GESTION

Respansable
CEAL
(Solicitarlo)

Area de Informatica
(Ejecutarlo)

Y TRATAMIENTO DE RIESGOS

Fecha programada

' Enero a diciembre de
2025

9.1.1 Politica de control de | Se debe establecer, documentar y revisar una CEAL Enero a diciembre de
acceso politica de control de acceso basada en los . 2025
requisitos de la unidad administrativa y de la | |
' seguridad de la informacidn. | | - |
11.2.7 Disposicion o Todos los elementos del equipo que contiene | CEAL | Eneroa diciembre de
reutilizacion segura del = medios de almacenamiento deben ser i : 2025
| equipo | verificados para garantizar que cualquier dato |
| sensible y software licenciado ha sido |
| eliminado o sobrescrito de manera segura ‘
A | previo a su disposicion o reutilizacion. 4 h i S e
9.2.1 Registro y cancelacién | Se debe implementar un proceso formal de CEAL | Enero a diciembre de |
| de usuarios registro y cancelacién de usuarios para 2025 1
|__ | permitir la asignacién de derechos de acceso. o T
3. Direccién de Comunicacién Social (DCS).
Control Norma 15O 27001 Actividad Responsable Fecha programada :

11.2.4 Mantenimiento de}

equipo

| correctamente para asegurar su continua
| disponibilidad e integridad.

Los equipos de computo deberan mantenerse

1121 Ubicacién  y
proteccion del equipo

reducir los riesgos de amenazas ambientalesy |
peligros, y las oportunidades para el acceso no |

- autorizado.

El equuﬁc debe estar situado ) y protegldo para 0

| 7:2.2 Concientizacién,
| educacion y capacitacién
' en seguridad de |la
informacion

4. Comité de Etica.

Control Norma ISO 27001

| 6.1.1 Roles y
' responsabilidades para la
} seguridad de la |

informacion

' Todas las personas servidoras publlcas que |

participen en algun tratamiento de datos |
personales deben recibir concientizacion,
educacion y capacitacion apropiada y |
actualizaciones regulares de politicas y |
procedimientos organizacionales, |
principalmente cuando sea relevante para la |

realizacion de sus funciones de trabajo..

Actividad
Todas las responsabilidades de la seguridad |

| de la informacién deben definirse y asignarse. |

DCS (Solicitarlo)

Area de Informaética
_(!_E_j_gc_l._ltarlo)
DCS

Responsable
Presidencia del
Comité de Etica

| Enero a diciembre de
2025

| Enero a diciembre de ;

| 2025 \

: Enero a diciembre de
2025

Fecha programada

Enero a diciembre de |
2025
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Control Norma ISO 27001 Actividad Responsable Fecha programada

1324  Acuerdos  de | Se deben identificar, revisar regularmente y | presidenciadel | Eneroadiciembre de
‘ confidencialidad o de no = documentar los requisitos para los acuerdos = Comité de Etica 2025
divulgacion de confidencialidad o no divulgacion :

reflejando las necesidades de la organizacién |

It -  para la proteccién de la informacién. | - i i
i 11.1.3 Aseguramiento de ‘ Se debe disefiar y aplicar seguridad fisica para ? Presidencia del | Enero a diciembre de |
| oficinas, salas e oficinas, salas e instalaciones. ‘ Comité de Etica ‘ 2025

Linstalaciones £t feie T i Lo

5. Secretaria Administrativa (SA).

Control Norma IS0 27001 Actividad Responsable Fecha programada
| 11.2.4 Mantenimiento de \ Los equipos de cémputo deberan mantenerse SA | Enero a diciembre de |
| equipo | correctamente para asegurar su continua (Solicitarlo) 5 2025
‘ | disponibilidad e integridad. : ; \
[ Area de Informatica
' (Ejecutarlo) | :
72.2 Concientizacion, = Todas las personas servidoras publicas que SA | Enero a diciembre de |
educacién y capacitacién | participen en algun tratamiento de datos | 2025
en seguridad de la | personales deben recibir concientizacién, ‘ ;
| informacién educacién y capacitacion apropiada Yy
actualizaciones regulares de politicas Y
procedimientos organizacionales, | | ’
principalmente cuando sea relevante para la
- realizacién de sus funciones de trabajo. = — e - -
| 9.1.1 Politica de control de | Se debe establecer, documentar y revisar una | SA | Enero a diciembre de |
| acceso politica de control de acceso basada en los i 2025 |

| requisitos de la unidad administrativa y de la |
| seguridad de la informacion. |

6. Area de Informatica.

Control Norma ISO 27001 Actividad Responsable Fecha programada

| 11.2.4 Mantenimiento de = Los equipos de computo deberan mantenerse | Area de Informatica | Enero a diciembre de |
‘ equipo . correctamente para asegurar su continua | : 2025 |
B oR s e e e | disponibilidad e integridad. s :

11.2.1 Ubicacion y | El equipo debe estar situado y protegido para ‘ Area de Informatica = Enero a diciembre de |
| proteccién del equipo ‘ reducir los riesgos de amenazas ambientalesy | 2025

| peligros, y las oportunidades para el acceso no | |

‘_7 - | autorizado. ) | S ——
' 9.4 Control de acceso a | Se deberalmplementar un s1stemamtegra|de | AreadeInformatica | Enero a diciembre de j
' sistemas y aplicaciones control de acceso a sistemas y aplicaciones, | 3 2025

que incluya la restriccién de acceso a la
i | informacién y funciones segtn las politicas |
establecidas, el uso de procedimientos de '
| inicic de sesién seguro, sistemas de

administracién de contrasefias de calidad y la |

Carretera al Ajusco, nimero 24, colonia Héroes de Padierna, C.P. 14200, alcaldia Tlalpan, CDMX ~
Tel: {55) 5630-9700, Ext. 1170, unidaddetransparencia@upn.mx - , x ’4&
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Control Norma ISO 27001 Actividad Responsable Fecha programada

- " restriccién del acceso al cadigo fuente de los | ‘
e e e B an e W R e S e e |
|'5.1.1 Politicas de sequridad | Se  debe  definir,  aprobar, publicar | Area de Informética | Enero a diciembre de
‘ de la informacion | v comunicar a todos los empleados y partes ) 2025

| | externas relevantes un conjunto de politicas | |

| - __‘iara la seguridad de la informacién. | -

7. Area de Recursos Financieros (ARF).

Control Norma ISO 27001 Actividad Responsable Fecha programada
"11.2.4 Mantenimiento de | Los equipos de cémputo deberdn mantenerse | ARF Enero a diciembre de |
equipo | correctamente para asegurar su continua (Solicitarlo) 1 2025
disponibilidad e integridad. Fies ‘
| | Area de Informaética i
G e s e e Dl s G el i e
| 7.2.2 Concientizacién, | Todas las personas servidoras publicas que 3 ARF | Enero a diciembre de |
educacién y capacitacion | participen en algin tratamiento de datos ‘ ‘ 2025
en seguridad de la | personales deben recibir concientizacion, ! \
informacion educacién y capacitacion apropiada |y | |
actualizaciones regulares de politicas y | |
procedimientos organizacionales, | | .
| principalmente cuando sea relevante para la ‘ '
realizacion de sus funciones de trabajo. ) =l Ty
| 1324  Acuerdos  de | Se deben identificar, revisar regularmente y ARF | Enero a diciembre de |
I confidencialidad o de no | documentar los requisitos para los acuerdos ! { 2025 ‘
| divulgacion de confidencialidad o no divulgacion | ! i
reflejando las necesidades de la organizacion | | |
L e i i i pararlaiproteccion delainformacidn. S Al B s f
‘ 6.1.3 Contacto con | Se deben mantener contactos apropiados con \ ARF Enero a diciembre de
‘ autoridades | las autoridades para el uso de aplicativos. [ ‘ 2025 \
9.4 Control de acceso a | Sedeberdimplementar un sistema integral de ARF | Enero a diciembre de |
% sistemas y aplicaciones | control de acceso a sistemas y aplicaciones, | | 2025 |
que incluya la restriccion de acceso a la ‘ |
informacion y funciones segtn las politicas | i

s _Eesgaprle_cidas.

8. Areade Recursos Materiales y Servicios (ARMS).

Control Norma ISO 27001 Actividad Responsable Fecha programada
| 11.2.4 Mantenimiento de = Los equipos deberan mantenerse | ARMS (Solicitarlo) | Enero a diciembre de
- equipo correctamente para asegurar su continua | & ... 4o fnformatica ' 2025
! disponibilidad e integridad. j (Ejecutarlo)
['7.2'."2 "~ Concientizacion, | Todas las bersonas servidoras pL'Jincas que ARMS ' Enero a diciembre de |
‘ educacién y capacitacion | participen en algin tratamiento de datos | . 2025
| en seguridad de la personales deben recibir concientizacidn, |

‘informacién | educacién y capacitacién apropiada |y
| actualizaciones regulares de politicas y |

X

262
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procedimientos organizacionales, | '
principalmente cuando sea relevante para la ‘
| realizacion de sus funciones de trabajo. L = \

L 13.24 Acuerdos de | Se deben identificar, revisar regularmente y | B ARG - [ 7Eri1éﬁa_d_izi_é_rnbr§di§‘;
‘ confidencialidad o de no | | documentar los requisitos para los acuerdos | | 2025 |
divulgacion | de confidencialidad o no divulgacion | : i

: j reflejando las necesidades de la organizacion | g
e el pare faiproteciGnidelaintormacion’

9, Unidad de Igualdad de Género e Inclusién (UIGI)

Control Norma ISO 27001 Actividad Responsable Fecha programada
| 11.2.4 Mantenimiento de | Los equipos de cémputo deberan mantenerse UIGI | Enero a diciembre de |
equipo | correctamente para asegurar su continua ‘ (Solicitarlo) ' 2025 ‘

disponibilidad e integridad. ;

Area de Informatica
~ (Eecutario)

11.1.3 Aseguramlento “de  Sedebe d|senaryapllcar segundad fisica para UIGI Enero a diciembre de i
oficinas, salas e | oficinas, salas e instalaciones. | 2025

 instalaciones ) el — |
13.2.4 Acuerdos de | Se deben identificar, revisar regularmente y | UIGI | Eneroa , a diciembre de ;
confidencialidad o de no | documentar los requisitos para los acuerdos ‘ 2025 7
divulgacién de confidencialidad o no divulgacion | ‘

| reflejando las necesidades de la organizacién | ‘ [
[ ; A para la proteccion de |a informacion. e Ly 1 :
1 11.1.1 Perimetro de | Se deben definir y utilizar perimetros de | ulGI | Enero a diciembre de |
seguridad fisica | seguridad para proteger las areas que f 2025

contienen informacion ya sea sensible o critica
y las instalaciones de procesamiento de la ‘

informacion. i ———
7:212 Concientizacién, | Todas las personas servidoras publicas que | UIGI " Enero a diciembre de :
| educacién y capacitacién | participen en algin tratamiento de datos | ' 2025
en seguridad de la | personales deben recibir concientizacién, | '
informacién | educacién y capacitacion apropiada 'y |
actualizaciones regulares de politicas y ‘
procedimientos organizacionales, |

principalmente cuando sea relevante para la |
| realizacién de sus funciones de trabajo. 4 & _ )

10. Area de Personal (AP).

Control Norma ISO 27001 Actividad Responsable Fecha programada d
| 11.2.4 Mantenimiento de | Los equipos de cémputo deberan mantenerse Ap Enero a diciembre de |
| equipo | correctamente para asegurar su continua (Solicitarlo) 2025 |

| | disponibilidad e integridad. | Area de Infarmética

| 5 (Ejecutarlo)
| Validacion de datos de | Cuando se proporcionen datos a un sistema o . AreadePersonal  Eneroa diciembre de
‘ entrada. | formato, se debe validar que estos sean 2025

| - ingresados de forma correcta, tal que no | «
L e e e e o Gl - o !
s

202 rillo (%ﬁ

- Felipe Ca
PUERTO
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Actividad
produzcan  conflictos  de

tratamiento |
posteriores. |

1231 Respaldos de la |

: informacion

722 Conclentszauon
educacién y capacitacion
en seguridad de la
informacion

Copias de respaldos de la informacion,
software e imagenes de sistemas deben |

| realizarse y probarse.

Todas las personas servidoras publlcas que \
participen en algln tratamiento de datos |
perscnales deben recibir concientizacion, |
educacién y capacitacion apropiada Y
actualizaciones regulares de politicas y |
procedimientos organizacionales,

principalmente cuando sea relevante para la

realizacion de sus funciones de trabajo. e

| 1324  Acuerdos  de |
confidencialidad o de no
divulgacion

Se deben identificar, revisar regularmente y

documentar los requisitos para los acuerdos 5
de confidencialidad o no divulgacion '
reflejando las necesidades de la organizacion 3
para la proteccién de la informacion. - ‘

9.4 Control de acceso a
| sistemas y aplicaciones

Se debera implementar un sistema lntegral de }
control de acceso a sistemas y aplicaciones,

que incluya la restriccién de acceso a la |
informacion y funciones segln las politicas ‘

| establecidas.

~ Area de personal

PLAN DE TRABAJO PARA LA GESTION
Y TRATAMIENTO DE RIESGOS

Responsable Fecha programada

~ Areade personal

Enero a diciembre de |
2025

Area de personal . ‘ Enero a diciembre de ‘
2025

| Eneroa diciembre de |
2025

e i % -
| Enero a diciembre de ‘
2025

Area de personal

11.1.3 Aseguramiento de
oficinas, salas e
| instalaciones

Se debe disefiar y aplicar seguridad fisica para |
oficinas, salas e instalaciones. }
‘
|

11. Direccién de Planeacidn.

Control Norma ISO 27001
' 11.2.4 Mantenimiento de |
| equipo 1

1324  Acuerdos  de
confidencialidad o de no |
| divulgacion

| de
' reflejando las necesidades de la organizacion

Actividad

Los equipos de computo deberan mantenerse

. |
correctamente para asegurar su continua |
disponibilidad e integridad. ,
|
Se deben identificar, revisar regularmente y |
documentar los requisitos para los acuerdos |
confidencialidad o no divulgacion |

para la proteccion de la informacion.

12. Direccion de la Coordinacion de Unidades (DCU).

Control Norma ISO 27001
| 11.2.4 Mantenimiento de |

| equipo |

Actividad
Los equipos de computo deberan mantenerse
correctamente para asegurar su continua
disponibilidad e integridad.

Carretera al Ajusco, nimero 24, colonia Héroes de Padierna, C.P. 14200, alcaldia Tlalpan, CDMX
Tel: (55) 5630-9700, Ext. 1170, unidaddetransparencia@upn.mx
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‘ 2025
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Fecha programada
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2025
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DP
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(Ejecutarlo)
Direccion de
Planeacion

| Enero a diciembre de
2025

Fecha programada

Enero a diciembre de
2025

Responsable
DCU
(Solicitarlo)

Area de Informatica
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Control Norma ISO 27001 Actividad Responsable Fecha programada

722 Concientizacién, | Todas las personas servidoras publicas que ' DCuU Enero a diciembre de |
educacién y capacitacién | participen en algin tratamiento de datos 2025 |
en seguridad de la | personales deben recibir concientizacion, |
informacion educacién y capacitacion apropiada y |
actualizaciones regulares de politicas vy | 5
| procedimientos organizacionales, 5 ;
principalmente cuando sea relevante para la |
| realizacion de sus funciones de trabajo. R ] B
13. Direccién de Difusién y Extensién Universitaria (DDyEU).
Control Norma ISO 27001 Actividad Responsable Fecha programada
11.2.4 Mantenimiento de | Los equipos de computo deberdan mantenerse *‘ DDyEU | Enero a diciembre de |
equipo correctamente para asegurar su continua ‘ (Solicitarlo) ‘ 2025 ‘
| disponibilidad e integridad. | ki ‘ ‘
: . Areadelnformatica | 1
L L e SR Bl S e G SOREE S &
132.4  Acuerdos  de | Se deben identificar, revisar regularmente y | DDyEU. ‘ Enero a diciembre de |
confidencialidad o de no | documentar los requisitos para los acuerdos | ; 2025
divulgacién de confidencialidad o no divulgacion \
reflejando las necesidades de la organizacion | ‘
para la proteccién de la informacion. | ‘ )
12.3 Respaldos (copias de ] Copias de respaldos de la informacion, ! DDyEU. Enero a diciembre de |
seguridad) | software e imagenes de sistemas deben | 2025 |
B, | realizarse y probarse. S R e e

14. Comisién Académica Dictaminadora (CAD).

Responsable Fecha programada
CAD | Enero a diciembre de |
(Solicitarlio) ; 2025

Control Norma ISO 27001 Actividad
11.2.4 Mantenimiento de ‘ Los equipos de computo deberdn mantenerse i
equipo | correctamente para asegurar su continua |
|
|

‘ disponibilidad e integridad.

\ i
[

| Area de Informatica
_ (Eje;:utarlq)

—

-‘ Enero a diciembre de
2025

123 Resj:faldos (co'f)'iasr de | Copias d'é_respaldas_déla informacion.
| seguridad)

15. Area de Servicios Escolares (ASE).

Control Norma ISO 27001 Actividad Responsable Fecha programada
| 11.2.4 Mantenimiento de | Los equipos de computo deberdn mantenerse | ASE Enero a diciembre de |
- equipo | correctamente para asegurar su continua | (Solicitarlo) 2025
‘ .
| |

|
|
i ibilidad e i idad. ,
‘ IspoRICag clntedrlee Area de Informética

Lt B e i | (Bjecutarlo)

Carretera al Ajusco, nlimero 24, colonia Héroes de Padierna, C.P. 14200, alcaldia Tlalpan, CDMX
Tel: (55) 5630-9700, Ext. 1170, unidaddetransparencia@upn.mx
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16. Direccién de Servicios Juridicos (DS)).

Control Norma ISO 27001 Actividad
i 11.2.4 Mantenimiento de = Los equipos de cémputo deberan mantenerse |
| equipo correctamente para asegurar su continua |
\ disponibilidad e integridad. ‘

PLAN DE TRABAJO PARA LA GESTION
Y TRATAMIENTO DE RIESGOS

Responsable
DSJ
(Solicitarlo)

Fecha programada
| Enero a diciembre de |
2025 |

Area de Informatica

procedimientos organizacionales, |
principalmente cuando sea relevante para la ‘
realizacién de sus funciones de trabajo. |

17. Oficina de la Rectoria.

Control Norma ISO 27001 Actividad
11.2.4 Mantenimiento de | Los equipos de cdmputo deberan mantenerse ;
I \

| equipo | correctamente para asegurar su continua
i ‘ disponibilidad e integridad. ,

|
| \

18. Secretaria Académica.

Control Norma ISO 27001
| 11.2.4 Mantenimiento de

Actividad
Los equipos de cémputo deberdn mantenerse ‘
correctamente para asegurar su continua |

equipo |
wi disponibilidad e integridad. |

| 722 Concientizacién, | Todas las personas servidoras publicas que 1
| educacion y capacitacion ‘ participen en algun tratamiento de datos i
‘en seguridad de la | personales deben recibir concientizacién, |
informacion | educacion y capacitacion apropiada y |

de politicas y |

‘ actualizaciones regulares
organizacionales,

| procedimientos

Carretera al Ajusco, nimero 24, colonia Héroes de Padierna, C.P. 14200, alcaldia Tlalpan, CDMX
Tel: (55) 5630-9700, Ext. 1170, unidaddetransparencia@upn.mx
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S e e O | (Becutarlo) | il
113 Aseguramlento de | Se debe disefar y aplicar seguridad fisica para ! DSJ [ Enero a diciembre de |
oficinas, salas e | oficinas, salas e instalaciones. ‘ ‘ 2025 1
instalaciones ‘ |
- | | |
13.2.4 Acuerdos de ‘ se deben identificar, revisar regularmente y DS) | En Enero a diciembre e de i

| confidencialidad o de no | documentar los requisitos para los acuerdos | “ 2025
divulgacion de confidencialidad o no divulgacion ‘ i
| reflejando las necesidades de la organizacion | f [
i para la proteccién de la informacion. a e e 2 |
722 Concientizacién, | Todas las personas servidoras pubhcas que DSJ | Enero a diciembre de |
educacion y capacitacién | participen en algtn tratamiento de datos ‘ 2025 w
en seguridad de la | personales deben recibir concientizacion, 1

informacion educacién y capacitacion apropiada vy ‘

actualizaciones regulares de politicas y |

Responsable
Oficina de la Rectoria
(Solicitarlo) 1

Fecha programada
| Enero a diciembre de |
2025

Area de Informética |
~ (Ejecutarlo)

Responsable Fecha programada
Secretaria Académica | Enero a diciembre de |
(Solicitarlo) : 2025
Area de Informética |
(Ejecutarlo) ‘
Secretaria Acadéhica | Enero a diciembre de
| 2025

!. o) ‘
) relip ;
\, PUERTO




PLAN DE TRABAJO PARA LA GESTION
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Educacion | on

Control Norma ISO 27001 Actividad Responsable Fecha programada

| principalmente cuando sea relevante para la | \
|| realizacién de sus funciones de trabajo. | N - |
' 11.1.3 Aseguramiento de | Se debe disefiar y aplicar sequridad fisica para = Secretarfa Académica = Enero a diciembre de ‘
 oficinas, salas e | oficinas, salas e instalaciones. ! i 2025 ‘
' instalaciones 1 | |

Secretaria Académica Enero a diciembre de

141 Requisitos de | Los requisitos relacionados con la seguridad ‘
| seguridad de sistemas de | de lainformacidn deben estar incluidos en los 2025
| informacidn. | requisitos para los nuevos sistemas de ‘
‘ informaciéon o mejoras a los sistemas de
) ) informacion existentes. ) .
19. Centro de Atencidn a Estudiantes (CAE).
Control Norma ISO 27001 Actividad Responsable Fecha programada
9.43 Sistema de | Los sistemas de administracion de | CAE | Enero a diciembre de |
| administracién de  contrasefias deben ser interactivos y deben | 1 2025 '
!__contraseﬁas__ g S asegurar contrasefias de calidad. ! } |
20. Unidad de Transparencia.
Control Norma ISO 27001 Actividad Responsable Fecha programada
F 11.2.4 Mantenimiento de | Los equipos de computo deberdn mantenerse } uTt | Enero a diciembre de |
equipo correctamente para asegurar su continua | (Solicitarlo) ‘ 2025

disponibilidad e integridad. _
| Area de Informatica ‘
b Efecitanl o) o T

21. Infraestructura tecnolégica y recursos de software y hardware de la Universidad Pedagdgica

Nacional.
Control Norma ISO 27001 Actividad Responsable Fecha programada
| 11.2.4 Mantenimiento de | Los equipos de cémputo deberén mantenerse | Area de Informatica | Enero a diciembre de |
w ' 2025 |
|

equipo ' i correctamente para asegurar su continua
| | disponibilidad e integridad.

| 615 Seguridad de la lfLa 7SVE§lV.I7l’i7d:73C! de la informacién debe incluirse
informacion en la gestion en la administracion de todos los proyectos,
de proyectos independientemente del tipo de proyecto.

Area de Informatica | Enero a diciembre de
2025

Finalmente, el SEGUIMIENTO a la ejecucion del presente Plan de Trabajo se realizara de conformidad con los
Mecanismos de Monitoreo y Revision de las Medidas de Seguridad contenidos en el Documento de Seguridad de
la Universidad Pedagdégica Nacional (UPN).
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. EDUCACION | gn

PROGRAMA DE CAPACITACION EN MATERIA DE PROTECCION DE DATOS PERSONALES

En cumplimiento a los articulos 30, fraccién I11; 33, fraccion Vil y 35, fraccion
VIl de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados y, 64 de los Lineamientos Generales de Proteccion de
Datos Personales para el Sector Publico, debe elaborarse un programa de
capacitacion y actualizacién permanente de las personas servidoras
publicas de la Universidad, sobre las obligaciones y cumplimiento de los

principios y deberes en materia de proteccién de datos personales.

En este sentido, en la 5a Sesion Ordinaria 2024, el Comité de Transparencia
de la Universidad Pedagdgica Nacional, mediante Acuerdo CT-
UPN/2023/ORD-05/01, a efectos de atender lo establecido en el articulo 30
de la Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados, aprobdé el PROGRAMA DE CAPACITACION Y
ACTUALIZACION DEL PERSONAL SOBRE LAS OBLIGACIONES Y DEMAS
DEBERES EN MATERIA DE PROTECCION DE DATOS PERSONALES DE
LA UNIVERSIDAD PEDAGOGICA NACIONAL PARA EL ANO 2024 , mismo

gue se adjunta al presente documento.

De esta manera, en el citado programa se considera un programa de
capacitacion en dos vertientes: Capacitacion Basica y Capacitacion

Especializada.
Capacitacion Basica
El objeto de esta capacitacidn es que las personas conozcan aspectos

tedricos, conceptuales y normativos fundamentales en materia de

proteccion de datos personales.
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EDUCAC IGN ul:nwsnsww Rectoria

NACIONAL Unidad de Transparencia

En este rubro se consideran un curso de introduccién a la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados,
enfocado en conocer los aspectos relevantes sobre la normatividad de en

la materia, con la siguiente tematica:

% Introduccién a la Ley General de Proteccion de Datos Personales en

Posesion de Sujetos Obligados.

e Objetivos y ambitos de aplicacion.

e Principios y deberes de protecciéon de datos personales.
e Derechos ARCO.

e Medios de impugnacion.

e Casos practicos.
Capacitacién Especializada.
Esta capacitacién se dirige a atender las necesidades o problematicas
sobre aspectos particulares de la normatividad en materia de proteccion
de datos personales.
En este sentido, se consideran cursos con las siguientes tematicas:

» Clasificacidén de informacion.

» Fundamentos del Documento de Seguridad en Materia de

Proteccion de Datos Personales.
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UNIVERSIDAD Rectoria

PO AL Unidad de Transparencia

Elaboracion del Documento de Seguridad en Materia de Proteccion

de Datos Personales.

Aviso de Privacidad - Sector Publico.

Temas Especializados en Proteccion de Datos Personales.

Esquemas de Mejores Practicas en Materia de Proteccion de Datos

Personales en el Sector Publico.
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Educacion | dh_

Secretaria de Educacién Publica NACIOMAL

Rectoria
Unidad de Transparencia

Ciudad de México, 26 de noviembre, 2024

INFORME DE CUMPLIMIENTO AL PROGRAMA DE CAPACITACION EN
TRANSPARENCIA, ACCESO A LA INFORMACION, PROTECCION DE DATOS PERSONALES
Y TEMAS RELACIONADOS 2024 DE LA UNIVERSIDAD PEDAGOGICA NACIONAL
(PCTAIPDPTR 2024)

< METAS ESTABLECIDAS EN EL PCTAIPDPTR 2024

a) Metas establecidas conforme el universo a capacitar y el nivel de mando:

SUBTOTAL DE
UNIVERSO A CAPACITAR EN 202
50 A CAPACIT i PARTICIPACIONES

Mandos Superiores

(Secretarios(as), Subsecretarios(as), Directores(as) Generales, o puestos del To, 3
2do ¥ 3er nivel de mando)

Mandos Medios

(Directores (as) de Area, Subdirectores(as) de Area, Jefes(as) de Departamento, 81
Enlaces)

Técnicos Operativos
(Analistas, Personal Técnico, Personal Operativo, o puestos similares)

72

Total 156

b) Metas establecidas conforme a la oferta de cursos*:

: © SUBTOTALDE |
0§ :
heRagied PARTICIPACIONES

Aviso de Privacidad / 4to. Taller Nacional del Aviso de Privacidad 14
Clasificacién de la Informacion y prueba de dafio 6
Datos Abiertos 2
Documento de Sequridad en materia de Proteccion de Datos Personales 2 ;
Elaboracién del Documento de Sequridad 5 <
/
i

_?g
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Secretaria de Educacion Publica

Rectoria
Unidad de Transparencia

CURSOS 2024 SUBTOTALDE
PARTICIPACIONES

Esquemas de Mejores Practicas en materia de Proteccién de Datos Personales 1
Etica Publica 1
Gobierno Abierto 2
Introduccion a la Ley Federal de Transparencia y Acceso a la Informacion Piblica 23
Introduccidn a la Ley General de Archivos 39
Introduccion a la Ley General de Proteccién de Datos Personales en Posesion de S
Sujetos Obligados
Obligaciones de Transparencia en Materia de Archivos y Gestién Documental 6
Obligaciones de Transparencia y carga de Informacién en el SIPOT 8
Politicas de Acceso a la Informacién 4
Sistema de Gestidn de Seguridad de Datos Personales Sector Publico 2
Temas especializados en Acceso a la Informacién y Proteccién de Datos 3
Personales (Recurso de Revision)
Transparencia Proactiva (4 horas) (Presencial) 3
Aviso de Privacidad / 4to. Taller Nacional del Aviso de Privacidad 14
Total 156

* Para el afio 2024, el INAI Unicamente ofertd cursos en la modalidad presencial.

<+ COMPARATIVO ENTRE METAS ESTABLECIDAS EN EL PCTAIPDPTR 2024 Y LAS
PARTICIPACIONES ACREDITADAS.

a) Comparativo por universo a capacitar y nivel de mando:

PARTICIPACIONES |  PARTICIPACIONES
UNIVERSO A CAPACITAR EN 2024 SRR sEe s

Mandos Superiores

(Secretarios(as), Subsecretarios(as), Directores(as) Generales, o 3 3 2
puestos del 1o, 2do y 3er nivel de mando)
Mandos Medios 81 86

Carretera al Ajusco, nimero 24, colonia Héroes de Padierna, C.P. 14200, alcaldia Tlalpan, CDMX d 2(324 é
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Secretaria de Educacién Publica
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(Directores (as) de Area, Subdirectores(as) de Areq, Jefes(as) de
Departamento, Enlaces)
Técnicos Operativos
(Analistas, Personal Técnico, Personal Operativo, o puestos 72 72
similares)
Total 159 161"

b) Comparativo por cursos:

CURSOS 2024 PARTICIPACIONES

COMPROMETIDAS |

Aviso de Privacidad / 4to. Taller Nacional del Aviso de

Privacidad 11 =

Clasificacién de la Informacion y prueba de dafio 6 6

Datos Abiertos 2 2

Documento de Seguridad en materia de Proteccién de Datos s 5

Personales

Elaboracion del Documento de Seguridad 5 5

Esquemas de Mejores Practicas en materia de Proteccién de g i

Datos Personales

Etica Publica 1

Gobierno Abierto 2 2

Introduccién a la Ley Federal de Transparencia y Acceso a la 23 9

Informacion Publica

Introduccidn a la Ley General de Archivos 39 39

Introduccion a la Ley General de Proteccion de Datos 5 i

Personales en Posesion de Sujetos Obligados

Obligaciones de Transparencia en Materia de Archivos y & ¢

Gestion Documental

Obligaciones de Transparencia y carga de Informacién en el 8 :

SIPOT

Politicas de Acceso a la Informacién 4 4

Siste.ma de Gestion de Seguridad de Datos Personales Sector 5 3 <><E’/

Publico }
/

=
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Secretaria de Educacién Piblica

Temas especializados en Acceso a la Informacién y Proteccién
de Datos Personales (Recurso de Revision)

Transparencia Proactiva (4 horas) (Presencial)

Foro internacional: Gestién de Riesgos para el cumplimiento
del deber de seguridad

Total

* Foro realizado fuera de la oferta ordinaria del INAL

< PARTICIPACIONES POR AREA:

3

3

156

Rectoria
Unidad de Transparencia

: PARTICIPACIONES - |* PARTICIPACIONES

3

3

3

161

NUMERO DE
AREA DE ADSCRIPCION BARTICTPACIONES

Secretarfa Académica

Unidad de Transparencia

Direccidn de Servicios Juridicos

Departamento de Recursos Materiales y Servicios
Direccion de Planeacién

Departamento de Personal

Departamento de Servicios Escolares

Rectoria

Secretaria Administrativa

Departamento de Recursos Financieros

Direccidn de Biblioteca y Apoyo Académico
Centro de Ensefianza y Aprendizaje de Lenguas (CEAL)

Unidad de Igualdad de Género e Inclusién

Carretera al Ajusco, numero 24, colonia Héroes de Padierna, C.P. 14200, alcaldia Tlalpan, CDMX
Tel: (55) 5630-9700, Ext. 1170, unidaddetransparencia@upn.mx

29

23

15

14

13

12

1

10

2024

- pel ipe Carvillo
E

=8



Educacion | {n__

PEDAGOGICA
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Rectoria
Unidad de Transparencia

NUMERO DE
AREA DE ADSCRIPCION BARTIEIEALIOCE

Direccion de Difusion y Extension Universitaria 3
Departamento de Informatica 4
Oficina de Representacion 2
TOTAL 161
CAPACITACION POR AREA

Direccién de Difusién y
Extensidn Universitaria
2% Oficina de

Centro de
Ensefianza y
Aprendizaje de

Direccién de s
% Representacion
Biblioteca y Apoyo Lenguas (CEAL)  Unidad de l Departam?r_ato e s P! s
Académico 2% - Igualdad de l Informitica —
5 Senarn 2%/ Académica

Inclusién | / 18%

Departamento de
Recursos Financieros ...
4% Unidad de
\\ " Transparencia
i 14%

Secretaria Administrati
4%

Rectoria -/

6%

Departamento
de Servicios
Escolares

7% . -
Direccion de

) Servicios
S Juridicos
Departamentu de / \' Departamentﬂ 24
Personal / \ de Recursos
7% Direccién de Materiales y
Planeacién Servicios
8% 9%

Carretera al Ajusco, nimero 24, colonia Héroes de Padierna, C.P, 14200, alcaldia Tlalpan, CDMX
Tel: (55) 5630-9700, Ext. 1170, unidaddetransparencia@upn.mx
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Rectoria
Unidad de Transparencia

<» CAPACITACION POR GENERO:

PARTICIPACIONES POR GENERO

FEMENINO 94 (58%)
MASCULINO 67 (42%)

CAPACITACION POR GENERO

MASCULING
42%

Carretera al Ajusco, nimero 24, colonia Héroes de Padierna, C.P. 14200, alcaldia Tlalpan, CDMX
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